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Endpoint Detection and Response:

Gefahren schnell erkennen und reagieren

Auf dem Radar

Konstantin Biicheler, Martin Hartmann,
Alain Rodel, Stefan Strobel

Aus den einst simplen Virenscannern, die heutigen
Sicherheitsanforderungen nicht mehr gentgen,

sind komplexe Produkte zum Schutz der Endgerate
im Netz entstanden. iX hat sich den Gppigen Markt

der EDR-Produkte angeschaut.

den IT-Dienstleister Kaseya oder der

Hackerangriff Sunburst auf die I'T-
Uberwachungs- und Managementsoft-
ware SolarWinds Orion, der auch zahlrei-
che US-Ministerien und-Institutionen zum
Ziel hatte, verdeutlichen die Grenzen heu-
tiger IT-Sicherheitsmanahmen eindrucks-
voll. In beiden Féllen handelte es sich um
einen Supply-Chain-Angriff, bei dem der
eigentliche Schadcode iiber den Update-
prozess des angegriffenen IT-Dienstleis-
ters weiterverteilt wird.

Rein préventive Sicherheitsmanahmen
allein konnen Unternehmen also nicht aus-
reichend vor gezielten Angriffen schiitzen.
Einem professionellen Angreifer mit ge-
niigend Ressourcen féllt es nicht schwer,
solche Maflnahmen zu umgehen oder zu
deaktivieren. Das friihzeitige Erkennen
einer Kompromittierung der eigenen In-
frastruktur und das Reagieren darauf wird
daher immer wichtiger.

S icherheitsvorfille wie der Angriff auf

Pravention als Voraussetzung

Natiirlich bedeutet das nicht, dass Produkte
zur Priavention von Angriffen iiberfliissig
sind. Wihrend MaBnahmen zum Verhin-
dern von Malware- und Hackerangriffen
rein automatisiert ablaufen, miissen Alarme
von Erkennungsprodukten manuell analy-
siert und verifiziert werden. Filtert die pra-
ventive MaBnahme nicht bereits einen gro-
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Ben Teil heraus, libersteigt die Anzahl der
Alarme schnell die personellen Kapazité-
ten, die sich eine Organisation leisten kann.

Friiher setzte man zur Erkennung von
Angriffen auf Intrusion-Detection-Systeme
(IDS), was sich in den meisten Fillen aber
als nicht sehr effizient herausstellte. Ahn-
lich wie bei herkommlichen AV-Produkten
basierten diese Systeme auf Angriffssigna-
turen, die professionelle Angreifer leicht
umgehen konnten. AuBerdem fiihrten viele
Fehlalarme zu einem enormen Betriebs-
aufwand.

Danach kamen vermehrt Security-In-
formation-and-Event-Management-Sys-
teme (SIEM) zum Einsatz, die Events aus
verschiedenen Quellen korrelieren, um
eine bessere Erkennung zu erreichen. Aber
auch hier schreckte das Verhéltnis zwi-
schen Aufwand und Nutzen vor allem klei-
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nere Unternehmen ab. Viele entschieden
sich deshalb dafiir, ein SIEM als Service
einzukaufen, das von Externen verwaltet
wird. Andere Unternehmen, die selbst ein
SIEM betreiben wollen, stehen nun vor der
grofien Herausforderung, all die Alarme
zu analysieren und zu bearbeiten, was viel
Zeit beansprucht. Ein wichtiger Teil da-
bei besteht in der meist sehr aufwendi-
gen Rekonstruktion von Kontextdaten, die
aufkldren sollen, was auf einem kom-
promittierten Endgerét wirklich gesche-
hen ist.

EDR und XDR

Derzeit kommen immer mehr Produkte
mit der Bezeichnung Endpoint Detection
and Response (EDR) oder Extended De-

S-TRACT

e Gegen heutige gezielte und komplexe Angriffe reichen praventive Sicherheits-
malnahmen nicht mehr aus. Je friher ein Unternehmen einen Angriff auf die
eigene IT erkennt, desto besser lasst sich der Schaden begrenzen.

e Altere Systeme wie IDS oder Virenschutz kénnen leicht umgangen werden und
produzieren zu viele Fehlalarme. AuRerdem benétigen viele Sicherheitssysteme
einen hohen Aufwand fiir manuelle Analysen.

e Neuere Ansatze wie EDR und XDR sammeln und interpretieren zahlreiche
Daten, um teils automatisiert auf UnregelmaRigkeiten zu reagieren, Fehlalarme
zu minimieren und den Betriebsaufwand moglichst gering zu halten.
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Bei EDR sammeln die auf den Endgeriten installierten Agenten Informationen zu allen Prozessen und reagieren anhand der
mitgelieferten vordefinierten Regeln sowie mit KI-Mechanismen auf auergewdhnliche Ereignisse (Abb. 1).

tection and Response (XDR) auf den
Markt. EDR verfiigt meist iiber einen
Agenten, der direkt auf den Endgeréten in-
stalliert wird und dort das Verhalten sdmt-
licher Prozesse beobachtet (Abbildung 1).
Dabei geht es nicht um das Verhalten der
Anwender, sondern um technische Vor-
ginge wie den Zugriff auf Dateien und die
Registry, die Netzwerkkommunikation,

das Starten und Stoppen von Prozessen,
die Manipulation von Arbeitsspeicher und
vieles mehr.

Bei XDR werden zusitzliche Sensoren
im Netzwerk platziert, um noch mehr Te-
lemetriedaten zu erfassen (Abbildung 2).
Samitliche Informationen werden zentral
gesammelt und im Gesamtbild betrachtet,
meist unter Einsatz moderner KI-Metho-

den. Sofern solche Produkte ein Verhal-
tensmuster entdecken, das auf das Vorhan-
densein von Malware oder auf Angriffe
hindeutet, 16sen sie Alarm aus. Im Gegen-
satz zu einem SIEM-Produkt, dem meist
sehr viel weniger Details zu Verfiigung
stehen, hat ein EDR-Werkzeug die Detail-
informationen des Endgerits und kann
sie im Gesamtkontext bewerten.
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Dem EDR-Werkzeug stehen damit In-
formationen tiber komplette Angriffsketten
zur Verfiigung. Beispielsweise 1dsst sich
mit ihm nachvollziehen, woher ein aus-
fithrbares bosartiges Programm kam, wer
es gestartet hat, auf welche anderen Sys-
teme es zugegriffen und mit welchen an-
deren Prozessen oder Dateien es interagiert
hat. Der Knackpunkt dabei ist, dass diese
Daten nicht manuell von einem Sicher-
heitsexperten ausgewertet und keine eige-
nen Regeln definiert werden miissen. Die
EDR-Software wird bereits mit einem
Regelsatz ausgeliefert, den die Hersteller
regelmdfig mit Updates versorgen. Andere
Zusammenhénge stellt das Produkt mit-
hilfe von maschinellem Lernen automa-
tisch her.

Ein EDR-Produkt kann damit Kom-
promittierungen auf Endgeriten genauer
und zuverlédssiger erkennen als klassische
Ansitze. Organisationen, die EDR bereits
eingefiihrt haben, um damit SIEM-Alarme
zu verifizieren, stellen fest, dass das Pro-
dukt nicht nur zur Verifikation hilfreich
ist, sondern sogar eine primére Quelle fiir
die Erkennung wird. Die erkannten Ver-
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haltensmuster konnen auf verschiedene
Techniken und Taktiken der MITRE-
ATT&CK-Matrix (siche ix.de/zmtg), einer
Wissenssammlung von Angriffsinforma-
tionen, abgebildet werden und ermdglichen
so eine standardisierte Einordnung (Ab-
bildung 3). Die Non-Profit-Organisation
MITRE evaluiert zudem regelméBig und
auf transparente Weise die Erkennungs-
leistung verschiedenster EDR-Produkte
auf technischer Ebene.

Verzahnung mit dem
Betriebssystem

Um verdéichtiges Prozessverhalten friih-
zeitig und zuverléssig zu erkennen, muss
ein EDR tiefe Einblicke in das Betriebs-
system und alle laufenden Prozesse haben.
Bei Windows-Systemen wird das im All-
gemeinen durch das Laden einer DLL in
jeden laufenden Prozess erreicht. Dadurch
konnen Prozessaktivitdten iiberwacht
und analysiert werden. Zusitzlich werden
Zugriffe und Anderungen der Windows-
Registry iiberwacht, da bestimmte Eintrége
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Zusitzliche Telemetriedaten liefern die bei XDR im Netzwerk platzierten Sensoren.
Aus der Gesamtheit der Informationen lassen sich Angriffsmuster erkennen, auf die

das Werkzeug reagieren kann (Abb. 2).
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darin auch fiir Angriffe verwendet werden.
Beispielsweise kann mithilfe des Eintrags
»Image File Execution Options“ (IFEO)
ein bosartiger an einen gutartigen Prozess
angehiingt werden. Das ist ein bekanntes
Vorgehen, Persistenz auf einem System zu
erreichen oder die Privilegien zu erhGhen.

Mithilfe der Uberwachung von Datei-
zugriffen ldsst sich typisches Verhalten von
Ransomware erkennen. Ein moglicher
Ausloser fiir einen Alarm konnte beispiels-
weise sein, dass viele Dateien innerhalb
kurzer Zeit geloscht oder verschliisselt
werden. Auch das Loschen von Schatten-
kopien ist ein deutlicher Hinweis auf Ran-
somware-Aktivitit. Ein weiterer Ansatz
bei der Erkennung sind Deception-Tech-
niken: Einige Produkte platzieren soge-
nannte Canary-Dateien an unterschiedli-
chen Stellen auf dem Endgerit und stellen
einer potenziellen Schadsoftware dadurch
Fallen. Sobald eine Malware oder Ransom-
ware darauf zugreift, diese Dateien 16scht
oder verschliisselt, 16st das Produkt Alarm
aus. Besonders interessant an dieser Tech-
nik ist, dass sie in der Praxis so gut wie
keine Fehlalarme erzeugt und damit der
Betriebsaufwand minimal ist. Bei den Ca-
nary-Dateien handelt es sich meist um ver-
steckte Dateien mit kryptischem Namen.
Andere Produkte verstecken diese Dateien
bewusst nicht, da gewisse Ransomware-
Software versteckte Dateien absichtlich
tiberspringt.

Beim Uberwachen der Netzwerkkom-
munikation unterscheiden sich die Pro-
dukte stark. Einige Hersteller setzen hier-
bei auf eine protokollspezifische Deep
Packet Inspection (DPI). Dabei wird so-
wohl der Inhalt als auch der Header von
Netzwerkpaketen analysiert. Andere Her-
steller hingegen iiberwachen die Netz-
werkkommunikation ausschlieBlich auf-
Grundlage der Metainformationen von
Verbindungen.

Nichster Schritt:
Incident Response

Wie der Name EDR bereits suggeriert, be-
obachten und korrelieren die Produkte
nicht nur das Verhalten der Prozesse, son-
dern bieten auch Funktionen zur Reaktion
auf Vorfille. Zu den Standardreaktionen
vieler Produkte gehort das Beenden des
schadhaften Prozesses und aller von ihm
erzeugten Unterprozesse. Falls sich der
Angreifer aber bereits durch eine Persis-
tenztechnik auf dem System eingenistet
hat, ist die Gefahr durch das alleinige Be-
enden von Prozessen nicht abgewendet.
Einige Produkte bieten deshalb Funktio-
nen zur netzwerkseitigen Isolation des in-
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Threat Status: MITIGATED

Al Cond

Level. MALICIOUS Aﬂav.sl\l—:rﬂ,u, | incigent smtos: | Unresotved v ]

ed Time May 18, 2021 08:42:38

rs taken: KILLED @ 85785

QUARANTINED @ 11/11

REMEDIATED @ 132/132  ROLLED BACK @ 2867287

Find this hash on Deep Visibility

@ First seen May 18, 2021 08:42:39 @ Only 1 time on the current endpaint Q
May 18, 2021 08:42:39 1 Account / 1 Site / 1 Group (" Hunt Now
THREAT FILE NAME  SalesTopS5.xlsm n
\Device' xism Initiated By Agent Policy
“C:\Users\demo\Desktop\SalesTop5.xlsm" Documents, Scripts
WEK\demo Dynamic
Publisher Name Ransomware
Signer Ideniity Fiie Size 42.37 KB
NotSigned 970BB917CBSC2EIB
explorer.exe 1158454679270109818
07796d03fb1e15c3649bec64322598923¢0e5609
ENDPOINT
Real-time data about the endpoint: At detection time:
. EN =N - m
FONERDAS M — - Windows 10 Pro 19042
2152194
Offline Detect
Logged In User demo
No vuip d46d940920124834b715423460029845
of not mitigated threats 4] - =
Network Status Connected 192.168.195.2

Bei SentinelOne sind rechts die Referenzen zur MITRE-ATTRCK-Matrix dargestellt. Im Beispiel ist der Alarm eines Ransomware-

R SN SRR N R
T
Mar 29, 2021 09:36:48

!
@ Reporting Time May 18, 2021 08:42:39

THREAT INDICATORS (12) NOTES (1)

Ransomware

Behaves like ransomware.
MITRE : Execution

Behaves like ransomware in its file operations.
MITRE : Execution

Persistence

Application registered itself to become persistent.
MITRE ence [T1547.001]

MITRE : Privilege Escalation [T1547.001]

Application registered itself to become persistent via an autorun.
MITRE : Persistence [T1547.001]
MITRE : e

1
ge [T1547.001]
Application registered itself to become persistent via scheduled task.
MITRE : Persistence [T1053]
MITRE : E 3)
MITRE : ¢ o

on [T1053

General

Powershell execution policy was changed.
MITRE : Execution [T1059.001]

Privilege Escalation
Attempt to bypass UAC (User Account Control).
MITRE : ion [T1548.002]
MITRE : n {T1548.002]

Evasion

Suspicious registry key was created.
MITRE se Evasion [T1112}

Indirect command was executed.
MITRE : Defense Evasion {T1202)

A new root certificate was added.
MITRE : Defense Evasion [T1553.004)

Vorfalls zu sehen, der durch die im Produkt enthaltene Rollback-Funktion bereits behoben ist (Abb. 3).

fizierten Geréts an, um zu verhindern, dass
sich das Programm im Netzwerk weiter-
verbreitet. Im isolierten Zustand ist ledig-
lich die Kommunikation zur Management-
konsole moglich.

Nun konnen Sicherheitsfachleute das
Prozessverhalten nachvollziehen und die
ndchsten Schritte einleiten. Die meisten
EDR-Produkte sind an dieser Stelle im
Funktionsumfang erschopft. Einige Anbie-
ter erlauben allerdings das Zuriickrollen
von Anderungen auf dem Dateisystem und
der Registry, das Erstellen von Speicher-
abbildern zur forensischen Untersuchung
oder den Zugriff auf eine Remote-Konsole,
die die Investigation auf dem potenziell
infizierten System ermoglicht. Die Grenze
zwischen einem Werkzeug fiir die
Erkennung und einem fiir Inci-
dent Response und Live-Forensik
verschwimmen dabei.

Neben den Reaktionsfahig-
keiten bieten viele Produkte auch
eine aktive und automatisierte Su-
che nach Anzeichen einer Kom-
promittierung (Indicators of Com-
promise; IoC) oder eines Angriffs
(IoA), was oft als Hunting be-
zeichnet wird. Die Hersteller bie-
ten dazu entweder eigene Threat-
Intelligence-Feeds an, iiber die
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Hashwerte bekannter Malware-Dateien,
IP-Adressen von Command-and-Control-
Servern (C&C) oder Registry-Eintrége von
Malware geliefert werden, oder das Pro-
dukt verfiigt iiber Schnittstellen, iiber die
sich eigene und 6ffentliche Threat-Intelli-
gence-Quellen einbinden lassen. Auch an
diesem Punkt beginnen EDR-Werkzeuge,
sich mit einem SIEM zu iiberschneiden.
Die zentralen EDR-Konsolen zum
Verwalten der Events und Reagieren auf
Alarme bieten meist aufwendig gestaltete
Dashboards, die eine grofe Fiille an In-
formationen darstellen. In Form von Pro-
zessaufrufbdumen und Zeitachsen werden
Vorfille detailliert visualisiert, sodass die
Experten die Aktionen potenzieller Mal-

Zur Marktiibersicht

Um die Informationsgrundlagen fiir einen Uberblick der am
Markt befindlichen Produkte zu erhalten, wurde den Herstellern
ein Fragebogen zugesendet. Die Tabelle in diesem Artikel wurde
auf Basis der Angaben der Hersteller sowie nach Recherchen
der Autoren erstellt. Es fand kein praktischer Test der einzelnen
Produkte statt. Eine qualitative Bewertung der Produkte und
Funktionen lasst sich aus dem Uberblick daher nicht ableiten.
Nicht alle kontaktierten Hersteller haben den Fragebogen be-
antwortet, zum Beispiel FireEye, Check Point, VMware, Fidelis
und Elastic. Aulerdem konnten in einzelnen Fallen bestimmte
Informationen aufgrund missverstandlicher oder unvollstandi-
ger Antworten nicht in die Tabelle aufgenommen werden. Die

vollstandige Tabelle ist tiber ix.de/zmtg zugénglich.

ware genau nachvollziehen und darauf
reagieren konnen (Abbildung 4). Viele der
Dashboards bieten zudem die Moglich-
keit, automatisch generierte Reports zu In-
cidents und Statistiken zu erstellen. Das
Dashboard ist also, ergdnzend zu den APIs,
die zentrale Moglichkeit, die Vorfille zu
iiberwachen und zu bewerten.

Ist ein Dashboard jedoch nicht iiber-
sichtlich und intuitiv zu bedienen, kann
ein EDR-Produkt eine noch so gute Erken-
nungsrate haben: Wenn die Auswertung
der Alarme zu kompliziert ist, bringt das
Produkt keinen entscheidenden Mehrwert.
Die Hersteller miissen also einen Kom-
promiss zwischen Ubersichtlichkeit, De-
taillierungsgrad und Zusatzinformationen

finden, um die Arbeit der Sicher-
heitsexperten zu erleichtern.

Zusammenspiel mit
Endgerateschutz

Obwohl sich viele der im Artikel
beschriebenen Techniken bei den
meisten Anbietern am Markt
wiederfinden, interpretiert jeder
Hersteller EDR anders. Wihrend
manche Produkte nur in Kombi-
nation mit der klassischen End-
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Uberblick iiber die Hersteller und ihre Entwicklung

Bitdefender: Das erste AV-Produkt von Bitdefender wurde bereits im
Jahr 1996 unter dem Namen AVX von der rumanischen Firma Softwin
auf den Markt gebracht. 2001 entstand der Markenname Bitdefender,
unter dem 2007 eine eigene Firma ausgegriindet wurde. Das heutige
Produkt wird unter dem Namen GravityZone vermarktet und bietet di-
verse Funktionen wie Antivirus, Endgeratehartung, Device-Kontrolle,
Anwendungskontrolle und EDR.

BlackBerry ist hauptsachlich als Telefon- und MDM-Anbieter bekannt.
Durch die Akquise von Cylance - einem Spezialisten fiir Malwareschutz
auf Basis kinstlicher Intelligenz - erweiterte der Hersteller im Jahr
2019 sein Produktportfolio und fokussiert sich seitdem verstarkt auf
IT-Security-Produkte. Das bekannteste Malwareschutz-Produkt des
Herstellers konzentriert sich auf die Klassifikation von Dateien mit
KI-Methoden, es gibt jedoch auch ein Zusatzprodukt fiir EDR namens
Optics.

Check Point wurde 1993 in Israel gegriindet und ist insbesondere fiir
den Bereich Netzwerksicherheit bekannt. Neben Firewall- und VPN-
Produkten bietet der Hersteller auch einen Agenten fiir Endgerate an.
Harmony Endpoint (ehemals SandBlast Agent) wird als umfassendes
Next-Gen-Antivirus-Programm beworben, das auch EDR-Funktionen
enthalt.

CrowdStrike wurde 2011 unter anderem von George Kurtz und Dmitri
Alperowitsch (ehemals McAfee) gegriindet. Die ersten Produkte von
CrowdStrike waren einerseits Threat-Intelligence-Services mit Hinter-
grundinformationen zu Angreifern, ihren Werkzeugen und Techniken,
und andererseits ein Produkt fiir Endpoint-Security, das schon damals
seinen Fokus auf die Uberwachung von Prozessen auf dem Endgerét
richtete und dabei alle Informationen in der Cloud von CrowdStrike ver-
arbeitete. Es wurde unter anderem um proaktive Schutzfunktionen und
Offlineschutz erweitert, legt seinen Schwerpunkt aber weiterhin auf Er-
kennung und Reaktion zusammen mit diversen Managed Services.

Cisco Systems wurde bereits 1984 gegrtindet und ist vor allem als Her-
steller von Netzwerkgeraten bekannt. Das Unternehmen bietet seit der
Akgquisition von Sourcefire im Jahr 2013 auch Produkte fiir die Endgera-
tesicherheit an. EDR-Funktionen stecken dabei in AMP for Endpoints.
Durch die Integration in die SecureX-Plattform lassen sich Informatio-
nen aus den unterschiedlichen Produkten korrelieren und gemeinsam
verwalten.

Cybereason ist ein Anbieter, der sich seit seiner Griindung 2012 in Israel
auf die Prozessverhaltensanalyse beziehungsweise EDR konzentriert.
Heute hat das Unternehmen seinen Sitz in Boston.

Cynet wurde 2015 in Tel Aviv gegriindet. Das Portfolio umfasst neben
der XDR-Lésung auch Next-Gen-Antivirus-Produkte sowie Programme
zur Uberwachung von Nutzerverhalten und Netzwerkkommunikation.

Elastic wurde 2012 in den Niederlanden unter dem Namen Elasticsearch
gegriindet und ist hauptsachlich bekannt fir die Entwicklung des ELK-
Stacks (Elasticsearch, Kibana, Beats und Logstash), der als Open-Source-
Plattform von diversen Logging- und Visualisierungs- sowie in SIEM-Pro-
dukten genutzt wird. 2019 hat das Unternehmen Endgame aufgekauft
und dessen Endpunkt-Security, die auf dem ELK-Stack basiert, in das ei-
gene Produktportfolio integriert.

ESET: Die Geschichte dieses Unternehmens geht zuriick auf Einzel-
personen, die schon Ende der 80er-Jahre Virenschutzsoftware in der
ehemaligen Tschechoslowakei entwickelt haben. 1992 griindeten sie die
Firma ESET und 1998 kam mit NOD32 ihr erster Virenschutz fiir PCs auf
den Markt. Die Firma ist nach wie vor in Privatbesitz und in Bratislava
ansassig.

Fidelis Cybersecurity: Fidelis wurde 2002 gegriindet und konzentrierte
sich zunachst auf Netzwerk-Appliances mit Deep-Packet-Inspection-
Features zur Erkennung von Datenabfliissen und Kompromittierung im
Netzwerk. 2012 wurde das Unternehmen an General Dynamics verkauft
und 2015 von einer Investmentfirma wieder herausgekauft. Das End-
punkt-Produkt basiert urspriinglich auf einer Software von Access Data.
Dieser Geschéaftsbereich wurde 2014 von Access Data als eigenstandige
Firma mit dem Namen Resolution1 herausgeldst und 2015 von Fidelis
aufgekauft.

FireEye: Bereits 2004 gegrtindet, entwickelte FireEye zunachst ein Pro-
dukt zur Sandbox-Analyse. Es kam 2010 auf den Markt und erlaubte e,
Dateien in einer gesicherten Umgebung zu 6ffnen, um ihr Verhalten zu
beobachten. 2014 tibernahm FireEye die Firma Mandiant, die zuvor vor
allem als Anbieter fiir Incident Response und Forensik bekannt war und
zu diesem Zweck auch eine Software entwickelt hatte. FireEye bietet
mittlerweile ein umfangreiches Produktportfolio einschlieflich XDR-Funk-
tionen an.

Fortinet ist ein Anbieter verschiedenartiger Produkte im Kontext der
IT-Sicherheit. Sein Portfolio umfasst diverse Firewall- und Netzwerkkom-
ponenten sowie Software fiir Identity- und Access-Management. Im Jahr
2019 kaufte Fortinet die Firma Ensilo auf, von der das heutige EDR-Pro-
dukt stammt.

F-Secure: Die finnische Firma wurde 1988 unter dem Namen Data Fel-
lows gegriindet und brachte 1994 ihr erstes Virenschutzprodukt auf den
Markt. 1999 énderte das Unternehmen seinen Namen in F-Secure und
gehort bis heute zu den etablierten Herstellern von Antivirensoftware.
Seit 2018 bietet das Unternehmen auch ein EDR-Produkt an.

Kaspersky: Die Wurzeln des Virenschutzes von Kaspersky reichen zu-
riick ins Jahr 1989, als Eugene Kaspersky als Hobby begann, sich mit Vi-
renschutz zu beschéftigen und eine erste Software zu entwickeln. 1992
wurde sein Produkt unter dem Namen Antiviral Toolkit Pro von der Firma

point-Protection-Plattform (EPP) des-
selben Herstellers sinnvoll funktionieren,
stellen andere die Analysefunktionen weit-
gehend autark bereit. Die enge Verzahnung
zwischen EPP und EDR ermoéglicht es,
schédliches Verhalten schon friiher zu er-
kennen und automatisch zu verhindern —
beispielsweise, wenn das mit einem Pro-
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zess berechnete Sicherheitsrisiko einen
bestimmten Schwellenwert erreicht. Das
kann in der Praxis zu einem erhohten pré-
ventiven Schutz, aber auch zu einer erhGh-
ten an Anzahl False Positives fiihren.
Hersteller, die ihr EDR-Produkt losge-
16st von praventiven MaBBnahmen anbie-
ten, setzen den Fokus meist stirker auf die

individuelle Reaktion auf Vorfille. Hier
liegt die Annahme zugrunde, dass bereits
vorhandene Schutzmafnahmen umgan-
gen wurden und somit vermutlich eine pro-
fessionelle Malware aktiv ist. In diesem
Fall sind automatisierte Blockaden weni-
ger zweckdienlich. Stattdessen erhélt der
Analyst einen umfassenden Werkzeug-
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KAMI vermarktet. Die Firma Kaspersky Lab wurde im Jahr 1996 in Russ-
land gegriindet. Heute gehort Kaspersky zu den weltweit gréRten An-
bietern im Virenschutzmarkt.

Malwarebytes wurde 2008 gegriindet und hat den Firmenhauptsitz in
Santa Clara, Kalifornien. Laut eigenen Angaben entstand Malwarebytes
aus einem Hobbyprojekt von Marcin Kleczynski, der sich selbst das Pro-
grammieren beibrachte, nachdem sein Computer von Schadsoftware be-
fallen wurde.

McAfee wurde 1987 von John McAfee gegriindet und vermarktete sein
Virenschutzprogramm urspriinglich als Shareware. Der Griinder zog sich
nach dem Bérsengang im Jahr 1994 aus dem Unternehmen zurtick. 1997
schloss sich McAfee mit Network General als Network Associates (NAI)
zusammen, trennte sich aber spater wieder von deren Geschaftsbereich
und &nderte den Namen zurtick auf McAfee. 2011 kaufte Intel die Firma
McAfee, verkaufte jedoch 2017 wieder die Mehrheit an die Investoren.
Seit Marz 2021 ist bekannt, dass McAfee seine Geschéftskundensparte
an die Symphony Technology Group verkaufen wird.

Microsoft: Als Hersteller von Windows spielt Microsoft eine besondere
Rolle. Vor dem Erscheinen von Windows 10 wurde der Virenschutz von
Microsoft oft beldchelt. Das Unternehmen kaufte diverse Konkurrenz-
produkte auf, um sie zunachst auf Eis zu legen (2003 GeCAD, 2005
Sybari). Seit 2017 erweiterte Microsoft seinen Virenschutz jedoch massiv.
Seitdem findet man den kostenlosen Defender AV auch immer haufi-
ger in Tests und Vergleichen von Virenschutzprogrammen auf einem der
vorderen Platze. Dazu kommt, dass Windows 10 neben dem Defender
AV viele weitere kostenlose Sicherheitsfunktionen wie AppLocker oder
Exploit Guard enthélt. Der Defender fiir Endpunkt (friiher Defender ATP)
als EDR und zentrales Management fiir AV ist beispielsweise in der E5-
Lizenz enthalten.

Palo Alto Networks hatte zunachst wenig mit Endgeratesicherheit zu tun.
Die Firma wurde im Jahr 2005 von Nir Zuk gegrtindet, der einer der ers-
ten Firewall-Entwickler bei Check Point war, und konzentrierte sich aus-
schlieRlich auf Firewalls. Das Endpoint-Security-Produkt von Palo Alto
wurde urspriinglich von der Firma Cyvera entwickelt und hatte seinen
Schwerpunkt im Bereich Exploit Mitigation. Cyvera wurde 2014 von Palo
Alto ilbernommen und seither stark erweitert. Das Produkt Cortex-XDR
von Palo Alto basiert auf einer Zusammenfassung von EDR-Features im
Endgerateprodukt Traps und Netzwerkinformationen der Firewalls in ei-
ner zentralen cloudbasierten Analyse und Konsole.

RSA Security: Der Firmenname bildet sich aus den Initialen der Erfin-
der des RSA-Algorithmus Rivest, Shamir und Adleman, die im Jahr 1982
die Firma RSA Data Security griindeten. Diese wurde im Jahr 1996 von
Security Dynamics aufgekauft, die vor allem fiir ihre SecurlD-Token be-
kannt geworden war. 1999 anderte Security Dynamics seinen Namen in
RSA Security und wurde 2006 von dem heute zu Dell gehérenden Un-

ternehmen EMC tibernommen. Seit 2012 bietet RSA auch ein Produkt
fiir die Endpoint-Security, das heute unter dem Namen NetWitness End-
point verkauft wird und EDR-Funktionen bietet.

SentinelOne: Die 2013 gegriindete Firma SentinelOne hat wie viele Her-
steller von Sicherheitsprodukten ihre Wurzeln in Israel und ihr Hauptquar-
tierin den USA. Der Anbieter hat sich zunachst auf die Uberwachung des
Prozessverhaltens spezialisiert und spéter praventive Malwareschutz-
funktionen hinzugefiigt. 2021 ging das Unternehmen an die Bérse.

Sequretec wurde 2013 in Indien gegriindet. 2018 brachten sie ihr EDPR
als Kombination aus EDR und Advanced Threat Protection auf den Markt.

Sophos: Das britische Unternehmen wurde 1985 von zwei Entwicklern
gegriindet und brachte im Jahr 1988 das erste Virenschutzprodukt auf
den Markt. Neben dem urspriinglichen AV-Bereich hat Sophos sein Port-
folio durch einige Firmenzukaufe erweitert, unter anderem erwarb es
2011 die deutsche Firma Astaro und 2017 Invincea, die Produkte im Be-
reich der Prozessverhaltensanalyse und der Isolation entwickelt haben.

Trend Micro wurde 1988 in Los Angeles als [T-Sicherheitsfirma gegriin-
det und das Hauptquartier kurz darauf nach Taiwan verlegt. Nach der
Ubernahme durch eine japanische Firma wurde der Hauptsitz erneut
verlegt, dieses Mal nach Tokio. Bereits 1990 erschien PC-Cillin als Viren-
schutz fiir den Endverbrauchermarkt und kurz darauf auch fiir Unter-
nehmen.

Uptycs: Als relativ junges Unternehmen, das 2016 gegriindet wurde,
méchte Uptycs einen Open-Source-Agent zur Verfligung stellen, der eine
mdéglichst breite Palette an Systemdaten liefert, die man analysieren
kann.

VMware (CarbonBlack): CarbonBlack geht urspriinglich auf zwei Fir-
men zuriick. Die 2002 gegriindete Bit9 konzentrierte sich vor allem auf
Application Whitelisting. Im Jahr 2014 kaufte Bit9 die 2010 gegriindete
Firma CarbonBlack, die sich auf Prozessverhaltensanalyse spezialisierte
hatte. Das Unternehmen nannte sich bis 2016 Bit9 + CarbonBlack. Im
Jahr 2016 wurde mit Confer ein Hersteller einer Next-Generation-AV-
Lésung dazugekauft und 2019 wurde CarbonBlack selbst von VMware
Gibernommen.

WatchGuard Technologies: Das 1996 in Seattle gegriindete Unterneh-
men wurde bekannt fiir seine Firewalls auf Linux-Basis. Im Juli 2020
{ibernahm WatchGuard das européische Unternehmen Panda Security,
das sich vor allem auf Sicherheitsprodukte ftir Endpunkte konzentriert.

Wazuh entstand 2015 in Silicon Valley, Kalifornien, als Open-Source-
Projekt. Es liefert eine freie und quelloffene Alternative zu anderen EDR-
Produkten. Als Unternehmen bietet Wazuh Dienstleistungen wie Schu-
lungen oder technischen Support an.

kasten, um auf einzelne Vorfille gezielt
Zu reagieren.

Automatisierung per API

Auffillig ist, dass fast alle Anbieter Schnitt-
stellen anbieten, mit denen die Produkte

iX11/2021

durch den Kunden angepasst oder in be-
stehende Infrastrukturen integriert werden
konnen. Nicht selten verfolgen die Her-
steller eine ,,API first“-Strategie, die es er-
moglicht, sémtliche Programmfunktionen
zur Erkennung und Reaktion zu automa-
tisieren. Fiir tiefergehende Analysen er-
lauben diese Schnittstellen den direkten

Zugriff auf das Datenmodell, um detail-
lierte Abfragen durchzufiihren, die so liber
das zentrale Management nicht moglich
sind.

Das Anbieterfeld von EDR ist mittler-
weile sehr vielfiltig. Die frithen Anbieter
waren wie so oft in der Securitybranche
zundchst kleine Start-ups, die dynamisch
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und innovativ neue technische Ideen im-
plementierten. Die grof3en, etablierten Her-
steller von Endpoint-Security-Produkten
sind meist etwas schwerfilliger oder sie
kaufen Start-ups auf und erweitern so ihre
Produktsuiten. Es ist naheliegend, dass ein
groBer Anbieter im nichsten Schritt ver-
sucht, die zugekaufte EDR-Software in
seine Produkte zu integrieren, sodass bei-
spielsweise ein aus einer Netzwerkano-
malieerkennung resultierender Alarm au-
tomatisch vom EDR-Produkt verifiziert
wird.

Um die eigenen integrierten Produkte
von denen der Konkurrenz abzugrenzen,
entstand dabei die Bezeichnung Extended
Detection and Response (XDR). XDR ist
damit die naheliegende Weiterentwicklung
von EDR. Hersteller, die neben einem
EDR-Produkt auch Erkennungstechniken
im Netzwerk oder sogar in weiteren Be-

injection (outlook.exe>iexplore.exe)

reichen im Portfolio haben, tendieren fast
alle dazu, dies als XDR zu bewerben. In
einzelnen Fillen wird XDR dabei anders
ausgelegt und das ,, X" steht fiir Cross-Layer
(schichteniibergreifend) statt fiir Extended.
Das soll verdeutlichen, dass Erkennung
und Reaktion gleichzeitig auf verschiede-
nen Ebenen stattfinden.

Alternative zu
klassischem SIEM

Die Hersteller von XDR konzipieren ihr
Produkt meist so, dass es moglichst viele
Datenquellen aus den anderen eigenen Pro-
dukten integriert. Eine native Integration
von Produkten anderer Hersteller ist selten
moglich. Das ist auch nachvollziehbar, da
eine vollstdndige Integration weitaus kom-
plexerist als nur das Zusammenfassen ein-

zelner Events. Um wirklichen Mehrwert
zu erzeugen, miissen die Einzelteile eines
XDR eng verzahnt sein, Informationen mit
Kontext austauschen und aktiv zusammen-
arbeiten.

Durch das Zusammenspiel verschieden-
artiger Sensoren und Agenten wird XDR
noch viel deutlicher eine Alternative zum
klassischen SIEM-Ansatz, der Events ohne
Kontext korreliert, um daraus den Kon-
text zu rekonstruieren. Bei der Automati-
sierung sind die Gemeinsamkeiten und
Gegensitze der beiden Produktfamilien
ebenfalls zu erkennen. SIEM-Produkte er-
zeugen nicht mehr nur Alarme, sondern
werden oft mit Funktionen fiir Security
Orchestration Automation and Response
(SOAR) ergénzt. Diese Tools konnen au-
tomatische Aktionen fiir das Anreichern
mit Zusatzinformationen, das Verifizieren
oder das Reagieren auslosen.

1) Description outlook. exe
Process outlook.exe injected protected process
malicious code into iexplore.exe which
has an unknown reputation, is injecting o)
code
¢ iexplore.exe
Under investigation Q
o )) 6 suspicious
‘
7 days ago ¢ 12 neutral
8 Jim_D@cyber.com D Jim_PC RS ot
1 machine . .
O Timeline
> C aton: Outgoing
E Comments (0) 3 First process execution Injected process
Resource affected
Infection
2 hours 1 hour 4 days

o

Jan 24 Jan 27
@ 5 suspicions

Known malicious module indications

Has suspicious external connection

Scanning activity

Known malicious file hash

Das Dashboard, Hier von Cybereason, macht die Malops (Malicious Operations) anhand der visualisierten Timeline und der
aufgerufenen Prozesse nachvollziehbar (Abb. 4).
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Klassisches SOAR muss dies, dhnlich
wie beim SIEM, fiir zahlreiche Produkte
unterschiedlicher Hersteller leisten und
dabei die Schnittstellen bei jeder Ande-
rung eines Drittprodukts anpassen. Beim
XDR-Ansatz kommen die Komponenten
eines einzelnen Herstellers zusammen, der
die Schnittstellen selbst definiert und kon-
trolliert. Der Integrationsaufwand fallt
daher beim Hersteller und Entwickler der
XDR-Losung selbst an und nicht beim
Kunden, der seine SIEM- und SOAR-Pro-
dukte selbst konfigurieren muss.

Die zentrale Intelligenz und Verwal-
tung eines EDR ist sehr hiufig in der Cloud
des Herstellers angesiedelt. Dies passt zur
Intention, den Aufwand weitgehend beim
Hersteller zu belassen und den Betrieb fiir
den Kunden so einfach wie moglich zu
gestalten. Die meisten Hersteller geben
an, lediglich Metadaten in die Cloud zu
iibertragen. Wer dabei trotzdem noch da-
tenschutztechnische Bedenken hat, kann
in der Regel das EDR-Produkt auch on
Premises hosten. Dabei fallen allerdings
hohere Kosten fiir Infrastruktur, Konfigu-
ration und Wartung an.

Neben der Software bieten einige Her-
steller auch gleich den Betrieb von EDR-

oder XDR-Produkten zusammen mit
Dienstleistungen fiir die Reaktion auf Vor-
fdlle an und nennen es dann Managed De-
tection and Response (MDR), wobei die-
ser Begriff je nach Anbieter unterschiedlich
interpretiert wird. Man findet Anbieter,
die ein EDR- oder XDR-Produkt als MDR
betreiben, sowie solche, die nur Logdaten
mit einem klassischen SIEM auswerten
und darauf reagieren.

Gefahr von Monokulturen

XDR als Out-of-the-box-Produkt aus der
Hand eines einzelnen Herstellers zu bezie-
hen, bei dem die verschiedenen Sensoren
aufeinander abgestimmt sind und automa-
tisch zusammenarbeiten, ist potenziell ein
vielversprechender Ansatz. Einige Her-
steller gehen sogar noch weiter und inte-
grieren nicht nur Techniken zum Erken-
nen von Kompromittierungen, sondern
auch Schwachstellenmanagement, um un-
sichere Fehlkonfigurationen oder fehlende
Patches zu erfassen und in das Gesamtbild
einflieBen zu lassen. Manche integrieren
eine zusétzliche Device-Control-Kompo-
nente als Data-Loss-Prévention, um den

Abfluss von Daten iiber USB-Sticks zu
verhindern.

Optionale zusitzliche Sandboxen kon-
nen das EDR mit weiteren Informationen
anreichern. Der Funktionsumfang dieser
Zusatzkomponenten kommt zwar oft nicht
an den der darauf spezialisierten Produkte
heran, kann aber durchaus eine sinnvolle
Erweiterung sein. Durch die tiefe und au-
tomatische Integration, die deutlich we-
niger Fehlalarme zur Folge hat, sowie die
Bereitstellung der zentralen Komponente
in der Cloud des Herstellers wird bei sol-
chen Losungen ein Eigenbetrieb fiir viele
auch kleinere Organisationen attraktiv. Al-
lerdings macht sich ein Unternehmen mit
der Einfiihrung eines XDR-Produkts noch
stirker von einem einzelnen Anbieter ab-
héngig.

Sofern das XDR nur aus einem End-
punktagenten und zusétzlicher Netzwerk-
sensorik besteht, hat dies noch keine gra-
vierenden Konsequenzen. Wenn das XDR
aber nur im Zusammenspiel mit der Fire-
wall und den Web- und Mail-Gateways
desselben Herstellers richtig funktioniert,
entsteht eine hohe Abhéngigkeit. Sicher-
heitsexperten erachten solche Monokul-
turen oft als problematisch.



Hersteller

Produktname

allgemein

Architektur (Endpunktagent/zentrale
Konsole / Netzwerksensoren)
Betriebsmodelle (on Premises/Cloud /Hybrid)

unterstltzte Betriebssysteme
(Windows / Linux/macQS / Android /iOS)

klassische AV-Funktionen

statische Analyse (Signaturen/Heuristiken/
Hash-Lookups / Code-Analyse/KI-Engine)

dynamische Analyse der zentralen Konsole
(Sandbox-Analyse / Code-Emulierung)

Bitdefender
Bitdefender GravityZone Ultra

VIVIV

VIV ]-
VIVIVI=]-

VIVIVIVIY

VIV
|

Logging/Weiterleitung von Events an das zentrale Management

Dateioperationen

(lesen/schreiben/ erstellen / l6schen)
Registry-Zugriff

(lesen / schreiben / erstellen / l6schen)

Netzwerkkommunikation
(TCP/UDP/DNS/ andere)

Hardwareschnittstellen
(USB /Thunderbold / andere)

Windows-interne Kommunikation
(IPC/RPC/COM/ andere)

Arbeitsspeicherzugriff (Reservierung von
Speicher/Schreiben in Speicher fremder
Prozesse/Lesen von Speicher fremder
Prozesse / andere)

Interaktion mit anderen Prozessen
(Starten von Prozessen/Stoppen von
Prozessen/Anlegen von Aufgaben/
Anlegen von Diensten)

zusitzliche Uberwachung

enthaltene Eventinformationen
(gesamte Datei/ Metadaten / Dateiheader/
Arbeitsspeicherinhalte/ andere)

Erkennung/Alarmierung

Erkennung von schadhaftem Verhalten
(statisches Regelwerk / musterbasierte loCs/
Punkte-System/andere)

Parameter zur manuellen Definition von
Ausnahmen aufgrund der Prozessumgebung
(Datei-Hash / Dateispeicherort/
Benutzerkontext/ Elternprozess /
Dateiherkunft/andere)

Referenzen zum MITRE-ATT&CK-Framework
(Taktik / Technik / Empfehlung)
Beispielkriterien fir die Erkennung einer
Rechteerweiterung

Beispielkriterien fur die Erkennung
eines Netzwerkscans

Beispielkriterien zur Erkennung
von Lateral Movement

Beispielkriterien zur Erkennung von
C&C-Kommunikation

o [ I [
| Vi i1

VIVIV -

|V =l=
VIVIV -

VIVIV -
\

VIVIVIV

| kA

VIVIV IV =

VIVIV -

VIVIVIVIY =

VIV

| LSASS-Prozessiiberwachung,
| Verwendung von Mimikatz,

| unregelmaRige Interprozess-
; kommunikation

Log-in-Versuche

UnregelmaRigkeiten im
SMB-Verkehr, Verwendung von
| PSEXEC und DCOM, Verwen-
dung bekannter Exploits

IP-Reputationen, Blocklisten,
Anomalieerkennung

BlackBerry

BlackBerry Optics/
BlackBerry Guard

vIv]-

VIV
VIVIVIV)V)

==V

- /=

|
|
|

VIVIV IV
VIVIV IV

VI=IvI=

V==
VIVIV]-

VIV =

VIV Y

KA.

Vv [ | |-/ konfigurierbar

v [ | =/ KI-Modell

Wil ===

|
|

VIV

| LSASS-Prozessiiberwachung,
Uberwachung der Benutzer-
‘ kontensteuerung

\
k.A.

k.A.

Cisco

Cisco Secure Endpoint

VIV -

vIv/-
VIVIVI V)

VIVIVIVIY

-/=

\VIVIVIY
LIS ST

V' |-/ [ dieersten 25
Netzwerk-Flows jedes
Prozesses

— / — / Gerétetreiberdaten
k. A.

k.A.

VI=IVIV

| Manipulation der

| lokalen Firewall und

| Benutzerkontensteuerung,
| Deaktivierung von

]‘ Diensten, Anderungen
|an Schattenkopien,

| Verwendung von WMI

VIVIVI=]-

IVI=1-

VIVIVIVIV]
| Versionsinformationen
von Programmen

VIVIY

LSASS-Prozessiiber-
wachung, abnormale
Benutzung von Named

| Pipes, Uberwachung der
Benutzerkontensteuerung

| k.A.

1 Verwendung von PSEXEC
‘ und WMI, Auslesen von
| Anmeldedaten

Domain-Reputationen,
Verwendung von Net use,
WebDav, MSBuild,
Installation lokaler
Proxydienste

: ja/vorhanden / trifft zu; (v): trifft eingeschrankt zu; —: nein/nicht vorhanden / trifft nicht zu; n.a: nicht anwendbar; k.A.: keine Angabe
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CrowdStrike

CrowdStrike Falcon

VIV -

(==
VIVIVIV)

, IV IV IV IV

v/-

VIVIVIY
|= /Y

v [V |V ] Verletzungen der
lokalen Firewall-Regeln

| v/ / =/ Bluetooth, WLAN
IVI-]-

VIV -

VIVIV IV

Laden von Bibliotheken,
Starten von Skripten

VIVIV IV -

VIVIV -

A AT el [ 5 e

VIV

| LSASS-Prozesstiberwachung, SAM,
| NTDS.dit, Registry-Operationen,
, Benutzerkontensteuerung

hohe Anzahl von
Verbindungsversuchen

z.B. Verwendung von WMI
oder RDP

auffallige Verwendung spezieller
Netzwerkprotokolle (z. B. DNS),
Verwendung von Proxys,
Anderungen an der lokalen Firewall,
Starten von Netzwerk-Listenern
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| LSASS-Prozesstiberwachung,
Uberwachung der Benutzer-
| kontensteuerung, Anlegen

Cybereason

The Cybereason Defense

Platform

VIV -

VIV

VIVIVIV)IY)

VIVI=I=IV

\_/_

IV IV IV
IV IV IV

VIVIV -

VIV -

vIivVIv]

Erstellen von Named Pipes

VIV -

VIV

k.A.

v /v /v [ KI-Modell

VIVIKA KAV |-

VIV

von Benutzern

Verwendung verdachtiger

Netzwerktools

Verwendung von WMI,

PSEXEC, RunAs,

| Auslesen von Anmeldedaten

auffallige Verwendung

Cynet
Cynet 360

vIiv/]-

Vi
VIVIV=]-

VIVIVIV IV

VIV
|

LI I
(LRI

Vv [V |V [ICMP

|v/ /- /CD-ROM

vIvVIvV]-

I Fg
l

EJ/J/J/J

|
|

i Laden von
| Bibliotheken

=i ==

VIVIV]
Anomalieerkennung

VIV -

| LSASS-Prozessiiber-

Eset
ESET Enterprise Inspector

vIvI]-

“l=ls
VI=IvI=1-

"

VIVIVIV IV

R
|

IV IVIY
—IV IV IV

VIV =

I\//~//—
—/—/—/ Erstellen

von Named Pipes
=[]~

IV -

' Laden von Bibliotheken,
| Erstellen/Verandern
|von Benutzerkonten,

‘ Verwendung von WMI,

‘ AMSI-Informationen

J

VIVIV]=]
Datei-Hashes,
Dateisignaturen

SI=1Y]-

VIVIVIVIN = (VINIVIVIV]

| Dateisignatur,
i Dateireputationen

‘J/J/—

| LSASS-Prozessiiber-

wachung, Uberwachung | wachung, Uberwachung

der Benutzerkonten-

| der Benutzerkonten-

| steuerung, Registry-Ope- | steuerung, Anlegen

~ | rationen, Verwendung

von Mimikatz

‘ Deep Packet Inspection,

Anomalieerkennung

| Verwendung von WM,

| PSEXEC, DCOM,
| RunAs, Auslesen von

| Anmeldedaten, Zugriff

| auf administrative
| Freigaben

; Domain-/IP-Reputa-

spezieller Netzwerkprotokolle, | tionen, aufféllige

Kommunikation mit
verdachtigen Adressen
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| Verwendung spezieller

| Netzwerkprotokolle
(z.B. ICMP, DNS)

| von Benutzern
|

Deep Packet
Inspection

| Verwendung von

| WMI, PSEXEC, PowerShell

| Remoting, Auslesen von
Anmeldedaten, Log-in-
Versuche, Schreiben in
SMB-Shares

Kommunikation mit ver-
déchtigen Adressen

F-Secure

F-Secure Elements
Endpoint Detection
and Response

vIvI]-

!_/,//_

VIVIVI=]-

VIVIVI=1-

k.A.

VIVIVIV

= IV IV IV

VIV -

k.A.

VIVI-/A

Pl-Aufrufe

=ival==

VIi-IvVIV

A [ =] —f~

VIVIV -

k.A.

Fortinet
FortiEDR

VIV

VIVIV
VIVIVI=]-

VIVIVIVIY

[V [~

VIVIVIV
VIVIV IV

VIVIV -

e

VIVIV =

(AT

1¢/¢/¢/¢

|

Laden von
| Bibliotheken
[

— it [ =)=
z.B. Benutzernamen,
digitale Zertifikate,
Prozessdaten,
Produktbeschreibung

==~

VIV
|
| i =

| k.A.

=~
> >

k.A.

Kaspersky

Kaspersky Endpoint
Detection and
Response

vVIivI]-

vI=Iv
IVI=I-]-

(VIS

/v

IV IV IV
|=1v IV I

vIvVIV]IP

Vi =

VIV -

VIV =

VIVIVI

VIVIV IV -
VIVIV]-

\

VIV

| LSASS-Prozessiiber-

wachung, Verwendung

| von Mimikatz
|
[
\

‘ Suricata-Regeln (mit
Netzwerksensor)

k.A.

Suricata-Regeln (mit
Netzwerksensor)

VIV |-

=
VI=IvVI=]-

=/ I=1=1v

v/-

VIV I

~/=1-1~

VIVIVIY

Malwarebytes

Malwarebytes
Endpoint Detection
and Response

VIVIV IV

==
VIVIV]-

VIV =

k.A.

=IVIV ==

VIVI=1-

Vi RV s A S )

:\//~//—

[ KA.

k.A.

IP-Reputationen,
Blocklisten

Die vollstandige Tabelle ist iiber ix.de/zmtg zuganglich.
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Hersteller

Beispielkriterien zur Erkennung von
Datendiebstahl

Beispielkriterien zur Erkennung von
Ransomware

Beispielkriterien zur Erkennung
schadhafter Office-Makros

Beispielkriterien zur Erkennung von
DLL-Hijacking

Erkennung von Persistenztechniken
(Manipulation der Registry / Aufgaben-
planung/Anlegen von Benutzerkonten/
andere)

Exploit-Schutz (Bufferoverflow-Schutz,
ROP-Schutz, andere)

Analyse des Netzwerkverhaltens des
Endgerats

Uberwachung bestimmter Netzwerkproto-
kolle (DNS/HTTP(S)/FTP/SSH/andere)

Deception-Techniken

zentrale Sandbox-Analyse

unterstiitzte Dateitypen (ausfihrbare
Dateien / Office-Dokumente / PDFs /
Skripte/ andere)

unterstiitzte Betriebssysteme (Windows/
Linux/macOS/iOS / Android)

Response-Workflow

Aufzeichnung administrativer Tatigkeiten
(auf den Endgeraten ausgefiihrte Komman-
dos/Suchanfragen / Response-Schritte /
Zugriff auf Logs/ vollstandiges Audit-Trail /
andere)

Alarmierung
(E-Mail/ SMS / Telefonanruf / andere)

aktive Response-Maglichkeiten (Stoppen
von Prozessen / Dateiwiederherstellung /

Fernzugriff per Konsole/ Client-Isolation /
Léschen von Dateien/andere)

automatische Response-Schritte (Stoppen von

Prozessen / Unterbrechen von Prozessen/
Client-Isolation / Léschen von Dateien/
Dateiwiederherstellung / andere)

manuelle Abfrage von Information vom
Endgerét (Dateien / Prozess-Dumps /
Prozessliste / forensisch verwertbare
Speicherabbilder/ andere)

Kollaboration zwischen Analysten
(integriertes Ticket-Tool / Kommentarfunktion /
Jira-Integration / andere)

Threat Hunting

Suchkriterien fiir [oCs (Dateinamen/
Datei-Hashes/ Registry-Keys / IP-Adressen/
Domainnamen / Netzwerkartefakte /
andere)

eingebundene Threat-Intelligence-
Datenbanken

Bitdefender

Deep Packet Inspection:
Alarmierung bei Abfluss von
Benutzernamen und Pass-
wortern, Kreditkartendaten,
Dokumenten und ZIP-Archiven

hohe Anzahl an Verschlisse-
lungsoperationen, Verwendung
bekannter Dateiendungen

Uberwachung von
API-Aufrufen

k.A.

VIVIV -

|V /v -

|

|

Deep Packet Inspection mit
Heuristiken, Regelwerken und
Anomalieerkennung

i\//x//s//s//ICMP,SSL,

| RDP, SMTP, POP3, IMAP,
MS-Exchange, TelNet, KERBE-
ROS, LDAP, DHCP, VNC, NFS,
QUICK, SOCKS, RPC

VIVIVIV -

\Vi1=1-1-1-
VIVIV=1=]-

A e

[V /v [V [ ] ] Schwach-
stellenscan, Sandbox-Analyse

S == =

Y=l =]=

—IVI=1-
|

VIV I =]
Taktiken und Techniken

z.B. Honeypots, VirusTotal,

| Google, RecordedFuture, TTPs,
Telemetriedaten von anderen
Kunden

BlackBerry

Uberwachung von Screenshot-
und Keylogging-Funktionen

k.A.

k.A.

k.A.

VIV -

;~//\//—

|

k.A.

KA.

==l —i—

k.A.

VIVIVIVIV =

! V' | — | — | SIEM-Integration

I=IVIV IV -

VIVIVI ==

kKA. /KA KA [V -

| =/ =/~ Integration in
| ServiceDesk und Splunk

VIVIVIV I =]
Prozessparameter

| VirusTotal, eigene Threat-
| Intelligence-Quellen

Cisco
k.A.

| hohe Anzahl an Datei-
operationen (Verschieben,
Verschliisseln, Léschen)

z.B. Aufruf von PowerShell

| k.A.

VIVIV -

[= /v | Heap-Spray-Schutz

Die ersten 25 Netzwerk-
Flows jedes Prozesses
werden gespeichert.

VIV ===

v [V [V |V [ beliebige
Dateitypen

VI=1=1~1-

IV IV ]=]-1
Anpassen von Richtlinien
und Gruppenzugehdrigkei-
ten, Anfertigung eines
forensischen Abbilds

v /—/-/APl

=/=1=Iv]=/

Dateiquaranténe

==/ ==

| Anfertigung eines
forensischen Abbilds,
Dateianalyse

VI=IVI=1-

| v/ [ v/ | =/ Integration in
| Cisco SecureX

IV =V ]=]
TTPs

| Cisco Talos, Cisco AMP

| Dateireputationen, Cisco
Umbrella, VirusTotal, und
diverse Drittanbieter fir
Threat Intelligence

/: ja/ vorhanden / trifft zu; (v): trifft eingeschrénkt zu; —: nein/ nicht vorhanden / trifft nicht zu; n.a: nicht anwendbar; k. A.: keine Angabe
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CrowdStrike
k.A.

| Zugriff auf Schattenkopien,
| Verwendung von
Verschliisselungsoperationen

z.B. Ausfithrung von Skripten
oder codierten Befehlen

k.A.

v /' |V ] Erstellung von
Diensten, WMI-Persistenz

v/ | v/ | Heap-Spray-Schutz,
‘ Erzwingen von DEP und ASLR,
Null Page Allocation, SEHOP

Uberwachung samtlicher
|P-Kommunikation

VISV =

v /v [V [V ] E-Mails,
Java-Anwendungen,
Linux ELF, SVG

IV =11V
|

(VILIV IV IV =

V=]V
Slack-Benachrichtigung

VIVIV IV Y-

Kommandos
und Skripte

v |V |V |V ] Registry-Keys,

ein spezielles Auswertungstool

\vivi-1-
|

VIVIVIV IV
Prozessnamen

|

| eigene Threat Intelligence,
| VirusTotal, diverse zusétzliche
| Quellen

iX 11/2021

|V [V [V [V ] ()] Bereinigung
| der Registry, Ausfihrung beliebiger

Datei-Hashes, Forensikdaten tiber



~ Cybereason

unregelmé[iig hohes
Kommunikationsaufkommen,
unregelmaRige
Dateioperationen

Zugriff auf Schattenkopien
oder Canary-Dateien

z.B. Aufruf verdachtiger
Unterprozesse, WMI,
Verhaltensanalyse

Laden aus unsicheren Quellen,
Reputationen, Speicherort und
Dateisignatur

VIVIVI-

— /= / Limitierung bei der
Erstellung von Kindprozessen,
Speichermanipulation

DNS-/IP-Reputationen,
abnormale Verwendung be-
stimmter Ports und Protokolle,
Deep Packet Inspection

==

Platzierung und Uberwachung
von Canary-Dateien

n.a.

VIVIVIVIV -

Vv /v | =/ Syslog

VIVIVIV I -

Vi =

VIVIVIV]
Forensikdaten iber ein
spezielles Auswertungstool

—hls

VIVIVIVIV V]
TTPs, WMI-Aktivitaten,
bestimmte Verhaltensmuster,
ausgefihrte Befehle,
Log-in-Versuche

eigene Threat Intelligence,
VirusTotal

iX11/2021

- Cynet

‘Uberwachung von

Screenshot- und
Keylogging-Funktionen

Zugriff auf
Canary-Dateien

Aufruf verdachtiger

.| Unterprozesse wie z.B.

WinAPI-Aufrufe

Reputationen,
Speicherort und
Dateisignatur

VIVIV -

k.A.

Deep Packet Inspection

v IV ||V [ICMP

Platzierung und
Uberwachung von

‘| Canary-Dateien

LIS PSS

LIS A J ]~

v[=[Y]

Mobile App
I=IVIVIV]
Benutzer sperren,
Dateiquaranténe

VIVIVIVIV]
Benutzer sperren,
Dateiquarantane

VIVIVIY -

=1V I=1=

SIS =L L] L

VirusTotal,
MalwareBazaar, Cisco
Talos, VirusShare, ANY.
RUN, Ministerium fiir
Innere Sicherheit der
Vereinigten Staaten

Uberwachung von
Screenshot- und
Keylogging-Funktionen

hohe Anzahl an Datei-

operationen (Verschieben,
Verschliisseln, Loschen),

Verhaltensanalyse

Office-Anwendung,
die Prozesse startet

Speicherort und
Dateisignatur

v /v /v [ Manipulation

des PowerShell-Profils,

WMI-Persistenz, Autostart-

Manipulation

vIv[-

Deep Packet
Inspection

VIVIVIV]

BitTorrent, DCERCP, IMAP,
IRC, POP3, RDP, SIP, SMB,
SMB2, SMTP, TOR, VNC,

XMPP, RDP

LAY AL sl P

Sl ===

\vivivivivi-

VAl

VI=IVIV]=]-

= = i

VIVIVI=]
diverse Logs

— /v / =/ Incident
Management System
 geplant

LA [T PL A L of=]

VirusTotal, diverse
OSINT-Quellen

hohe Anzahl an
Dateioperationen
k.A.

k.A.

k.A.

R =

k.A.

k.A.

k.A.

k.A.

~/=IV ==~
v /=/-]APl
=/=/=-/Y]-/-
== ===
—/=/-/—/Logs,

Registry, Netzwerk-
diagnosedaten,
installierte Software,
Interface-Status,
bestimmte System-
dateien

S =

SIS AL ]
_/_

VirusTotal

k.A.

z.B. Ausfiithrung von
Skripten

k.A.

VIvVIV -

vIivi-

k.A.

VIVIVI -

VIVIVIVI-
VO =

VIVIVIVIV]

VS

SIVI=IV IV -
VI=IVIVIV -

VIVI=IVI-

SN =

FortiGuard Labs,
MITRE CVE Daten-
bank, VirusTotal

Uberwachung
von Screenshot-
und Keylogging-
Funktionen

Léschen von Schatten-
kopien, Verschliisseln
oder Léschen
wichtiger Dateien

k.A.

k.A.

VIVIV -

vVIiv/-

Uberwachung von
Netzwerkverkehr und
Anomalieerkennung

VIV ]V 2B
MSSQL, RDP, SNMP

Platzierung und
Uberwachung von
Canary-Dateien

VIVIVIV -

S

VI=IvI=1-]-

A e

VIVI=IVIV]
Starten von
Programmen

A A

o A e
Liste von Dateien

VIVI=]-

N psptg Lt ]

v/-

Kaspersky Threat
Intelligence, VirusTotal

Verschlisselungs-
operationen

k.A.
k.A.

vIvVI=]-
VIV -
Uberwachung

auf Basis von
Protokollen und Port

k.A.

I=1=-1-1-

Vi=(=l=]=

=f=f{L IS =]

et = TIAR

VIVI=IVI=]

=T
VIV I=IVIV]

— / Prozess-Hashes

VirusTotal

 Die vollstindige Tabelle ist iiber ix.de/zmtg zuganglich.
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TITEL | ENDGERATESICHERHEIT

Hersteller

Produktname

allgemein

Architektur (Endpunktagent/zentrale
Konsole / Netzwerksensoren)

Betriebsmodelle (on Premises/ Cloud / Hybrid)

unterstiitzte Betriebssysteme
(Windows / Linux/macOS / Android /i0S)

klassische AV-Funktionen

statische Analyse (Signaturen /Heuristiken /
Hash-Lookups/ Codeanalyse / KI-Engine)

dynamische Analyse der zentralen Konsole
: (Sandbox-Analyse / Code-Emulierung)

Dateioperationen (lesen/schreiben/erstellen/6schen)
| Registry-Zugriff (lesen/schreiben / erstellen/ [6schen)
| Netzwerkkommunikation (TCP/UDP/DNS/andere)
| Hardwareschnittstellen (USB/Thunderbold / andere)

Windows-interne Kommunikation
(IPC/RPC/COM/ andere)

Arbeitsspeicherzugriff (Reservierung von Speicher/
Schreiben in Speicher fremder Prozesse/ Lesen von
Speicher fremder Prozesse/andere)

Interaktion mit anderen Prozessen (Starten von
Prozessen/Stoppen von Prozessen/Anlegen von
Aufgaben/Anlegen von Diensten)

zusatzliche Uberwachung

enthaltene Eventinformationen (gesamte Datei/
Metadaten / Dateiheader/ Arbeitsspeicherinhalte /
andere)

Erkennung/Alarmierung

Erkennung von schadhaftem Verhalten (statisches
Regelwerk / musterbasierte loCs / Punktesystem/
andere)

| Parameter zur manuellen Definition von
Ausnahmen aufgrund der Prozessumgebung
(Datei-Hash / Dateispeicherort / Benutzerkontext/
Elternprozess / Dateiherkunft/andere)

Referenzen zum MITRE-ATT&CK-Framework
(Taktik / Technik / Empfehlung)

Beispielkriterien fiir die Erkennung einer
Rechteerweiterung

Beispielkriterien fiir die Erkennung eines
Netzwerkscans

Beispielkriterien zur Erkennung von Lateral
Movement

Beispielkriterien zur Erkennung von
C&C-Kommunikation

Beispielkriterien zur Erkennung von
Datendiebstahl

Beispielkriterien zur Erkennung von Ransomware

Beispielkriterien zur Erkennung schadhafter
| Office-Makros

McAfee
McAfee MVISION EDR

vIivVIv

VIV
VIVIVINV)

\VIVIVIVIY

VIV

Logging/Weiterleitung von Events an das zentrale Management

VIVIVIY
A )

v [V [V /HTTP, HTTPS
‘\/ /| z.B. Bluetooth, PCI

VIV IV -

VIV -

|

VIVIVIY

| z.B. API-Calls,
Laden von Bibliotheken

i—/«/—/—/—

\v/iviv -

VIS I =] -

VIV

| LSASS-Prozessiiberwachung,
| Benutzererstellung, UAC-Bypass

k.A.

UnregelmaRigkeiten im SMB-Verkehr,

Verwendung von PSEXEC, Verwendung |

verdachtiger Werkzeuge

aufféllige Verwendung
spezieller Netzwerkprotokolle, [P~/
DNS-Reputation

Uberwachung von Screenshot- und
Keylogging-Funktionen

Verhaltensanalyse

Office-Anwendung, die Prozesse
startet

Microsoft

| Microsoft Defender
for Endpoint

VIV 1=

\
-/ =

VIV IV TN

%J/J/J/J/J

W
|

(VIvVIVIV

VIVIV IV

NI
\

vIV -

VIV TKA.

|
VIV -
|

VIV -

| Image Load Events,
| Anderungen an der
| Firmware

‘—/J/J/—/—

V|V [V ]0A,
verdachtiges Verhalten

IVIVIVIV -
|
\

VIV

‘ k.A.

k.A.
k.A.

aufféllige Verwendung
spezieller Netzwerkproto-
kolle, Kommunikation

mit verdachtigen Adressen

[ kA
[

Zugriff auf geschitzte
Ordner, Office-Anwendung,
| die Prozesse startet

Office-Anwendung,
die Prozesse startet

Palo Alto
E‘ Cortex XDR

iJ///J

l2dl=
EJ/J//MJH—

I =1Y
|

v/
|

— ]I
S 1

V' /' |V [ Socket-Events,
HTTP

— /[ =/ Systemaufrufe

VIV IV -

\VIVIVIY

|
|

| Windows-Event-Log,
| Benutzer-Sessions,
| Geratestatus

|-/ 1=1=1-
|
|

VIV /kA./
\ Anomalieerkennung

O

IV IV

‘ UAC-Bypass, Named Pipe
| Impersonation

Verwendung verdachtiger
Netzwerk-Tools

z.B. untbliche Verwendung
von WinRM/WinRS

E Verwendung des Tor-

| Netzwerks, Aufbau eines
SSH-Tunnels, auffallige
Verwendung spezieller
Netzwerkprotokolle

| Nutzung von Werkzeugen
| wie curl, wget oder BitTor-

rent, uniblich grofke Upload-

rate zu unbekannten Zielen
| Zugriff auf Canary-Dateien

Verhaltensanalyse,
Office-Anwendung, die
Prozesse startet

V: ja/vorhanden / trifft zu; (V/): trifft eingeschrankt zu; —: nein/ nicht vorhanden / trifft nicht zu; n.a: nicht anwendbar; k.A.: keine Angabe
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SentinelOne
} SentinelOne ActiveEDR

\J/J/—

T\//\//—
\J///J/—/-

‘J/—/J/J/J

-1

[—/J/J/J
|—iviviv
IV IV =

v/ [/ — / Bluetooth,
| Bluetooth LE

|in.a.

FEFTI i

\vi-1vi1v

| Benutzer-Sessions,
Geratestatus,
Netzwerkstatus,

| Firewallstatus

‘—/J/—/—/—
VIVIV]

[ Anomalieerkennung
I IV ]~

1¢/¢/¢

LSASS-Prozessiiberwachung, = z.B. LSASS

| Prozessiiberwachung,
| UAC-Bypass

n.a.

i
Verwendung von
PSEXEC, WMI, Net use,
DCOM, RPC

| Erkennung verbreiteter
C2-Werkzeuge

| Uberwachung von
| Screenshot- und
Keylogging-Funktionen

Andern/Ldschen von Dateie
die nicht in Verbindung mit
| dem Quellprozess stehen

spezifische
Verhaltensanalyse
fur Makros

iX 112021



Sequretek
Sequretek EDPR

vIvVI]-=

VIV -
VIVIV ==

VIVIVIVIY

v /-

|

VIVIV]-
|=EL i

I=Iv]=

;~//—/—

VIVIV =

VNIV -

|
VIVIV IV

KA.

[ KA.

\VIVIV -
\

VIVIVIV]
v/-

VIV

k.A.

k.A.

k.A.

k.A.

Erkennung be-

Sophos

Intercept X Advanced
with EDR

VIV

B
VIVIV =]~

VIVIVIVIY

—-/=

VIVIVIY
VIVIVIY
VIVIVI-
KA.
KA.

| k.A.
|

VI=IVIV

i k.A.

—/=/=1-/
Datei-Hashes, URLs

VIVIV -

N e

|
|
VIV =

| z.B. Zugriff auf die
SAM Datenbank,
UAC-Bypass

k.A.

z.B. Verwendung von
| SMB, DCI oder wmci

IP-Reputationen

k.A.

I hohe Anzahl verénder-
ter Dateien in einer
‘ bestimmten Zeit

| Verhaltensanalyse,

Trend Micro
Trend Micro XDR for Users

VIVIV

IV
VIV ==

VIVIVIVIY

v/-

VIVIVIY
VTR
VIVIV -
v/ / Bluetooth
VIV [V WMI

SNV =
VIVIV =

k.A.

~ == ]-

A

vIivV]-

| z.B. LSASS-Prozessiiber-
wachung, Prozessintegritat,
UAC-Bypass

k.A.

z.B. UnregelmaRigkeiten im
SMB-Verkehr, Verwendung
| von PSEXEC

auffallige Verwendung
spezieller Netzwerkprotokolle,
IP-/DNS-Reputation

Uberwachung bekannter Uber-
| tragungswege wie USB, SMB
[ oder FTP

Dateioperationen

| Verhaltensanalyse

stimmter Schlissel- | Office-Anwendung, die |
| eine PowerShell startet |

worter in Makros

iX11/2021

Uptycs

Endpoint Secure

vIvVi-

vIv]-
VIVIVI=1-

—/=Iv]=]-

=/=I/v/-
IV IV IV
=/=/v [HTTP,

Socket-Kommunikation
| k.A.

VI=1-1-

— [/ =/ =/ Zugriff auf
geteilten Speicher

of==1=

Benutzer-Sessions,
! Benutzeraktivitaten,

; Zugriffe auf Peripheriegerate

VI=Iv]=

Nl =S TS e e

vVIvIv

| LSASS-Prozesstiberwachung,

Verwendung von Mimikatz

Verwendung verdachtiger
Netzwerktools, YARA-Regeln

Verwendung von PSEXEC,
WMI oder PowerShell

verdéchtige Verwendung von
Werkzeugen wie PowerShell,
wscript, cscript, wget, curl und
rsync

Uberwachung von
Screenshot- und
Keylogging-Funktionen

Laschen von Schattenkopien
mithilfe von vssadmin

Office-Anwendung,
| die Prozesse startet

-/ [ —/—/ Compliancestatus

Prozessintegritat, UAC-Bypass,

|
|

WatchGuard
Panda Adaptive Defense 360

vIv/-

-/ /-
VIVIVIV -

VIVIVIVSIY

IV

VIVIVIY
VIVIV I
VIVIV =
VIV -

VIVIV -

VIV -
VIVIVIY

k.A.

o [~ =]~

VIVIV -

V' [V | —=]—/+ [ Signaturen

VIV

Allowlist von Prozessketten,
basierend auf Machine Learning
und Threat-Intelligence-Daten

Allowlist von Prozessketten,
basierend auf Machine Learning
und Threat-Intelligence-Daten

Allowlist von Prozessketten,

| basierend auf Machine Learning
und Threat-Intelligence-Daten

Allowlist von Prozessketten,
basierend auf Machine Learning
und Threat-Intelligence-Daten

Allowlist von Prozessketten,
basierend auf Machine Learning

| und Threat-Intelligence-Daten

Allowlist von Prozessketten,
basierend auf Machine Learning
und Threat-Intelligence-Daten

Allowlist von Prozessketten,
basierend auf Machine Learning
und Threat-Intelligence-Daten

Die vollstandige Tabelle ist {iber ix.de/zmtg zugéanglich.

Wazuh
Wazuh

VIV

VIV ]-
SIS =)=

VIVIV IV -

priift, ob ausgewahlte
Dateien verandert wurden

priift, ob ausgewahlte
Eintrage verandert wurden

-/ =/—=/—/Interfaces
und offene Ports

-/ =/ -/ Systemaufrufe

Linux-Logs

Systemaufrufe

k.A.

vIVI=]-

VINI=IV =]~

VIV

! Modifizierungen von Nutzern
| und Gruppen, verdachtige
Befehlsausfiihrungen

k.A.

| Verwendung verdéchtiger
‘ Prozesse

verdachtige Portfreigaben

Verbindungen zu bekannten
Datentibertragungsports

|
|

Dateiintegritatsiiberwachung

Verhaltensanalyse,
verdachtige Dateioperationen
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TITEL | ENDGERATESICHERHEIT

Hersteller

Beispielkriterien zur Erkennung von DLL-Hijacking

Erkennung von Persistenztechniken (Manipulation
der Registry / Aufgabenplanung/
Anlegen von Benutzerkonten/andere)

Exploit-Schutz (Bufferoverflow-Schutz, ROP-Schutz,
andere)

Analyse des Netzwerkverhaltens des Endgerats

Uberwachung bestimmter Netzwerkprotokolle
(DNS/HTTP(S)/FTP/SSH/andere)

| Deception-Techniken

zentrale Sandbox-Analyse

| unterstitzte Dateitypen (ausfiihrbare Dateien/
i Office-Dokumente/ PDFs / Skripte/ andere)

| unterstiitzte Betriebssysteme (Windows / Linux/
| mac0S/i0S / Android)

Response-Workflow

Aufzeichnung administrativer Tatigkeiten (auf
den Endgeriten ausgefiihrte Kommandos / Such-
anfragen / Response-Schritte / Zugriff auf Logs/
vollstandiges Audit-Trail / andere)

Alarmierung (E-Mail / SMS / Telefonanruf / andere)

aktive Response-Maglichkeiten (Stoppen von
Prozessen/ Dateiwiederherstellung / Fernzugriff
per Konsole/ Client-Isolation / Léschen von

| Dateien/andere)

| automatische Response-Schritte (Stoppen von
| Prozessen / Unterbrechen von Prozessen /
Client-Isolation / Léschen von Dateien/
Dateiwiederherstellung/andere)

manuelle Abfrage von Information vom Endgerat
(Dateien / Prozess-Dumps / Prozessliste /
forensisch verwertbare Speicherabbilder / andere)

| Kollaboration zwischen Analysten
| (integriertes Ticket-Tool/ Kommentarfunktion /
| Jira-Integration/ andere)

Threat Hunting

\ Suchkriterien fiir loCs (Dateinamen/
| Datei-Hashes / Registry-Keys / IP-Adressen /
Domainnamen / Netzwerkartefakte / andere)

‘ eingebundene Threat-Intelligence-Datenbanken

\
: ja/vorhanden / trifft zu; (v): trifft eingeschrankt zu; — nein/nicht vorhanden/trifft nicht

McAfee Microsoft
k.A. k.A.
VIVIV - VIV =
|
vI=1- VIV -
| Anomalieerkennung, Deep | Anomalieerkennung
Packet Inspection méglich
mit zusatzlichem Modul [
VIVIVIVI= VIVIVI-]-
| n.a. i k.A.
VIV [V [V ]APK VIi=1-1v]-
‘J/—/—/-/« ikA
VI=IVI]=1-]- VIVIVI=]-]-
v /v | | Syslog, API, SIEM ‘
l | Teams
v /v =]+ ] ]Reboot, VIVIVIV]=]-
Herunterfahren, Log-out,
Dumpen eines Prozessspeichers,
L6schen von Registry-Werten
(V= IVIV] | k.A.
weitere tber Custom-Reactions [
1
VIVIV == VIVIVIV =
VIVI=1- |V i=i=1-
VIVIVIVIV IV VIVI=IVI]=1Y]-
z.B. Umgebungsvariablen,
installierte Treiber, USB-Gerdte |
| McAfee GTI, VirusTotal, | Microsoft Global Threat
Phishtank, MVISION Insights Optics, diverse Drittanbieter,
‘ z.B. Anomali, RisklQ

Palo Alto

Laden einer DLLs von
unsicheren Orten

v [V |V ] Laden von
Kernelmodulen

verkehr

VA ==

| Platzierung und Uberwa-
| chung von Canary-Dateien

ELF
VIR RS
L I I Tl I =

|V |V | — | PowerAutomate, | v/ /—/ —/ Slack, Syslog

VIVIVIVIV]
Schwachstellenscan

\—/=/-/-/-/Quaran-

‘ tane fir Dateien

v | =/ —=/—/ Ausfiihren
von Skripten

IV ==

VIVIVIVIV ==

| VirusTotal, Palo Alto Net-
| works AutoFocus Threat
| Intelligence Service

[

zu; n.a: nicht anwendbar; k. A.: keine Angabe

v/ [ v/ | Heap-Spray-Schutz,
Schutz des Elternprozesses

v/ |V [V [ APK, Linux

SentinelOne

Uberwachung von DLL-
Load Events, Laden
unsignierter Bibliotheken

Ce Ty
[
|
|

k. A.

Uberwachung von Netzwerk- | n.a.

|
‘—/—/—/—/—

| Platzierung und
Uberwachung
| von Canary-Dateien

n.a.

|n.a
|

VIVIVIVIV -

|V [ =/ —/Syslog,
| API, Slack

VIVIVIVIV -

VIVIVIVSIV]
Quarantane fir Dateien,
Hochladen von Dateien

VIVIVIV]
Ausfiithren von Skripten

—IV =1~
|
|

I IS IV =]
alle Gbermittelten Daten

| VirusTotal, Recorded

| Future, eigene Threat

| Intelligence, weitere
tber API

" Die Gefahr einer Monokultur besteht
auch beim Einsatz der Securityprodukte
von Microsoft. Auch das Unternehmen
aus Redmond bietet mit seinem Defender
for Endpoint ein EDR-Produkt an, das in
Windows 10 bereits integriert ist und nur
lizenziert werden muss. Das zusétzliche
Ausrollen von Agenten kann damit entfal-
len. Die Lizenz ist beispielsweise im Mi-

- crosoft-365-E5-Paket enthalten, das auch

viele weitere Sicherheitsfeatures enthilt.
Organisationen, die eine solche Lizenz ein-
setzen, verwenden dann typischerweise
auch den Defender AV und den Defender
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fiir Office 365 von Microsoft als Viren-
schutz. Das fiihrt zu einer starken Abhén-
gigkeit von einem einzelnen Hersteller,
wenn vom Betriebssystem iiber die pré-
ventiven Sicherheitsfunktionen bis zur
Erkennung und Reaktion alles aus einer
Hand stammt.

Hindernisse
bei der Erkennung

Schidliches von harmlosem Prozessver-
halten zu unterscheiden, ist eine komplexe

Aufgabe, die die verschiedenen Hersteller
durch unterschiedlichste Ansétze anstre-
ben. Die klassische, reputationsbasierte
Verhaltenskontrolle beobachtet einen Pro-
zess und bewertet jedes potenziell schid-
liche Verhalten. Wenn die Summe aus ver-
dichtigen Einzelaktionen den gesetzten
Schwellenwert iiberschreitet, wird ein
Alarm und eine Reaktion wie das Beenden
des Prozesses ausgelost. Dieser Ansatz
funktioniert beispielsweise dann gut, wenn
ein aus einer E-Mail stammendes Office-
Makro ausgefiihrt wird, das ein Programm
aus dem Internet nachlddt und in den
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Sequretek Sophos

k.A. k. A. Reputationen und Datei-
signatur

VIVIV - VIV - v/ [V [V [ Erstellen
von Systemprozessen,
Autostart-Manipulation,
Browser-Erweiterung

vIv]- v/ |V [ Heap-Spray- |V /v /-

Schutz, Erkennen
von Reflective DLL
Injection
k. A. k. A, Deep Packet Inspection
|
|

=IVIVIV = VIV - VIVIVIV -

| Platzierung und | kA -

Uberwachung von

| Canary-Dateien

VIVIV == |\VIVIS =]~ VIV IV =

JJ/J/—/—/— i=l=1-/= =l =]=

VIVIVIV] VINIS = = |-V ]=]=]-

v/-

kA ==/ AP W=V -

kA /kA./V ] VIVIVIVIS =] ==YV

k.A./k.A./ kA, Blockade von IPs, Domains,

! URLs oder E-Mails

i

| k.A. VI=|VIVIS = ] =]S ] =]~
i

VI=IVIV = (V=] =] k.A.

i Windows-Logs

Vil = =S = IV ==

WIVIKAIV ] VIV ININVIV L VIV IV IV IV

i‘//—/— —-/- Taktiken und Techniken

VirusTotal - Trend Micro Smart Protection
Network

Trend Micro

Uptycs

Uberwachung von DLL-Load
Events

v/ /v | ¥ | Manipulation
des PowerShell-Profils,
WMI-Persistenz, Autostart-
Manipulation

i Socket-Events, DNS-Lookups,
| HTTP-Kommunikation

VL ===

n.a

n.a.
SIVIVIVIV =

V[ =/~ [ Slack, PagerDuty

VI[=I=IVIV]
DNS-Blockaden

n.a

|

!
VIVIVIV -
M=

=IVIVI ==

| VirusTotal

WatchGuard

Allowlist von Prozessketten,
basierend auf Machine Learning
und Threat-Intelligence-Daten

VIV ] -
vIiv/-

| Deep Packet Inspection,
| Anomalieerkennung
|

VIVIVIV -

I=1-1-1-

VI=1=1~1~
Vi=l=1=/=/~

s
|
=V I=IVIY]

Schwachstellenscan

VIVIVIV IV -

VI=IvI=]-

V=l li=

VIV IV ]V ]V [ Hashes
von Prozessketten, Prozessaktivi-
taten

— / —/ Integration von
Windows Defender Exploit Guard

Honeypot-Ordner

n.a.
=IVIVIVIV =

|V [ -/~ Slack, API

-/—=/-/v [+ /Schwach-
stellenscan, Deaktivierung von
Benutzerkonten, Blockieren
von IPs oder Ports

\=/=/ ]~ |-/ AV-Scan,
Blockade von IPs und Ports

e

VIVIVIVIV]=]-

VirusTotal, AlienVault OTX

Die vollstindige Tabelle ist iiber ix.de/zmtg zugénglich.

Autostart-Eintrag der Registry schreibt.
Solche Indikatoren sind klare Anzeichen
fiir Angriffe und erreichen schnell den
Schwellenwert.

Schwieriger wird es, wenn ein Angreifer
einen legitimen und von Windows signier-
ten Prozess missbraucht, um in diesem
Kontext den schadhaften Code auszufiih-
ren. An dieser Stelle muss der EDR-Agent
eine Baseline an normalem Verhalten fiir
diesen Prozess gelernt haben, um bei Ab-
weichungen Alarm zu schlagen. Wenn bei-
spielsweise der explorer.exe-Prozess seit
Jahren keine Konnektivitét ins Internet
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hatte, kann eine nun auftretende Kommu-
nikation als Indikator fiir eine Infektion ge-
wertet werden.

Die Rolle von KI

Bei allen Feinheiten der Unterscheidung
bleibt allerdings ein Aspekt immer kon-
stant: Der Prozess und alle dazugehdorigen
Operationen miissen vom Agenten in sei-
nem gesamten Kontext betrachtet werden.
Einen vom Anwender iiber den Desktop
gestarteten PowerShell-Prozess sollte der

Agent anders bewerten als einen Power-
Shell-Prozess, der aus einem Office-Ma-
kro gestartet wurde. Diese in Zukunft noch
weiter wachsende Komplexitét in Regeln
abzubilden, ist nicht zielfiihrend. Daher
versuchen immer mehr Hersteller, wie
auch in anderen Bereichen der IT, kiinst-
liche Intelligenz und maschinelles Lernen
zum Schutz vor Angriffen und zur Erken-
nung von Malware zu verwenden.

Die KI-Komponente kann dabei entwe-
der in der Cloud des Herstellers oder auf
dem Endgerit selbst liegen. Bei herkomm-
lichen AV-Produkten beschrinkt sich die
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Aufgabe der KI darauf, Dateien als harm-
los oder schidlich zu klassifizieren. Da-
mit werden keine Signaturen mehr ben6-
tigt und das sténdige Aktualisieren von
Signaturlisten kann entfallen. Dadurch,
dass neuronale Netze potenziell auch un-
bekannte Bedrohungen erkennen kdnnen,
fiir die es noch keine Regeln gibt, kommt
ein solches System in Summe auf beein-
druckende Ergebnisse.

Im Fall von EDR beschrinkt sich die
Verwendung von KI nicht nur auf das Klas-
sifizieren unbekannter Dateien, sondern
dient auch der Einordnung von Prozess-
verhalten und dem Erkennen verdichtigen
Verhaltens durch die Analyse korrelieren-
der Events. Damit sollen auch raffinier-
tere Angriffstechniken wie dateilose oder
speicherbasierte Malware erkannt werden.
Bei beiden Verfahren wird der eigentliche
Schadcode zur Laufzeit direkt in den Ar-
beitsspeicher geladen, ohne dass er zuvor
in lesbarer Form auf der Festplatte abge-
legt wird.

Einige Hersteller benutzen KI auch auf
anderen Ebenen. McAfee beispielsweise
setzt KI zusitzlich fiir eine sogenannte
AI-Guided Threat Investigation ein, um
Sicherheitsexperten bei der Auswertung
von Alarmen zu unterstiitzen. Insbesondere
geht es darum, Schliisselereignisse zu ei-
nem bestimmten Incident zu identifizie-
ren, was den erforderlichen manuellen Ar-
beitsaufwand reduziert.

Nicht alles Gold

Auch KI-Techniken haben ihre Schat-
tenseiten. Bei der Klassifikation von Da-
teien verwenden beispielsweise die meis-
ten Hersteller ihre KI-Komponente bisher
iiberwiegend nur zum Klassifizieren aus-
fiihrbarer Programme. Fiir Office-Doku-
mente, Bilddateien oder PowerShell-
Skripte sind solche Modelle meist nicht
anwendbar. Bei anderem verdéchtigen
Verhalten ist die KI iiberwiegend auf die
Erkennung iiblicher Angriffstechniken be-
schrinkt. Ein professioneller Téter kann,
wenn er das eingesetzte Produkt kennt,
mit vertretbarem Aufwand einen Angriff
so gestalten, dass er keinem bekannten
Profil mehr folgt. Hierbei wird ein weite-
res Grundkonzept klar: Bisher nicht klas-
sifiziertes Verhalten wird oft nicht zuver-
ldssig erkannt. Die meisten Hersteller
verwenden die KI deshalb nur als Ergén-
zung zu herkémmlichen Erkennungs-
methoden.

In Bezug auf die Marktiibersicht ist
KI auch ein schwieriges Thema, da viele
der Hersteller bei Fragen zu Erkennungs-
methoden und -kriterien ausschlieBlich
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auf ihre KI-Methoden verweisen. Fiir Ex-
perten ist daher manchmal unklar, welche
Faktoren die K1 tatséchlich beriicksichtigt
und mit welchen Daten sie trainiert wurde.
Oft findet die finale Bewertung der Kriti-
kalitdt der generierten Alarme in einer un-
durchsichtigen Blackbox statt und ist nicht
eindeutig nachvollziehbar.

Alles beim Alten:
Katz und Maus

Die Idee von EDR klingt sehr-attraktiv,
ist allerdings relativ jung und die Produkte
entwickeln sich noch stark weiter. Gemein-
samer Nenner bei allen EDR-Produkten
ist das Uberwachen und Bewerten von Ak-
tionen auf dem Betriebssystem. Windows
bietet den EDR-Treibern dazu Schnitt-
stellen, um verschiedene Informationen
iiber das Starten von Prozessen oder Off-
nen von Dateien abzugreifen. Professio-
nelle Angreifer kennen diese Mechanis-
men allerdings und schaffen es immer
wieder, sie auszutricksen. Dabei wird der
Agent vom Angreifer in der Regel nicht
gestoppt, was meist weitere Alarme nach
sich ziehen wiirde, sondern vielmehr blind
geschaltet.

Dazu muss der Angreifer seinen eige-
nen Treiber in das Betriebssystem laden
und so die Schnittstellen zum EDR-Agen-
ten kappen. Sobald ein Angreifer also hohe
Privilegien auf einem System erreicht hat,
kann man den Informationen und Alarmen
dieses Systems nicht mehr vertrauen. Ein
Analyst muss in der Lage sein, die bis da-
hin gesammelten Telemetriedaten aus-
zuwerten und die richtigen Schliisse zu
ziehen.

An dieser Stelle beginnt das altbe-
kannte Katz-und-Maus-Spiel zwischen
dem Angreifer und dem EDR. Hier kann

wiederum ein XDR-Produkt zu mehr

Visibilitdt beitragen, um beispielsweise
die Ausbreitung von Angriffen auch auf
Netzwerkebene zu korrelieren und auf-
zudecken. '

Viele der Hersteller bieten neben EDR-
Agenten fiir Windows-Systeme auch sol-
che fiir Linux und macOS an. Andere ha-
ben sogar Agenten fiir Android und iOS
im Portfolio. Dabei ist allerdings zu be-
achten, dass viele der beschriebenen Funk-
tionen nur fiir Windows im vollen Umfang
anwendbar sind. Andere Betriebssysteme
bieten gar nicht erst die notigen Schnitt-
stellen, um Telemetrie in dem Mafle zu
erfassen, mit dem ein EDR sinnvolle Riick-
schliisse ziehen kann. Bei i0S beispiels-
weise beschrinken sich die Funktionen
meist auf den Schutz vor Malware und
Phishing.

Fazit

EDR-Produkte schaffen eine deutlich ho-
here Transparenz auf dem Endpunkt und
gewiihrleisten in Kombination mit den zu-
meist mitgelieferten Endpoint-Protection-
Plattformen einen soliden Grundschutz.
Die automatisierte Auswertung der Tele-
metriedaten zieht aber noch nicht immer
die richtigen Schliisse. Und selbst wenn
der Agent technisch iiberzeugt, kann eine
wirre und uniibersichtliche Management-
oberfliche bewirken, dass man nicht damit
arbeiten mochte oder dass Alarme unter-
gehen, die eigentlich eine hohere Aufmerk-
samkeit erfordern.

Bei dem eingangs erwéhnten Angriff
iiber SolarWinds Orion wiren Kunden eini-
ger EDR-Werkzeuge schon deshalb nicht
betroffen gewesen, weil die dort verwen-
dete Malware zundchst anhand einer lan-
gen Liste gepriift hitte, ob EDR- oder
Forensikwerkzeuge auf dem Zielsystem
installiert sind, und es gegebenenfalls nicht
infiziert hitte. Das zeigt, dass auch aus
Sicht der Malware-Autoren EDR- und
XDR-Werkzeuge geeignet sind, irregulére
Aktivititen friihzeitig aufzudecken.

Trotz aller konzeptionellen Vorziige der
Idee hinter EDR kommt es deshalb auf die
tatsichliche Produktqualitéit im Einzelfall
an. Die Produkte unterscheiden sich in der
Konzeption meist nur wenig voneinander,
in der Praxis jedoch erheblich. Um sie zu
testen, benotigt eine Organisation jedoch
meist die Unterstiitzung von Experten, die
wihrend der Testphase realistische An-
griffe simulieren. Das einfache Starten von
ein paar Malware-Samples oder Exploits
in einer Testumgebung sagt wenig aus. Zu-
dem ist der Markt jung und in Bewegung,
sodass zu erwarten ist, dass kleinere An-
bieter von groBeren Herstellern aufgekauft
und integriert werden und sich dabei die
Produktstrategie dndert. (ur@ix.de)
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