Security

Erkennen und reagieren

Neue Verteidigungsansatze: EDR und XDR

Endpoint und Extended Detection and Response (EDR, XDR) sollen
kompromittierte Systeme erkennen und die Incident Response unterstdtzen.
Was leisten diese noch jungen Techniken wirklich?

rominente Sicherheitsvor-

falle wie der Hackeran-

griff Sunburst auf zahlrei-
che Institutionen verdeutlichen
die Grenzen heutiger [T-Sicher-
heitsmaRnahmen eindrucks-
voll. In diesem Fall drangen
Hacker bei der Firma Solar-
Winds ein und bauten dort un-
bemerkt eine Malware in die
gemeinsame Plattform der
IT-Produkte von SolarWinds
ein. Kunden von SolarWinds
wurden daraufhin durch das
Einspielen von Updates fiir die
SolarWinds-Produkte mit dieser
Malware infiziert und ihre Fire-
walls, AV-Suiten oder andere
Sicherheitsprodukte hatten
keine Maglichkeit, dies zu er-
kennen oder zu verhindern, da
die Administratoren das Update
bewusst eingespielt und ihm
vertraut hatten.

Dieses und viele andere Bei-
spiele zeigen, dass praventive
Sicherheitsmafnahmen allein
nicht ausreichen, um die eigene
Organisation vor Angriffen zu
schiitzen. Bei einem professio-

Analyse in
der Cloud

nellen und motivierten Angrei-
fer ist es nur eine Frage der
Zeit, wann dieser erfolgreich in
das anvisierte Unternehmen
einbrechen kann. Die Fahigkeit,
Kompromittierungen in der
eigenen Infrastruktur friihzeitig
zu erkennen und darauf zu
reagieren, wird daher immer
wichtiger.

Pravention allein
reicht nicht

Das bedeutet selbstverstand-
lich nicht, dass Pravention ihre
Bedeutung verliert, weil ohne
umfassende MaRnahmen zum
Verhindern von Malware- und
Hackereinbriichen der Betrieb
von Erkennungsprodukten gar
nicht machbar ware. Denn
sonst iibersteigt die Anzahl der
Alarme, die analysiert bezie-
hungsweise verifiziert werden
miissen, die Manpower, die
eine Organisation sich leisten
kann - vom Aufwand und den
Kosten zur Wiederherstellung

und Bereinigung nach Vorfallen
ganz zu schweigen. Eine solide
Prévention ist daher eine not-
wendige Voraussetzung, um
sich Erkennung und Reaktion
wirklich leisten zu kénnen.

Vor zwanzig Jahren hofften
die Unternehmen, Angreifer mit
sogenannten Intrusion-
Detection-Systemen (IDS) er-
kennen zu kénnen. Dies hat
sich leider in den meisten Fal-
len als nicht praktikabel heraus-
gestellt. Zu viele Fehlalarme
brachten den Betriebsaufwand
in eine unwirtschaftliche Zone.

Danach versuchte man, durch
den Einsatz von Security-Infor-
mation-and-Event-Manage-
ment-Systemen (SIEM) im
Unternehmen verschiedenste
Events zu korrelieren, um eine
bessere Erkennung zu errei-
chen. Aber auch hier zeigte
sich, dass das Verhaltnis zwi-
schen Aufwand und Nutzen
viele Unternehmen ab-
schreckte. Vor allem kleinere
Unternehmen entschieden
meist fur sich, ein solches Pro-

Cloud-
A Aktivititen
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Noch bestehen XDR-Lésungen
vorwiegend aus Komponenten
eines einzelnen Herstellers, was
der Komplexitit des Integrations-
vorgangs geschuldet ist. Dank der
Kontextinformationen bringt sich
das Konzept aber als Alternative
zu SIEM ins Gesprach.

dukt auf gar keinen Fall selbst
zu betreiben, sondern allenfalls
als Service von einem externen
Dienstleister einzukaufen.

GroRere Unternehmen, die
bereits ein SIEM aufgebaut ha-
ben, oder Anbieter, die eines fiir
ihre Kunden betreiben, stehen
vor der Herausforderung, dass
das Uberpriifen der Alarme des
Systems sehr viel Zeit benétigt
und sich immer wieder die
Frage stellt, was auf einem be-
troffenen Endgerat tatsachlich
passiert ist.

Besserung durch
EDR und XDR

In den letzten Jahren kamen
dann neue Techniken auf den
Markt, die unter dem Namen
,Endpoint Detection and Res-
ponse” (EDR) oder ,Extended
Detection and Respense” (XDR)
Abhilfe versprechen. EDR-L6-
sungen werden auf den Endge-
raten installiert und beobachten
dort zunachst das Verhalten
aller Prozesse. Dabei geht es
nicht um das Verhalten der An-
wender, sondern um technische
Vorgénge wie den Zugriff auf
Dateien, Registry, Kommunika-
tion, das Starten von Prozessen,
Manipulationen am Speicher -
von Prozessen und vieles mehr.
All diese Aktionen werden im
Gesamtbild betrachtet, meist
auch unter Verwendung moder-
ner KI-Methoden. Entdecken
die Sicherheitsprofis hierbei ein
Verhaltensmuster, das auf das
Vorhandensein von Malware
oder auf Hacker hindeutet, wird
ein Alarm ausgelést. Im Gegen-
satz zu einem SIEM-Produkt,
dem meist sehr viel weniger
Details zu Verfligung stehen,
hat ein EDR-Werkzeug die In-
formation aller Details des End-
gerats im Zugriff und kann sie
im Gesamtkontext bewerten.
Beispielsweise stehen Infor-
mationen zur Verfiigung, woher
ein ausfithrbares bésartiges
Programm kam, wer es gestar-
tet, auf welchen Server es zuge-
griffen und welche Dateien es
geschrieben hat. Fir diese In-
formationen muss kein Analyst
manuell Regeln definieren und
immer wieder anpassen, um
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dann den Kontext zu rekonstru-
ieren, soweit dies tberhaupt
méglich ist. Eine EDR-Software
stellt solche Zusammenhinge
automatisch her, da sie auf dem
betroffenen Endgerét lauft und
alle Details kennt.

Damit kann EDR Kompromit-
tierungen auf Endgeraten
genauer und zuverlassiger
erkennen als friihere Ansitze.
Organisationen, die EDR ein-
gefiihrt haben, um damit die
Alarme eines SIEMs zu verifizie-
ren, stellen fest, dass das EDR
nicht nur zur Verifikation wert-
voll ist, sondern eine primére
Quelle fiir die Erkennung wird.

Funktionen fiir die
Reaktion auf Vorfille

EDR-Produkte beobachten und
korrelieren aber nicht nur das
Verhalten der Prozesse auf dem
Endgerédt. Wie der Name bereits
suggeriert, bieten sie auch Funk-
tionen zur Reaktion auf Vorfille.
Diese variieren je nach Produkt
und Hersteller vom aktiven Ein-
greifen zum Stoppen bésartiger
Prozesse, dem Zurtickrollen von
Modifikationen, die eine Mal-
ware vorgenommen hat, bis zu
einem interaktiven Zugriff auf
das betroffene System fiir den
Incident-Response-Fall. Die
Grenze zwischen einem Werk-
zeug fiir die Erkennung und

einem Werkzeug fr Incident
Response und Live-Forensik
verschwimmen dabei.

Auch die aktive oder automa-
tisierte Suche nach Indikatoren
fir eine Kompromittierung
(IoCs), die oft als ,,Hunting*“ be-
zeichnet wird, ist eine Funktion,
die viele EDR-Werkzeuge unter-
stiitzen. Die Hersteller bieten
dazu entweder eigene Threat-
Intelligence-Feeds an, (iber
die Hashwerte bekannter Mal-
ware-Dateien, IP-Adressen von
Command-and-Control-Servern
(C&C) oder Registry-Eintrige
von Malware geliefert werden,
oder sie bieten Schnittstellen,
iiber die eigene beziehungs-
weise 6ffentliche Threat-Intelli-
gence-Quellen eingebunden
werden kénnen. Auch in
diesem Punkt beginnen EDR-
Werkzeuge, sich mit einem
SIEM zu iiberschneiden.

Die Anbieter von EDR waren
wie so oft in der Securitybran-
che zundchst kleine Start-ups,
die dynamisch und innovativ
neue technische Ideen imple-
mentierten. Die groRen, eta-
blierten Hersteller von End-
point-Security-Produkten sind
dabei meist etwas schwerfélli-
ger oder sie kaufen Start-ups
auf und erweitern so ihre Pro-
duktsuiten. Es ist naheliegend,
dass ein groRer Anbieter im
nachsten Schritt versucht, die
zugekaufte EDR-Software in

bestehende Produkte zu inte-
grieren, sodass beispielsweise
ein Alarm aus einer bestehen-
den Netzwerkanomalieerken-
nung automatisch vom EDR-

Produkt verifiziert wird.

Aber nicht nur groRe Herstel-
ler von Sicherheitsprodukten
verfolgen die direkte Integra-
tion von Sensoren an verschie-
denen Stellen. Auch kleine
Start-ups haben von Anfang an
diese Integration mit eigenen,
neu entwickelten Sensoren
verfolgt. Neben dem Endgerit
ist dabei das Einbinden eines
Netzwerksensors oder auch von
Sensoren fiir Aktivititen in
Cloud-Umgebungen und
Containern naheliegend.

Ein X fir
erweitertes EDR

Um die eigenen integrierten
Produkte von denen der Kon-
kurrenz abzugrenzen, entstand
dabei die Bezeichnung Exten-
ded Detection and Response
(XDR). XDR ist damit die nahe-
liegende Weiterentwicklung
von EDR. Hersteller, die neben
einem EDR-Produkt auch Er-
kennungstechniken im Netz-
werk oder sogar in weiteren
Bereichen im Portfolio haben,
tendieren fast alle dazu, dies
als XDR zu bewerben. In einzel-
nen Féllen wird XDR dabei an-

ders ausgeschrieben und das
X statt als ,Extended” als
,Cross-Layer” (schichteniiber-
greifend) Gbersetzt. Das soll
deutlich machen, dass Erken-
nung und Reaktion auf ver-
schiedenen Ebenen stattfinden.
Bisher gibt es kein Produkt,
das XDR mit Werkzeugen
unterschiedlicher Hersteller
ermdglicht. Bei XDR geht es
eigentlich immer um die Inte-
gration eines einzelnen Herstel-
lers. Das ist aber auch verstind-
lich, denn die nétige Integration
ist weitaus komplexer als nur
das Zusammenfassen einzelner
Events. Um wirklichen Mehr-
wert zu erzeugen, missen die
Einzelteile einer XDR-Lésung
eng verzahnt sein, Informatio-
nen mit Kontext austauschen
und aktiv zusammenarbeiten.

Alternative zum
klassischen SIEM

XDR wird damit noch viel deut-
licher eine Alternative zum
klassischen SIEM-Ansatz, der
Events ohne Kontext korreliert,
um daraus den Kontext zu
rekonstruieren. Auch bei der
Automatisierung sieht man die
Uberlappung und die Gegen- .
sitze. SIEM-Lésungen werden |
oft mit Funktionen oder Tools
fir ,Security Orchestration,
Automation and Response*
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installiert sind, und gegebenen-
falls keine Infektion durchge-
fuhrt hatte. Das zeigt, dass auch
aus Sicht der Malware-Autoren
EDR- und XDR-Werkzeuge
geeignet sind, irregulare Aktivi-
taten friihzeitig aufzudecken.

Anbieteriibersicht zu Endpoint Detection and Response (EDR)
und Extended Detection and Response (XDR)

Cisco SecureX https://www.cisco.com/c/de_de/products/security/what-is-secureX.html

Cynet Cynet 360 https://www.cynet.com/platform/

FireEye FireEye Mandiant Advantage https://www.fireeye.de/

Schlussfolgerung

Kaspersky Managed Detection
and Response

Kaspersky https://www.kaspersky.de/enterprise-security/managed-detection-and-response So attraktiv die Idee von XDR
auch klingen mag, in der Reali-
tét ist das Konzept relativ jung
und die Produkte entwickeln
sich noch stark weiter. So
kommt es vor, dass die effektive
Erkennungsleistung eines XDR-

Tools trotz konzeptioneller Ver-

Microsoft

Azure Defender/Microsoft 365

https://www.microsoft.com/de-de/security/business/threat-protection
Defender :

SentinelOne  XDR Marketplace https://de.sentinelone.com/

Trend Micro  Trend Micro Vision One

https://www.trendmicro.com/de_de/business/products/detection-response.html

(SOAR) erganzt, um nicht nur
Alarme und manuelle Arbeit zu
erzeugen, sondern bei einem
Alarm automatisch Aktionen fir
das Anreichern mit Zusatzinfor-
mationen, das Verifizieren oder
die Reaktion anzustoRen.

Wie schon bei SIEM muss
auch SOAR dies fiir zahlreiche
Produkte unterschiedlicher Her-
steller leisten und dabei die
Schnittstellen bei jeder Ande-
rung eines Drittprodukts ak-
tualisieren. Beim XDR-Ansatz
kommen die Teilprodukte eines
einzelnen Herstellers zusam-
men, der die Schnittstellen
selbst bereitstellt und kontrol-
liert. Der Integrationsaufwand
fallt daher beim Hersteller und
Entwickler selbst an und nicht
beim Kunden, der seine SIEM-
und SOAR-Produkte selbst
konfigurieren muss.

Neben der Software bieten
einige Hersteller auch gleich
den Betrieb von EDR- oder
XDR-Produkten zusammen mit
der Dienstleistung fiir die Reak-
tion auf Vorfélle an und titulie-
ren dies dann als ,Managed
Detection and Response”
(MDR), wobei dieser Begriff je
nach Anbieter ganz unterschied-
lich interpretiert werden kann.
Man findet sowohl Anbieter, die
eine EDR- oder XDR-Ldsung als
MDR betreiben, als auch solche,
die nur Logdaten mit einem
SIEM auswerten und darauf
reagieren wollen.

Die zentrale Intelligenz und
Verwaltung einer XDR-Lsung
ist fast immer in der Cloud des
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Herstellers angesiedelt. Dies
passt zu der Intention, den Auf-
wand weitgehend beim Herstel-
ler zu belassen und den Betrieb
von XDR fiir den Kunden so ein-
fach wie maoglich zu gestalten.

Alles aus einer Hand?

Fiir den Kunden stellt sich damit
vor allem die Frage, inwieweit er
sich von einem einzelnen Her-
steller abhangig machen méchte
und wie viel Geld und Aufwand
es ihm wert ist, einzelne Pro-
dukte verschiedener Hersteller
selbst zum Zusammenspielen
zu bringen - die klassische Dis-
kussion Uber die Ansatze ,Best
of Breed” versus ,One Vendor*,

Im Fall von XDR bekommt die
Diskussion jedoch eine grofere
Bedeutung, denn bisher war der
Betrieb einer Firewall von Her-
steller A mit dem Mail-Relay von
Hersteller B und den Authenti-
sierungstoken von Hersteller C
keine groRe Sache. Ein SIEM und
vielleicht sogar noch eine SOAR-
Lésung dazu selbst aufzubauen
und zu betreiben, ist dagegen fiir
viele Organisationen nicht mach-
bar, und auch entsprechende
Managed-Service-Angebote sind
sehr teuer und oft nicht so effek-
tiv wie gewiinscht.

XDR als ,,Out-of-the-Box*-
Produkt aus der Hand eines ein-
zelnen Herstellers, bei dem die
verschiedenen Sensoren aufei-
nander abgestimmt sind und
automatisch zusammenarbeiten,
ist auf der einen Seite eine inte-

ressante Perspektive. Einige Her-

‘steller gehen sogar noch weiter

und integrieren nicht nur Tech-
niken zur Erkennung von Kom-
promittierungen, sondern auch
Schwachstellenmanagement,

um unsichere Fehlkonfiguratio-

- nen oder fehlende Patches zu

erfassen und in das Gesamtbild
einflieRen zu lassen. Durch die
starke und automatische Inte-
gration, die deutlich weniger
Fehlalarme zur Folge hat, sowie
die Bereitstellung der zentralen
Komponente in der Cloud des
Herstellers wird bei solchen
Losungen ein Eigenbetrieb fir
viele Organisationen attraktiv.

Auf der anderen Seite macht
sich ein Unternehmen durch die
Einfithrung eines XDR-Produkts
noch stérker von einem einzel-
nen Hersteller abhangig. Das
mag noch harmlos sein, wenn
XDR nur aus einer Endpoint-
Software und zusatzlichen Netz-
werksensoren besteht. Wenn
aber XDR voraussetzt, dass auch
die Firewall sowie das Web- und
Mail-Gateway vom gleichen Her-
steller kommen oder sogar das
Betriebssystem der Endgeréte,
dann entsteht eine Abhangigkeit
und Monokultur, die kritisch zu
bewerten ist.

Beim eingangs erwdhnten
Angriff tiber SolarWinds waren
Kunden einiger EDR-Werkzeuge
schon deshalb nicht betroffen
gewesen, weil die dort verwen-
dete Malware zunachst anhand
einer langen Liste gepriift hatte,
ob EDR- oder Forensikwerk-
zeuge auf dem Zielsystem

sprechungen in der Praxis nicht
an die Erkennungsleistung eines
guten EDR-Werkzeugs heran-
kommt. Die Kombination von
schwacheren Einzelteilen fiihrt
eben nicht automatisch zu ei-
nem starkeren Gesamtprodukt.
Oder es kommt vor, dass die
Erkennungsleistung der EDR-
Lésung zwar tiberraschend gut
ist, aber die Management-
Oberflache so wirr und uniiber-
sichtlich aufgebaut ist, dass
man in der Praxis nicht damit
arbeiten mochte.

Trotz aller konzeptionellen
Vorziige der Idee hinter XDR
kommt es deshalb auf die tat-
sachliche Produktqualitat im
Einzelfall an. Um diese zu testen,
bendtigt eine Organisation je-
doch meist die Unterstiitzung
von Experten, die wahrend der
Testphase realistische Angriffe
simulieren. Das einfache Starten
von ein paar Malware-Samples
oder Exploits in einer Test-
umgebung sagt wenig aus.

Zudem ist der Markt jung
und in Bewegung, sodass zu
erwarten steht, dass kleinere
Anbieter von gréReren Herstel-
lern aufgekauft und integriert
werden und sich dabei die Pro-
duktstrategie andert. Wie man
am Beispiel Aviras, eines der
groRten AV-Hersteller, gesehen
hat, kann dies jedoch auch bei
groRen und etablierten Anbie-
tern passieren. (ur@ix.de)
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