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MDR: Moderne Endpunkt-
sicherheit fiir alle?

Die permanenten komplexen Angriffe der letzten Jahre haben
zu einer enormen Weiterentwicklung intelligenter Erkennungs-
und Verteidigungsmechanismen gefiihrt. ,Managed Detection
and Response®, so das Schlagwort, krempelt den Markt der
Dienstleistungen flir Endpoint Security um.

Von Stefan Strobel

Bl Aus den einstigen minimalistischen
Mafinahmen zur Absicherung von End-
geriten wie Virenschutz entstanden im
Lauf der letzten Jahre umfassende tech-
nische und organisatorische Konzepte
und Produkte der Endpoint Security [1].
Diese Weiterentwicklungen, Produkte
der Kategorie Endpoint Detection and
Response (EDR) oder dariiber hinausge-
hend Extended Detection and Response
(XDR), liefern eine detaillierte Sicht auf
Vorgéinge und magliche Kompromittie-
rungen auf den Arbeitsplatz-PCs von Mit-
arbeitern oder sogar auf Servern.

Zudem enthalten viele EDR-Produkte
Funktionen fiir aktives Threat Hunting,
also das Durchsuchen von Netzwerken
nach moglichen Bedrohungen, und er-
mdoglichen den Analysten im SOC (Secu-
rity Operations Center), Alarme inter-
aktiv auf verdidchtigen Endgeriten zu ve-
rifizieren. Fiir ein Security Operations
Center hat sich EDR damit zu einer der
wichtigsten Komponenten entwickelt.
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Gleichzeitig bieten fast alle Hersteller
von EDR oder XDR zu ihren Lizenzen
optional auch einen Managed Detection
and Response Service (MDR) zum Uber-
wachen und Betreiben der Produkte an,
der sich zumindest in Teilbereichen als
Konkurrenz zu einem klassischen extern
betriebenen SOC positioniert. Das Ma-
nagement dieser Produkte lauft dabei
in der Cloud des Herstellers und nicht
mehr beim Kunden oder seinem Dienst-
leister.

EDR- und XDR-Produkte dndern da-
mit den Markt und die etablierten Ar-
chitekturen eines Security Operations
Centers und erméglichen neue Betriebs-
modelle fiir ein SOC, bei dem der SOC-
Dienstleister gar kein eigenes SIEM
(Security Information an Event Ma-
nagement) mehr betreibt, sondern auf
ein zentrales XDR-Management in der
Cloud des Herstellers zugreift. Ob der
Anbieter dies dann als dezidierten SOC-
Service oder als MDR-Service bezeich-

net, ist in der Praxis nur ein Unterschied
im Marketing,.

Wie war das noch gestern?

Der klassische Weg zur Uberwachung si-
cherheitsrelevanter Ereignisse in einer
Organisation besteht meist darin, alle
Events von Betriebssystemen, Applika-
tionen und Datenbanken, Sicherheits-
geriiten wie Firewalls, VPN-Appliances
und Authentisierungssystemen unter-
schiedlichster Hersteller an ein zentra-
les SIEM-System zu schicken. Dort wer-
den die Events in ein gemeinsames For-
mat gebracht und mithilfe von Regeln
korreliert, um so bestimmte Detektions-
szenarien zu erkennen, die man oft Use
Cases nennt.

Typische Beispiele dafiir sind Hiufun-
gen von falschen Passworteingaben, die
auf einen Brute-Force-Angriff hindeuten
kénnten, oder Anmeldeversuche fiir ei-
nen Account von zwei geografisch weit
auseinanderliegenden Orten innerhalb
kurzer Zeit. Letzteres kénnte darauf hin-
deuten, dass die Zugangsdaten zu einem
Konto in falsche Hénde geraten sind.

Anbieter von SOC-Services werben
oft damit, dass ein Kunde ,nur® alle seine
Events an das SOC weiterleiten miisse
und dort die Experten mit ihrem Fach-
wissen und einem SIEM mit Hunderten
vorhandener Use Cases erkennen kénn-
ten, wenn etwas Gefihrliches in der IT-
Infrastruktur passiert (Abbildung 1).

In der Praxis zeigt sich jedoch, dass al-
lein das sogenannte Onboarding, also die
Anbindung des Kunden an das SOC, die
Abstimmung der Prozesse und die Wei-
terleitung aller Events an das SOC mehr
als sechs Monate dauert. Hinterfragt
man die angepriesenen Use Cases im De-
tail, stellt man fest, dass die meisten die-
ser Szenarien gar nicht zur Infrastruktur
und den konkret vorhandenen Produk-
ten des Kunden passen beziehungsweise
dass die notigen Ausgangsdaten fiir die
individuellen Use Cases gar nicht vor-
handen sind.

Nicht alles, was glanzt ...

Das ungléubige Erwachen folgt spites-
tens dann, wenn ein externes Red Team
die Leistung des SOC priift und inner-
halb weniger Tage nach Beginn der An-
griffssimulation Domé#nenadministra-
tionsrechte besitzt und die volle Kon-
trolle iber das Netzwerk des Kunden
erlangt hat, ohne dass das SOC davon et-
was mitbekommen hat.

Ein Wechsel von einem SOC-Anbieter
zu einem anderen ist machbar, aber mit
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Klassisches externes SOC

*gin Lizenzpaket von MS, das auch Risk-based Conditional Access enthalt

Im klassischen externen SOC werden alle Eventdaten gesammelt, korreliert und anhand der Erkennungsszenarien ausgewertet - die
aufwendigen Vorbereitungen fiihren aber nicht immer zum Erfolg (Abb. 1).

hohem Aufwand und Kosten verbunden.
Ein wechselwilliger Kunde muss nicht
nur den Onboarding-Prozess ein weite-
res Mal durchlaufen, alle Eventweiter-
leitungen umkonfigurieren und Prozesse
neu abstimmen, sondern auch die fiir das
Onboarding falligen Gebiihren beim neu-
en Anbieter bezahlen.

Der Aufbau eines eigenen SOC in der
eigenen Infrastruktur ist gerade fiir mit-
telstindische Kunden kaum eine Alter-
native, denn das Geld fiir die nétige In-
frastruktur und das notige Personal ist
meist ebenso wenig vorhanden wie qua-
lifiziertes Personal selbst. Anbieter, die
ein SIEM in der Infrastruktur des Kun-
den per Remote-Zugriff betreiben, gibt
es zwar, aber der Aufwand fiir den Be-
trieb verschiedener, nicht standardisier-
ter SOC-Infrastrukturen von Kunden ist

aufseiten des Dienstleisters nicht nur
aufwendiger und ineffizienter, auch die
Erkennungsqualitét leidet oft darunter
(Abbildung 2).

Amnbieter von EDR- und XDR-Produk-
ten versprechen eine effizientere Alterna-
tive zu dieser Situation. Bei EDR erfasst
ein Softwareagent auf den Endgeriten
und Servern das Verhalten aller Prozesse
und meldet dieses Verhalten inklusive
Kontext an ein zentrales Management-
system. Bei XDR lauft das Management-
system in der Cloud des Herstellers und
integriert nicht nur die Informationen
seines EDR-Produktes, sondern auch die
anderen Sicherheitsprodukte des Her-
stellers. In der Regel geht es bei XDR auch
nur um die Produkte eines einzigen Her-
stellers oder weniger ausgewihlter Part-
ner, sodass die Rohdaten und der Kontext

ZX-TRACT

» Die Weiterentwicklung der Endgeratesicherheit in den letzten Jahren ermaglicht
neue Modelle fiir Security Operations Center und andere Dienstleister zur Angriffs-

erkennung und -bekampfung.

» Kranken die klassischen Sicherheitsauswertungen oft daran, dass Daten erst zentral
an ein SIEM geschickt, korreliert und anhand haufig unzureichender Use Cases aus-
gewertet werden mussten, so erméglichen die geschlossenen XDR-Systeme ein effi-
zienteres Integrieren und Auswerten der Rohdaten.

» Das Microsoft-Defender-Universum als Beispiel einer XDR-Umgebung bietet hier
einige Vorteile: SOC-Dienstleister, die Defender-Produkte des Kunden {iberwachen,
kénnen in der Umgebung des Kunden arbeiten, Zusatzfeatures nutzen und im Not-
fall auf die Endgeréte der Kunden zugreifen.

» Der Weg von offenen zu geschlossenen, effizienteren Systemen bietet zahlreiche
Vorteile wie geringere Kosten oder bessere Datenlage. Dem stehen allerdings Nach-
teile wie das Beférdern von Monokulturen entgegen.
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der einzelnen Sicherheitsprodukte und
Sensoren in einem gemeinsamen Ma-
nagement zusammenlaufen und ausge-
wertet werden kénnen.

Neue Techniken,
neue Moglichkeiten

Im Gegensatz zu einem offenen SIEM,
bei dem einzelne Events verschiedener
Produkte und Hersteller ochne Kontext
mit Regeln korreliert werden miissen,
um den Kontext zu rekonstruieren oder
zu erraten, ist eine XDR-Lésung ein pro-
prietdres und geschlossenes System, was
dem Hersteller ein viel effizienteres In-
tegrieren der Rohdaten erméglicht. Ent-
sprechend muss ein XDR-Produkt nicht
Hunderte von exotischen und meist gar
nicht passenden Erkennungsszenarien
vorhalten, sondern kann sich auf die her-
stellereigenen Produkte konzentrieren
und beispielsweise auch gemeinsame Ob-
jektdatenbanken des Managementsys-
tems nutzen.

XDR ist damit weniger offen und vom
Umfang im Vergleich zu einem SIEM klar
beschrinkt. Fiir viele Unternehmen reicht
der Umfang aber aus, inshesondere da mit
der EDR-Komponente die Arbeitsplitze
der Mitarbeiter gut abgedeckt sind und
hier das Risiko einer Infektion oder Kom-
promittierung am grofiten ist.

Fiir den Betrieb ergeben sich bei die-
sem Weg andere Optionen als bei ei-
nem klassischen SOC, denn ein exter-
ner Dienstleister, der Alarme bewerten
und verifizieren soll, muss keine eigene
SIEM-Infrastruktur in einem eigenen ab-
gesicherten Rechenzentrum aufbauen.
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Zugriff auf das XDR-Management des
Kunden, das ja in der Cloud des Herstel-
lers fiir den Kunden bereitgestellt wird,
reicht fiir seine Aufgaben weitgehend aus.

Viele EDR- oder XDR-Produkte ent-
halten auch Funktionen fiir Threat Hun-
ting (also proaktive Schwachstellensu-
che), Ticketing oder sogar Automatisie-
rung und Verwundbarkeitsmanagement.
Ein externer Dienstleister kann damit
fast alle Services abdecken, die auch ein
klassisches SOC mit eigenem Rechen-
zentrum und STEM sowie SOAR-Produk-
ten (Security Orchestration, Automation
and Response) anbietet. Die Grenzen von
XDR werden jedoch dann erreicht, wenn
beispielsweise Firewalls von anderen
Herstellern oder Webapplikationen und
Datenbanken in die Uberwachung und
Angriffserkennung integriert werden sol-
len, fiir die der XDR-Hersteller keine ei-
genen Produkte anbietet.

Daten auswerten,
wo sie ohnehin sind

Am Beispiel von Microsoft kann man die-
ses Prinzip in sehr ausgepréigter Form be-
trachten: Die verschiedenen Defender-
Produkte von Microsoft werden iiber die
Azure-Cloud im Tenant des jeweiligen
Kunden verwaltet. Defender Antivirus
deckt dabei den klassischen Virenschutz
auf den Endgeriiten ab, Defender for End-
point P2 ist die EDR-Komponente, die
alle Aktivitdten auf den Endgeriten er-
fasst und grundlegendes Verwundbar-
keitsmanagement erméglicht, Defender
for Identity erkennt Angriffe auf das in-

terne Active Directory, Defender for Of-
fice 365 deckt Teams, SharePoint Online
und Exchange Online ab und so weiter.

Da das Management all dieser Kom-
ponenten ohnehin in Azure und dem
Tenant des jeweiligen Kunden stattfindet
und auch alle Erkennungsszenarien dort
zusammenlaufen, benétigt ein externer
Dienstleister lediglich Zugriffsrechte auf
den jeweiligen Azure-Tenant seiner Kun-
den (Abbildung 3).

Dieser Ansatz ldsst sich sogar dann
weiterverfolgen, wenn man {iber XDR
hinausgehend zusitzlich zu den Micro-
soft-Defender-Produkten die Events von
Drittsystemen wie internen Firewalls,
Webapplikationen oder Sicherheitspro-
dukten anderer Hersteller in die Uberwa-
chung integrieren mochte. Dafiir kommt
bei Microsoft das Produkt Sentinel als
SIEM-System in der Azure-Cloud ins
Spiel.

Ein Unternehmen kann die Logdaten
seiner Drittsysteme an Sentinel in sei-
nem Azure-Tenant weiterleiten - &hnlich
wie es dies im klassischen Betriebsmo-
dell eines externen SOC an das SIEM des
SOC-Dienstleisters geschickt hitte. Da-
fiir fallen dann allerdings Zusatzkosten
an, denn wie auch bei jedem anderen
SIEM-System ist der Preis von Umfang
und Speicherdauer der Events abhiingig,
die an das STEM geschickt werden.

(Nicht nur) eine Frage
des Preises

Hier sieht man einen interessanten Un-
terschied: Wahrend bei einem klassi-

Eigenes SIEM mit externem Betrieb

*ein Lizenzpaket von MS, das auch Risk-based Conditional Access enthilt

schen STEM-Ansatz alle Events an das
SIEM weitergeleitet werden miissen und
der Preis gerade aufgrund der Massen
von Events auf den Endgeriten steigt,
sind die Daten der verschiedenen De-
fender-Produkte von Microsoft ohnehin
schon in der Azure-Cloud und dort auch
fiir den Sentinel ohne Zusatzkosten ver-
fiigbar. Lediglich eine verlingerte Auf-
bewahrungsdauer und die zusitzlichen
Datenquellen wie Firewalls oder interne
Applikationen erhéhen die Lizenzkosten
von Sentinel.

Ein externer SOC-Dienstleister, der
seinen Service auf Basis von Microsoft
Sentinel und der Microsoft-Defender-
Reihe erbringt, kann iiber die ihm ge-
wihrten Zugriffsrechte auch eigene Use
Cases konfigurieren, Threat Hunting
durchfiithren und im Fall eines Sicher-
heitsvorfalls aktiv iiber den Defender for
Endpoint auf betroffene Endgeriite sei-
nes Kunden zugreifen.

Falls das Unternehmen den Dienst-
leister wechseln machte, dndert sich an
der Weiterleitung der Events nichts, denn
die Daten der Defender-Produkte waren
und bleiben im eigenen Azure-Tenant des
Kunden und auch die zusiitzlichen Events
werden weiterhin an Sentinel im eigenen
Tenant geschickt. Ebenso wenig miissen
sich die Konfiguration und individuelle
Erkennungsszenarien iindern und bleiben
im eigenen Sentinel vorhanden, wenn der
Vertrag mit einem bisherigen Dienstleis-
ter gekiindigt und stattdessen ein neuer
beauftragt wird.

Ganz ohne Aufwand bleibt ein Dienst-
leisterwechsel in diesem Szenario den-

Nicht die beste Wahl: Der Remote-Zugriff des Dienstleisters auf die Kundeninfrastruktur ist umstindlich und fiihrt nicht immer zum

gewiinschten Ergebnis (Abb. 2).
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SOC auf Basis von Microsoft Sentinel

*ein Lizenzpaket von MS, das auch Risk-based Conditional Access enthalt

Volumen-Preis

Die wahrscheinlich eleganteste Variante besteht in der Nutzung vorhandener Daten und Systeme durch den Dienstleister. Aber auch
diese Methode ist nicht frei von Nachteilen (Abb. 3).

noch nicht, denn die Abstimmung der
Prozesse und insbesondere der Umgang
mit Alarmen und die angemessene Reak-
tion erfordert weiterhin einiges an Zu-
sammenarbeit. Auf der technischen Sei-
te jedoch vereinfacht XDR die Architek-
tur und verringert die Abhéngigkeit von
Dienstleistern, wihrend gleichzeitig die
Abhingigkeit vom Hersteller der XDR-
Losung steigt.

In der Praxis ist diese Steigerung der
Abhingigkeit von einem Hersteller oft
gar nicht so spiirbar, denn viele Organisa-
tionen haben bereits in der Vergangen-
heit versucht, sich auf wenige Lieferan-
ten zu konzentrieren, um nicht in jedem
Teilbereich der IT zahlreiche Manage-
mentkonsolen verschiedener Hersteller
betreiben zu miissen. Auf der Seite der
Hersteller ist der Trend zu XDR offen-
sichtlich. Fast alle groflen Anbieter von
Sicherheitsprodukten sind auf den Zug
aufgesprungen, bewerben ihre cloud-
basierte XDR-Architektur und decken
sowohl Endgerite als auch Komponen-
ten im Netzwerk ab. Die eigenen Pro-
dukte sind darin je nach Hersteller schon
mehr oder weniger stark integriert und
fiir Drittprodukte versuchen viele eine
SIEM-Variante als Ergdnzung in ihrer
Cloud bereitzustellen.

Viele Vorteile - und ein Aber

Fiir die Kunden wire es schén, wenn sich
die XDR-Produkte in Zukunft weiter 6ff-
nen wiirden und man so ein gemeinsa-
mes Management und eine gemeinsame
Uberwachung und Erkennung von Kom-
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promittierungen direkt in der Cloud der
Hersteller erreichen konnte, ohne dafiir
zusitzliche SIEM- oder SOAR-Produkte
zu benoétigen. Tatsdchlich bewerben auch
einzelne Hersteller eine offene XDR-L6-
sung, die in der Lage ist, zahlreiche Pro-
dukte von anderen Herstellern in der
Cloud zu integrieren. Oft fehlen dabei je-
doch das gemeinsame iibergreifende Ma-
nagement und die native Integration der
Rohdaten der einzelnen Produkte.

Offenes XDR entpuppt sich dann als
SIEM in der Cloud, bei dem nur die
Events der einzelnen angebundenen
Drittprodukte korreliert werden. Ent-
sprechend skaliert auch der Preis der Lo-
sung mit den Events von allen Daten-
quellen, und zu den einzelnen bereits
vorhandenen Herstellern kommt ein zu-
sitzlicher Cloud-SIEM-Hersteller hin-
zu. Zudem ist der Betrieb einer solchen
Architektur aufwendiger als bei einer
proprietiren XDR-Architektur, denn die
einzelnen Sicherheitsprodukte haben
nach wie vor ihre eigene Management-
konsole.

Welcher Weg der richtige oder sogar
der beste ist, kommt auf das einzelne Un-
ternehmen an. Wer Wert auf Hersteller-
unabhiingigkeit und einen klassischen
»Best of Breed“-Ansatz legt, bei dem
man ein EDR-System unabhingig von
der AD-Security-Uberwachung, den Fire-
walls und der Virenschutzlésung aus-
wihlt, der wird mit einer proprietiren
XDR-Architektur nicht gliicklich. In die-
sem Fall ist ein klassisches STEM oder ein
offenes XDR-Produkt, das im Kern ein
SIEM in der Cloud ist, naheliegend.

Fiir viele nicht ganz so grofle Unter-
nehmen ist dieser Ansatz jedoch zu kom-
plex und nicht bezahlbar. Hier bietet der
proprietire XDR-Weg interessante Per-
spektiven. Die Architektur wird einfa-
cher und die Abhéngigkeit von einem
externen Dienstleister fiir den Betrieb
sinkt. Gleichzeitig steigt aber auch die
Fokussierung auf den Hersteller des
XDR-Produkts und damit die Abhéngig-
keit von dieser Firma. Im Fall von Mi-
crosoft kann dies zu einer sehr starken
Monokultur fithren, wenn die Organisa-
tion sowohl die Betriebssystemplattform
Windows als auch die Office-Produkte,
die priventiven Sicherheitsprodukte und
dariiber hinaus die Sensoren und das
SIEM zur Zusammenfassung aller Events
von Microsoft bezieht. Ob man so eine
Architektur als Problem oder als Chance
fiir die IT-Sicherheit sieht, ist sicherlich
Geschmackssache. (ur@ix.de)
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