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Privilegierte Zugriffe
besonders schiitzen

Privileged Access Workstations sind fiir die Umsetzung
des Enterprise Access Model besonders wichtig und miissen
daher sorgfaltig abschottet werden.

Von Hagen Molzer

MW Ein wichtiger Bestandteil des im ers-
ten Teil des Tutorials vorgestellten En-
terprise Access Model (Tiering-Modell)
zur Absicherung von Active-Directory-
Infrastrukturen sind Privileged Access
Workstations (PAWSs). Dabei handelt es
sich um speziell abgesicherte Arbeitsge-
rite, von denen aus die zukiinftigen Tier-
Adminkonten verwendet werden, um zu
administrieren,

In der Microsoft-Dokumentation sind
sie sehr treffend beschrieben (siehe ix.de/
zw57): ,Privileged Access Workstations
provide a dedicated operating system for
sensitive tasks that is protected from

Internet attacks and threat vectors® (zu
Deutsch etwa: Privileged Access Work-
stations stellen ein dediziertes Betriebs-
system fiir vertrauliche Aufgaben zur
Verfiigung, das vor Internetangriffen und
Bedrohungsvektoren geschiitzt ist).

Ein stark reglementiertes
Arbeitsgerat

Durch den sehr spezifischen Einsatz-
zweck einer PAW und die strengen Ein-
schrinkungen wird die Angriffsfliiche die-
ser Gerite deutlich reduziert. So sollte auf
einer PAW beispielsweise kein Internet-

zugriff und kein E-Mail-Empfang méglich

sein und es sollten keine PDF- oder Office-

Dateien aus nicht vertrauenswiirdigen

Quellen verarbeitet werden kénnen.

Zudem sollte das Clean-Source-Prin-
zip fiir die eingesetzte Software gelten.
Das bedeutet, das Betriebssystem-Image
ist direkt vom Hersteller herunterzu-
laden und seine Hash-Priifsumme mit
dem vom Hersteller genannten Wert zu
vergleichen. Dasselbe gilt auch fiir Werk-
zeuge von Drittherstellern wie Note-
pad++ oder 7Zip.

Bei der Beschaffung der neuen PAW-
Hardware ist iiberdies darauf zu achten,
dass diese nach Moglichkeit alle wichti-
gen sicherheitsrelevanten Anforderun-
gen erfiillt:
¢ 64-Bit-CPU (gegebenenfalls bereits ba-

sierend auf der Microsoft-Pluton-Si-
cherheitsarchitektur, siehe ix.de/zw57);

e CPU mit Intel VT-x oder AMD-V;

¢ CPU-Befehlssatz fiir Speicherzugriffs-
schutz (I/0 Memory Management;
IOMMU);

* SLAT (Second Level Address Transla-
tion) oder dessen Intel-Implementie-
rung EPT (Extended Page Table);

* TPM 2.0 (mdglichst in die CPU inte-
griert und nicht als separates Bauteil
auf dem Mainboard);

* UEFI Secure Boot;

+ auf dem Mainboard fest verliteter
Arbeitsspeicher.

In puncto physische Sicherheit der PAW

muss jedes Unternehmen wieder den fiir

sich passenden Kompromiss finden. Bei

Firmen mit besonders hohem Sicher-

heitsanspruch kann eine PAW beispiels-

weise eine Workstation sein, die in einem

Metallkifig in einem speziell gesicher-

ten ,PAW-Raum® mit auf biometrischen

Authentifizierungsmechanismen basie-

rendem Zutrittskontrollsystem unterge-

bracht ist. Andere Firmen nutzen ein mo-
biles Notebook und geben den Adminis-
tratoren iiber organisatorische Regeln
vor, dass sie die PAW zwar im Homeoffice
verwenden diirfen, nicht aber in einem
Hotel-WLAN oder im Zug.

Z{-TRACT

» Fr privilegierte Zugriffe auf Systeme sind besonders gesicherte Workstations erfor-
derlich. Dazu gehoren hardwareseitige Voraussetzungen, aber auch Restriktionen
bei Software und Benutzung.

Tutorialinhalt

Teil 1: Grundlagen - Design, Klassifizierung und
Implementierung der Tiers

Teil 2: Privileged Access Workstations (PAW) -
Absicherung, Werkzeuge und administrative
Zugriffe

> Mit zunehmender Anzahl und héherem Hértungsaufwand bei den Privileged Access
Workstations steigt auch das Sicherheitsniveau der Infrastruktur.

» Fir die Absicherung der Privileged Access Workstations gilt es nicht nur, restriktive
Hartungsmalfnahmen umzusetzen, elementar ist auRerdem die Authentifizierung

Teil 3: Privileged Account/Access Management
und das Schiitzen der Zugangsdaten.

(PAM), AD-Struktur, Netzwerksegmentierung
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Die Anmeldung der Tier-Adminkon-
ten an der PAW lasst sich zuséitzlich
iiber Mehr-Faktor-Authentifizierung ab-
sichern. Dabei sollte ein moglichst si-
cherer zweiter Faktor genutzt werden.
Abbildung 1 zeigt, wie Microsoft die Qua-
litiit der verschiedenen MFA-Arten ein-
schitzt.

Je nachdem, fiir welche Implementie-
rungsart des Tiering-Modells man sich
im ersten Tutorialteil ,,Active Directory
mit Tiering-Modell schiitzen“ [1] ent-
schieden hat (also welche Tiers aus-
schliefflich von PAWs aus administriert
werden diirfen), und je nach Anzahl der
Administratoren der betroffenen Tiers
kann die Zahl der zu beschaffenden und
zu betreibenden PAWs schnell ziemlich
grofs werden. Deshalb gilt es auch hier
wieder, einen Kompromiss zu finden.

PAW-Umsetzung mit
getrennten Geraten

Die sicherste Losung besteht im Anschaf-
fen eines zweiten physischen Gerits, das
ausschliefRlich fiir die Administration ge-
nutzt wird. Auf dem ersten, gegebenen-
falls bereits vorhandenen Gerét kann
dann weiter regulér gearbeitet werden, in-
klusive Internet- und E-Mail-Nutzung.
Das erlaubt eine strikte Trennung zwi-
schen administrativem und reguldrem Ar-
beiten und es besteht keine Angriffsfliche
durch Office-Software oder Webseiten.

Aufierdem ist so fiir die Administra-
tion das Clean-Keyboard-Prinzip erfiillt,
Dieses schreibt vor, dass bereits der erste
Computer der eventuell lingeren Zu-
griffskette fiir die Administration (also
der Computer, an den die physische Tas-
tatur angeschlossen ist, die der Admi-
nistrator bedient) ein besonders sicheres
System sein muss. Warum dieses Prinzip
besonders wichtig ist, wird in den nach-
folgenden Szenarien noch genauer be-
leuchtet. Auf separater Hardware berei-
ten auch besonders strikte Hértungs-
mafinahmen keine groferen technischen
Probleme.

Der Nachteil dieser Variante ist, dass
durch die zusitzlichen Computer Kosten
fiir Hardware, Software und den Verwal-
tungsaufwand entstehen. Auflerdem ist
die Arbeit fiir die Administratoren um-
stindlicher, da sie nun zwei Gerite nutzen
und gegebenenfalls transportieren miis-
sen. Je nachdem, wie strikt die Absiche-
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rung der PAW umgesetzt wird, sind die
Kollaborationsméglichkeiten der Admi-
nistratoren eingeschrankt, da kein Teams-
Client auf der PAW vorhanden sein darf
und kein Internetzugriff besteht.

Host-PAW mit Office-VM

Eine mogliche Alternative, die keine Be-
schaffung neuer PAW-Computer erfor-
dert, ist es, den von den Administratoren
bereits verwendeten reguldren Compu-
ter zu formatieren und nach einer Neu-
installation als PAW einzurichten. An-
schlieRend wird auf der PAW ein Hyper-
visor installiert (beispielsweise Virtual-
Box oder VMware Workstation) und der
regulire Computer wird in Form einer
VM virtualisiert. Die Anmeldung mit
dem Tier-Adminkonto und die adminis-
trativen T#tigkeiten erfolgen direkt von
der Host-PAW, in der Office-VM dagegen
kénnen E-Mails bearbeitet oder Websei-
ten besucht werden.

Somit spart man sich die Anschaffung
eines zweiten Computers und der Ad-
ministrator hat die PAW und sein reguld-
res Arbeitsplatzsystem immer dabei, was
das Arbeiten komfortabler und flexibler
macht. Der letzte Punkt kann aber auch

zwei komplett getrennte Geréte fiir Office- und

Administrationstatigkeiten

Host-PAW mit einer Office-VDI
Host-PAW mit Office-VM

Zugriff auf PAW von regulérem Office-Client
keine PAW

= ®
v

ohne Passwort

= Wi-Fi “#& Mobile-0S-
% Channel-Jacking

« nur fir Hardware-
angriffe anfallig

ein Nachteil sein. Der Administrator hat
dann nicht mehr die Moglichkeit, die
PAW in potenziell unsichere Umge-
bungen gar nicht erst mitzunehmen. Im
schlimmsten Fall konnte die PAW bei-
spielsweise in groferen Besprechungen
zur Mittagspause im eingeschalteten Zu-
stand im Konferenzraum zuriickbleiben.

Ein weiterer grofler Nachteil dieser
Variante ist, dass es keine strikte Tren-
nung der beiden Geriite gibt. Das bedeu-
tet, dass sich die PAW und die Office-VM
eventuell ein Netzwerkinterface teilen,
was die Isolierung der PAW in einem
PAW-Netzwerk erschwert oder ganz ver-
hindert. Der Hypervisor bringt eine wei-
tere Angriffsfliche auf die PAW. Uber ei-
nen VM- Guest-to-Host-Exploit ist es ei-
nem fortgeschrittenen Angreifer unter
Umstinden mdéglich, aus der Office-VM
auszubrechen und den darunterliegen-
den Hypervisor und damit die PAW zu
kompromittieren.

Weitere potenzielle Probleme beste-
hen beim reguliren Arbeiten in der Of-
fice-VM. Es kann zum Beispiel zu Perfor-
manceproblemen bei der Wiedergabe
von Videos oder grafisch anspruchsvollen
Anwendungen kommen, da oft die GPU
nicht durch die VMs nutzbar ist oder die
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Benachrichtigung
E=4 Realtime-Phishing

abnehmendes
Sicherheitsniveau

Je mehr finanzieller und organisatorischer Aufwand betrieben wird, desto héher ist

letztlich auch das Sicherheitsniveau (Abb. 2).
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zusédtzliche Virtualisierungsschicht an-
dere Probleme bereitet. Auch der Einsatz
von Bluetooth-Headsets oder anderer
Peripherie etwa in Teams oder Zoom
kann beeintrichtigt sein.

Office-VM aus dem Netz

Eine Weiterentwicklung der zuletzt ge-
nannten Implementierung ist es, die
Office-VM nicht auf der PAW selbst, son-
dern in einer Virtual Desktop Infrastruc-
ture (VDI) im Firmennetzwerk zum
Beispiel als Citrix-VM zu betreiben. Auf-
grund der starkeren Trennung der bei-
den Systeme im Vergleich zum vorigen
Szenario besteht dann keine Angriffs-
fliche durch Guest-to-Host-Exploits und
die Isolierung der PAW in PAW-Netz-
werk wird viel einfacher umsetzbar.

Die potenziellen Performance- und
Peripherieprobleme bestehen jedoch
weiterhin. Als Nachteil lisst sich anfiih-
ren, dass ein ,,Offline-Arbeiten®, also ein
Arbeiten in der Office-VM ohne Verbin-
dung zum Firmennetzwerk, nicht mehr
moglich ist.

Besser nicht: Zugriff auf PAW
von reguldarem Office-Client

Ein oft diskutierter Ansatz besteht darin,
die PAW auf dem reguliren Arbeitsnote-
book zu virtualisieren und von der PAW-
VM aus zu administrieren. Das wider-
spricht aber dem Clean-Keyboard-Prin-
zip und wird von Sicherheitsexperten
nicht empfohlen.

Denn ein Angreifer, der das regulire
Notebook kompromittieren konnte, hat

viele Méglichkeiten, auch die PAW zu
kompromittieren. Er konnte beispiels-
weise Keylogger- oder Screen-Monito-
ring-Software installieren oder die PAW-
VM einfach an einen anderen Ort kopie-
ren. Abbildung 2 fasst die verschiedenen
PAW-Implementierungen entsprechend
ihrem Sicherheitslevel zusammen.

Die Mafinahmen zur Absicherung
und Hirtung der PAW sind vielfiltig. Die
meisten kennt man héufig schon aus den
~normalen” Katalogen von Mafinahmen
zur Hirtung von Windows. Aufgrund
der héheren Sicherheitsanforderungen
der PAW sollten sie hier strikter umge-
setzt werden. Laxere Einstellungen 16-
sen vielleicht Kompatibilititsprobleme
und Kompromisse bescheren dem Ad-
ministrator mehr Bequemlichkeiten,
letztlich zieht das aber grofiere Risiken
nach sich.

Auch hier gereicht der spezifische Ver-
wendungszweck der PAW zum Vorteil:
Hirtungsempfehlungen sind in der Regel
einfacher umsetzbar als auf reguliren
Clients, die sehr unterschiedliche An-
forderungen erfiillen miissen. Die wich-
tigsten Mafinahmen zur Client-Hértung
- ohne Anspruch auf Vollstdndigkeit -
sind im gleichnamigen Kasten aufge-
fiihrt.

Administrative Zugriffe
und Werkzeuge

Durch den Einsatz von Tier-Adminkon-
ten ist eine wichtige Maffnahme zum
Schutz der hochprivilegierten Identiti-
ten umgesetzt. Diese Konten gilt es nun
auf den verwalteten Systemen bezie-

hungsweise im Netzwerk zu schiitzen. Da
mit ihnen andere Systeme verwaltet wer-
den, miissen sie auf Systemen in ihrem
jeweiligen Tier verwendbar sein.

Ein Angreifer, der bereits in ein Sys-
tem (zum Beispiel Client, Terminalserver
oder Webanwendungsserver) eingedrun-
genist, kann ein Tier-Adminkonto unter
bestimmten Voraussetzungen kompro-
mittieren, nachdem sich der Administra-
tor mit dem betreffenden System ver-
bunden hat. Je nach verwendeter Anmel-
deart des Administrators kann der An-
greifer zum Beispiel Passwort-Hashes
oder Kerberos-Tickets der privilegierten
Konten auf den verwalteten Systemen
auslesen, sofern sie sich dort befinden.

In einem Szenario, in dem ein Angrei-
fer einen Tier-1-Webserver iiber die Aus-
nutzung einer Schwachstelle in der Web-
anwendung kompromittiert hat, verfiigt
er zunéchst nur iiber Rechte auf diesem
einen Server. Sollte er im weiteren Ver-
lauf in der Lage sein, den NTLM-Hash
eines Tier-1-Adminkontos auszulesen,
weil sich der Administrator iiber RDP
mit dem Server verbunden hat, steigt die
Zahl der Server, iiber die er administra-
tive Kontrolle erlangt, méglicherweise
stark an. Tm schlimmsten Fall hat das
Tier-1-Adminkonto auf allen Servern
administrative Rechte, wodurch die ge-
samte Tier 1 fillt.

Die verschiedenen Anmelde-
typen von Windows
Um dieses Risiko zu reduzieren, muss

man die verschiedenen Anmeldetypen in
einem Windows-System kennen. Die

Die wichtigsten Manahmen zur Client-Hartung

= Clean-Source-Prinzip fir jegliche Hard- und Software
- aber auch fir die Grundinstallation (PAWs sollten beispiels-
weise nicht ilber RDP von einem bereits potenziell kompro-
mittierten Rechner installiert werden, sondern aus einer siche-
ren und ,sauberen” Umgebung heraus)
+ Basishartung des Betriebssystems, zum Beispiel nach
- Microsoft Security Baseline (siehe ix.de/zw57)
- CIS-Benchmarks des Center for Internet Security
(siehe ix.de/zw57)
+ besonderer Fokus auf Minimalinstallationen
- Limitierung und Standardisierung der installierten Software
« Festplattenverschliisselung (zum Beispiel BitLocker mit
Pre-Boot-Authentifizierung)
~-TPM 2.0
+ Mehr-Faktor-Authentifizierung fiir Anmeldung (zum Beispiel
{iber Smartcard oder Windows Hello for Business)
* Least-Privilege-Prinzip
- keine lokalen Administratorrechte auf der PAW fiir regulare
Tier-Administratoren J
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systemindividuelles Passwort des lokalen Administrators (zum

Beispiel (iber LAPS)

zeitnahes und regelmaRiges Installieren von Sicherheitsupdates

- Betriebssystem

~ Drittherstellersoftware

UEF| Secure Boot

Antivirensoftware

EDR-Software

Windows Defender

- Exploit Guard - Exploit Protection

- Exploit Guard - Attack-Surface-Reduction-Regeln

- Windows Defender Advanced Firewall/ Windows-Firewall
(eventuell mit IPsec-Verschliisselung von besonders sensiblem
Netzwerkverkehr)

Credential Guard

Application Whitelisting (zum Beispiel tiber AppLocker)

Kernel DMA Protection (IOMMU)

- Anmeldungen von Non-Tier-Admins explizit verbieten

- Deny Logon Restrictions
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Verbindungsmethoden und wohin Zugangsdaten iibertragen sowie zwischengespeichert werden

Verbindungsmethode

Log on at console
runas
runas /NETWORK

Remote Desktop (success)

Remote Desktop (failure -
logon type was denied)

Net use * \\SERVER

Net use * \\SERVER
/u:user

MMC snap-ins to remote
computer

PowerShell WinRM

PowerShell WinRM with
CredSSP

PsExec without explicit creds
PsExec with explicit creds

Remote Registry

Remote Desktop Gateway
Scheduled task

Run tools as a service
Vulnerability scanners

Anmeldetyp

Interactive
Interactive
NewCredentials

Remotelnteractive
Remotelnteractive

Network
Network

Network

Network
NetworkClearText

Network

Network + Inter-
active

Network
Network
Batch
Service
Network

Wiederverwendbare
Zugangsdaten auf Zielsystem

& KA

A

Kommentare

beispielsweise Hardware Remote Access/ Lights-out Cards oder netzwerkbasierte KVM-Switches

Klont vorhandene LSA-Sitzung fir lokalen Zugriff, nutzt jedoch neue Zugangsdaten bei
Zugriff auf Netzwerkressourcen.

Wenn der RDP-Client Zugriff auf lokale Geréte und Ressourcen gewahrt, kdnnen diese
gegebenenfalls auch kompromittiert werden.

Bei einem fehlerhaften Log-in-Versuch werden Zugangsdaten standardmafig nur sehr kurz
zwischengespeichert.

Beispiel: Computerverwaltungskensole, Ereignisanzeige, Device-Manager, Dienste

Beispiel: Enter-PSSession server
New-PSSession server -Authentication Credssp -Credential cred

Beispiel: PsExec \\server cmd
PsExec \\server -u user -p pwd cmd erstellt mehrere Logon-Sessions.

Authentifizierung an Remote Desktop Gateway
Passwort wird zusitzlich als LSA-Geheimnis auf der Festplatte gespeichert.
Passwort wird zusatzlich als LSA-Geheimnis auf der Festplatte gespeichert.

Die meisten Scanner nutzen standardmaltig Netzwerkanmeldungen. Unter Umstanden nutzen
manche Hersteller jedoch auch Non-Netzwerkanmeldetypen und erhdhen somit das Risiko fdr
das Stehlen von Zugangsdaten.

« Interactive Logon und Remote Inter-

nachfolgenden Informationen dazu stam-
men aus den beiden Artikeln ,Mitigating
Pass-the-Hash (PtH) Attacks and Other
Credential Theft“ von Microsoft (siehe
ix.de/zw57). Zwar sind die Artikel bereits
knapp zehn Jahre alt, haben aber an Rele-

vanz kaum eingebiifdt, weshalb die Lek-
tiire der beiden Dokumente ausdriicklich
empfohlen wird.

Zur Fernverwaltung eines Systems
unterscheidet Windows grob die beiden
Anmeldetypen

active,
» Network Logon und Network Cleartext.
Zu den Zugriffsarten mit interaktivem
Anmeldetyp gehoren:
« Remote Desktop (RDP)
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» Konsolen-Log-in (auch Remote-
Lights-out-Hardware), (Netzwerk-)
KVM, VM-Konsole bei Hypervisor

* runas

* runas /NETWORK (Zugriff auf Netz-
werkressourcen).

* PSExec \\MyServer -u Admin
-p Secretl23! cmd.exe

Verraterischer Arbeitsspeicher

Problematisch bei Zugriffsarten mit in-
teraktivem Anmeldetyp ist die Ubertra-
gung von wiederverwendbaren Zugangs-
daten des Administrators an das Zielsys-
tem. Dadurch befinden sie sich im Ar-
beitsspeicher des Systems. Ein Angreifer
kann dann zum Beispiel den NTLM-
Hash oder Kerberos-Tickets des Tier-Ad-
minkontos extrahieren und wiederver-
wenden. Beispiele fiir Netzwerkanmel-
dungen sind:

ﬁ Kensolel - [Konsolenstamm]

» Verbindung zum Zielserver {iber
MMC Snap-In

* net use \\server\share /u Admin

« PowerShell Remoting: Enter-
PSSession MyServer

* Remote Registry

* Remote Desktop Gateway (Authentifi-
zierung erfolgt am RDP-Gateway)

« PSExec \\MyServer cmd.exe (ohne
explizite Zugangsdaten)

Bei diesem Anmeldetyp liegt der Vorteil

darin, dass keine wiederverwendbaren

Zugangsdaten des Administrators auf

dem System, auf das er zugreift, hinter-

lassen werden. Ein Single Sign-on (S50),

an das sich Benutzer im Windows-Um-

feld gewohnt haben, ist aber prinzipbe-

dingt nicht maglich. Die SSO-Funktion

ist einer der Griinde, warum bei den in-

teraktiven Anmeldetypen die Zugangs-

daten iiberhaupt an das Zielsystem iiber-

tragen werden.

Anderenfalls konnte man beispielswei-
se nicht per RDP auf einen Terminalser-
ver und von dort auf einen Dateiserver im
internen Netzwerk zugreifen, ohne auf
dem Dateiserver nochmals seine Zugangs-
daten einzugeben. Die Authentifizierung
kann an der Stelle der Terminalserver
tibernehmen, da er die Zugangsdaten be-
reits bei der Anmeldung iiber RDP erhal-
ten hat. Weitere sicherheitsrelevante De-
tails zu den verschiedenen Zugriffsarten
zeigt die Tabelle ,Verbindungsmethoden
und wohin Zugangsdaten iibertragen so-
wie zwischengespeichert werden® (Micro-
softs Original ist in den genannten Arti-
keln zu finden, siehe ix.de/zw57).

Aufgrund der geschilderten Eigen-
schaften der beiden Zugriffsarten sollte
der Administrator wo immer méglich auf
interaktive Anmeldungen zur Adminis-
tration verzichten und auf Netzwerk-
anmeldungen basierende Zugriffe bevor-

[ Datei Aktion Ansicht Favoriten Fenster ?
=]
| Konsolenstamm Name

Snap-Ins hinzufiigen bzw. entfernen

Sie konnen fur diese Konsole Snap-Ins auswahlen, die auf dem Computer verfligbar sind, und den ausgewahiten Snap-In-Satz
konfigurieren, Erweiterbare Snap-Ins kénnen mit den aktivierten Erweiterungen konfiguriert werden.

' Verfugbare Snap-Ins: Ausgewshlte Snap-Ins:

Snap-In Anbieter [ Konsolenstamm {&wawibearhaim
& computerverwaltung  Microsoft Cor... Entfernen
i Datentragerverwalt... Micesoftund... '
ﬂ Dienste Microsoft Caor...
ffih Druckverwaltung Microsoft Cor... Nach oben
Ereignisanzeige Microsoft Cor...

—1 ; e L Nach unten
2| Freigegebene Ordner  Microsoft Cor... ‘ o r— ]

:_.'!', Gerate-Manager Micresoft Cor... |AAEREE f ]
j Gruppenrichtiinien-€... MidosoftCord pioncte X
3]' Gruppenrichtliniencb... Microsoft Cor..
|Z Gruppenrichtlinienve... Microsoft Cor. .
=] Gruppenrichtlinienve... MicosoftCar.]  Wahlen Sie den Computer aus, den dieses Snap-In verwalten soll.

.Q IP-Sicherheitsmonitor ~ Microsoft Cor.. Dieses Snap-in verwaltet:

grp-s;merhammﬂm. Microsoft Cor., A

me .. o (O Lokalen Computer (Computer, auf dem diese Konsole ausaefiihit wird)

Beschreibung: (®) Anderen Computer: |Sewer1| | { Durchsuchen.. |
Startet, beendet und Konfiguriert Windows| IR
[] Andemungen zulassen, wenn die Konsole von der Befehlszeile aus auigerufen wird. Dies [
git nur, wenn die Konsole zuvor gespeichert wurde.

SB[

Mit den passenden Werkzeugen gestaltet sich auch die Netzwerkanmeldung weniger aufwendig. Hier wird bei der Remoteverwaltung

eines Servers mmc.exe eingesetzt (Abb. 3).
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zugen. Das setzt zwar oft eine Umgewdh-
nung in seiner Arbeitsweise voraus, kann
aber letztlich die Administration auch
beschleunigen. Denn mit den entspre-
chenden Werkzeugen mmec.exe (siche
Abbildung 3), den Remoteserver-Verwal-
tungstools (RSAT) oder mit PowerShell
Remoting entfillt die ,aufwendigere® in-
teraktive Anmeldung iiber RDP.

Ein Kénigreich fiir einen Slot!

Microsoft hatte ohnehin nie geplant,
RDP zum reguldren Administrieren ei-
nes Servers zu verwenden. Das sicht man
auch daran, dass standardmifiig nur zwei
RDP-Sitzungen gleichzeitig auf einem
Server moglich sind. Insbesondere in
grofleren Unternehmen kdme man als
Administrator kaum mehr zum Arbeiten,
wenn RDP fiir die reguléire Administra-
tion unerlisslich wire. Die Haupttitig-
keit der Administratoren bestiinde dann
darin, andere Administratoren anzuru-
fen und um einen der beiden RDP-Slots
zu betteln.

Dennoch gibt es Fille, in denen man
auf die grafische Oberfliche des Betriebs-
systems angewiesen ist, zum Beispiel
wenn fiir eine Softwareinstallation ein
Wizard bedient werden muss oder eine
Interaktion mit einer installierten Soft-
ware notwendig ist, auf die ausschliefilich
lokal zugegriffen werden kann. In diesen
Fillen ist RDP weiterhin ein probates
Mittel, die RDP-Verbindung sollte aber
zusitzlich absichert werden. Hierfiir stellt
Microsoft zwei Mechanismen zum Iden-
titdtsschutz bereit, Remote Credential
Guard und Restricted Admin Mode. Bei
beiden werden die Zugangsdaten des zu-
greifenden Benutzers nicht an das Ziel-
system iibertragen.

Damit trotz Remote Credential Guard
vom RDP-Ziel aus SSO zu Drittsystemen,
etwa Dateiservern, moglich ist, werden
entsprechende Kerberos-Anfragen an die
RDP-Quelle weitergeleitet.

Bei Nutzung des Restricted Admin
Mode erfolgt wihrend der Anmeldung
automatisch ein Kontextwechsel. Der
zugreifende Benutzer hat dann zwar
lokale administrative Rechte auf dem
RDP-Ziel, der Zugriff auf Drittressour-
cen im Netzwerk erfolgt jedoch im Kon-
text des Active-Directory-Accounts des
RDP-Ziels (des Computerkontos).

Microsoft empfiehlt fiir Szenarien, in
denen ein RDP-Ziel bereits kompromit-
tiert sein kénnte, den Restricted Admin
Mode anstelle des Remote Credential
Guard. Denn wihrend die RDP-Verbin-
dung bei Nutzung von Remote Credential
Guard besteht, hat der Angreifer die
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Die unterschiedlichen Eigenschaften der beiden Sicherheitsfunktionen sind in
verschiedenen Einsatzszenarien niitzlich (Abb. 4).

Méglichkeit, neue Sitzungen im Kontext
des zugreifenden Benutzers fiir ein be-
grenztes Zeitfenster zu starten. Abbil-
dung 4 zeigt noch einmal die wichtigsten
Eigenschaften der beiden Sicherheits-
funktionen.
Die Konfiguration der RDP-Absiche-
rung kann iiber Gruppenrichtlinien um-
gesetzt werden. Unter ,,Computer Con-
figuration / Administrative Templates/
System /Credentials Delegation® befin-
det sich die Richtlinie ,Restrict delega-
tion of credentials to remote servers”. Sie
bietet die folgenden drei Einstellungen:
* Restrict Credential Delegation
- Bevorzugt: Remote Credential Guard
- Fallback: Restricted Admin Mode

* Require Remote Credential Guard

* Require Restricted Admin Mode

Geschiitze Benutzer — mehr
MaRnahmen

Eine weitere wichtige Maffnahme zum
Schutz der Tier-Adminkonten besteht
darin, sie in die Active-Directory-Gruppe
~Protected Users® aufzunehmen. Da-
durch werden automatisch mehrere Hiir-
tungsmafinahmen fiir diese hochprivile-
gierten Benutzer umgesetzt. Vor dem
produktiven Einsatz sollte diese Mafnah-
me jedoch ausfithrlich getestet werden,
da sie Auswirkungen auf die Arbeitswei-
sen der Administratoren haben kann.
Durch das Aufnehmen in die Gruppe wer-
den unterschiedliche Schutzmafinahmen
auf den Windows-Geriten in der Domiine
und auf den Doménencontrollern akti-
viert.

Auf den Windows-Gerdten wird bei-
spielsweise bei aktiviertem Windows
Digest das Klartextpasswort nicht mehr
zwischengespeichert, selbst wenn das Au-
thentifizierungsprotokoll manuell vom
Angreifer aktiviert wurde. Und auch Ker-
beros cacht das Klartextpasswort nach
dem Erhalt des initialen Authentifizie-
rungstokens TGT (Ticket Granting Ti-
cket) nicht mehr.

Beim Doménencontroller wird durch
die Aktivierung der Schutzmafinahmen
unter anderem die NTLM-Authentifi-
zierung fiir Mitglieder der ,,Protected
Users“-Gruppe deaktiviert und ein Er-
neuern der TGTs nach der initialen Giil-
tigkeitsdauer von vier Stunden ist nicht

mehr moglich. (ur@ix.de)
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