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Cloud-Sicherheit auf dem Priifstand

Wolken

ohne Regen

Joshua Tiago

Die drei grokten Cloud-Plattformen von Amazon, Microsoft
und Google realisieren unterschiedliche Sicherheitskonzepte -
und genau das ist fiir Unternehmen von groRer Relevanz.

b im Unternehmensumfeld oder
O im Privatleben: Kaum eine App,

ein IoT-Gerit oder auch Fahrzeug
kommt ohne Cloud aus. Die drei groBten
Anbieter, die den GroBteil des Cloud-Mark-
tes fiir sich beanspruchen, sind Amazon
(AWS), Microsoft (Azure) und Google
(GCP). Sie gelten als Allrounder und de-
cken alle géngigen Szenarien fiir Cloud-
Umgebungen ab.

Wihrend der Pandemie hat sich die
Cloud fiir viele Arbeitnehmer als wesent-
liches Arbeitsmittel entpuppt. Zudem
konnten Unternehmen, die vom Home-
office-Trend erfasst wurden, dank Cloud-
Angeboten oftmals ziigig in den betrieb-
lichen Alltag zuriickkehren. Kein Wunder
also, dass fiir das Jahr 2020 der weltweite
Umsatz der groBen Cloud-Anbieter auf etwa
300 Mrd. US-Dollar geschétzt wurde.

Bevor die Cloud-Ara eingeldutet wurde,
standen jedoch fiir viele Sicherheitsver-
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antwortliche in Unternehmen einige Fra-
gen im Raum: Wie sicher sind meine Daten
in der Cloud? Wer hat Zugriff auf diese
Daten? Wo lauern Gefahren und Risiken?
Die Fragen sind zwar noch heute aktuell,
der groBe Unterschied ist, dass sich die

Unternehmen zum grofen Teil fiir Cloud-
Dienste entschieden haben. Inzwischen
liegen aber nicht mehr nur eine Handvoll
Daten bei den Cloud-Anbietern, sondern
teilweise die komplette Infrastruktur samt
allen Daten eines Unternehmens. Die span-
nenden Fragen lauten heute daher eher:
Wie kann ich den sicheren Betrieb meiner
Cloud-Umgebung gewéhrleisten und wel-
cher Cloud-Anbieter bietet den besten
Schutz fiir meine Daten?

Der Beginn einer neuen Ara

Cloud-Dienste entstanden, als sich heu-
tige Internetgiganten wie Amazon und
Google zu Beginn der 2000er-Jahre auf
rasantem Wachstumskurs befanden. Klas-
sische Rechenzentren und IT Infrastruk-
turen reichten ihnen fiir die Verarbeitung
groBer Datenmengen nicht mehr aus. So
bauten sie sich nach und nach ein Port-
folio an Cloud-Produkten auf, das sie spé-
ter auch anderen Unternehmen zur Verfii-
gung stellten.

Als Pioniere gelten die Cloud-Dienste
von AWS: EC2 und S3. EC2 bietet die
Moglichkeit, virtuelle Computer zu mieten
und je nach Bedarf beliebig viel Rechen-
leistung der verwendeten virtuellen Sys-
teme nach oben oder unten zu skalieren.
Damit lassen sich zum Beispiel Szenarien
abbilden, die kurzzeitig mehr Rechen-
leistung oder Speicherplatz erfordern. S3
hingegen dient als universeller Cloud-
Speicherdienst fiir unterschiedliche Szena-
rien. Heute umfasst das Portfolio von AWS
fast 200 Dienste.

Gerade in der Anfangszeit von Cloud-
Computing waren die Sicherheitsmecha-
nismen rudimentir, sofern {iberhaupt vor-
handen. Sie zu verbessern, erforderte bei
ilteren Diensten grofe Anpassungen, was
sich noch heute in der Benutzung &lterer
AWS-Dienste widerspiegelt. Ein AWS-
Einsteiger diirfte immer wieder tiber klei-
nere Inkonsistenzen innerhalb einzelner

Directory koppeln.

K- TRACT

e AWS, Azure und GCP sind die drei groRten Cloud-Plattformen, die alle
gangigen Szenarien fir Cloud-Umgebungen abdecken.

e Die Vergabe von Benutzerrechten kann in AWS verwirrend sein,
Unternehmen sollten dafir zuerst ein Konzept entwerfen.

e Um Benutzer und Gruppen lokal zu verwalten, kann ein Administrator
in der Azure-Umgebung das interne Active Directory mit dem Azure Active

e Im Security Command Center von GCP kann man alle sicherheitsrelevanten
Informationen auf einen Blick einsehen.
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Dienste stolpern, die mit deren langer
Geschichte einhergehen. Spater auf den
Markt gekommene Anbieter wie Azure
oder GCP lernten aus den Fehlern der ers-
ten Stunde und bauten ihre Dienste von
Anfang an um ein bestehendes Sicher-
heitsmodell herum auf.

Netzwerksicherheit und
Firewalls innerhalb der Cloud

Ein wesentlicher Baustein fiir die Absi-
cherung einer Cloud-Umgebung ist die
Abschottung einzelner Bereiche oder
Dienste innerhalb der Cloud-Umgebung
vom Internet und von den internen Be-
reichen eines Unternehmens. Das sind
typischerweise Aufgaben, die Firewalls in
Unternehmensnetzwerken iibernehmen.
AWS, Azure und GCP bieten auf unter-
schiedlichen Ebenen die Moglichkeit an,
den Zugriff auf Systeme und Dienste
innerhalb der eigenen Cloud-Umgebung
einzuschrianken. Kunden konnen sich in
der Cloud-Umgebung mit Virtual Private
Clouds die eigenen Netzwerkbereiche
einfach und schnell einrichten sowie nach
eigenen Vorgaben absichern.

AWS bietet mehrere Sicherheitsebenen
zur Abschottung und Segmentierung der
eigenen Virtual Private Cloud (VPC) an
(siehe Abbildung 1). Besonders wichtig
sind die Sicherheitsfunktionen Network
ACL und Security Groups. Mit Network
ACL legt man zum Beispiel fest, ob der
Webserver innerhalb einer VPC aus dem
Internet erreichbar ist. Mit Security Groups
schrinkt man die ein- und ausgehende
Kommunikation ein, indem man Regeln
erstellt, die dem Regelwerk géngiger Fire-
walls ghnlich sind.

Die Tabelle zeigt exemplarisch defi-
nierte Regeln fiir Security Groups. Man
erkennt, dass die ausgehende Kommuni-
kation ohne Einschrinkungen erlaubt ist.
Nicht eingeschrinkt ist auch die einge-
hende Kommunikation aus dem Internet
fiir einen Webserver im VPC (Port 443).
Der SSH-Dienst innerhalb der VPC ist
jedoch nur aus dem definierten IP-Adress-
bereich erreichbar. Auf diese Art kann man
zum Beispiel Umgebungen entwerfen, in
denen sich die Anforderungen an die
Kommunikation zwischen den einzelnen
Segmenten oder dem Internet schnell um-
setzen lassen.

Azure verfolgt ein dhnliches

Konzept wie AWS. Analog zu Vir- Re

tual Private Clouds stellt Azure

Quelle: Amazon
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Die eigene Cloud-Umgebung kann mittels Network ACL und Security Groups auf
verschiedenen Ebenen abgesichert werden (Abb. 1).

Innerhalb des VNets ldsst sich die Umge-
bung in Subnetze unterteilen. Dadurch
kann man zum Beispiel Subnetze mit Web-
servern von Subnetzen mit Datenbanksys-
temen trennen oder auch bestimmte Ver-
bindungen untereinander erlauben. Mittels
Network Security Groups ist es wie bei
AWS moglich, per Regelwerkkonfigura-
tion Regeln fiir die erlaubte Kommuni-
kation festzulegen.

Im Gegensatz zu AWS bietet Azure mit
dem Firewall Manager einen Sicherheits-
verwaltungsdienst an, um die Funktion
einer Firewall in der eignen Cloud-Umge-
bung zu realisieren. Damit kénnen Kunden
ein Firewallregelwerk konfigurieren und
einige Einstellungen vornehmen. Fiir die
Nutzung dieser Firewall fallen weitere
Kosten an, die von der Nutzungsdauer und
dem iibertragenen Volumen abhéngig sind.
Enthalten sind Funktionen wie Microsoft
Threat Intelligence, womit man bekannte
IP-Adressen und Hostnamen blockiert,
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Virtual Networks (VNets) zur Seg-
mentierung der eigenen Cloud-
Umgebung und zur Einschrankung
des Netzwerkzugriffs zur Verfiigung.
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0.0.0.0/0
0.0.0.0/0
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und Funktionen wie Source und Destina-
tion NAT sowie URL-Filter. Es lassen sich
auBerdem Regeln auf Basis von Domain-
namen definieren. Nutzer der Azure-Fire-
wall miissen allerdings einige Einschrén-
kungen hinnehmen. Microsoft hat bewusst
Regeln implementiert, die man nicht de-
aktivieren kann. Zum Beispiel ist die aus-
gehende Kommunikation auf TCP-Port 25
nicht erlaubt. Microsoft blockiert sie stan-
dardmiBig mit der Begriindung, dass SMTP
auf Port 25 als unsicher gilt, da die iiber-
tragenen Daten auf dem Transportweg nicht
verschliisselt werden. Dies mag zwar in
einigen Féllen so sein, aber in Zeiten von
STARTTLS werden auch Verbindungen
geblockt, die eigentlich verschliisselt sind,
da mittels STARTTLS auch iiber Port 25
verschliisselte Kommunikation moglich
ist. Weitere Einschrankungen betreffen
Protokolle wie FTP. Der Vorteil der Azure-
Firewall ist aber, dass der Dienst zentral
Einschrankungen beziiglich der Kommu-
nikation fiir mehrere VNets erzwin-
gen kann.

Google ist mit seinem Cloud-
Angebot GCP #hnlich aufgestellt
wie die Konkurrenz. Das Unterneh-
men bietet dedizierte Umgebungen
als Virtual Private Clouds (VPC) an.
Man kann sie in kleine Segmente
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In AWS gibt es verschiedene Méglichkeiten, Benutzerrechte zu verteilen (Abb. 2).

mittels Subnetzen einteilen — genauso wie
bei AWS und Azure. Bei den Firewall-
regeln ist allerdings Vorsicht geboten: Bei
der Erstellung eines Subnetzes generiert
GCP automatisch Firewallregeln. Sie er-
lauben standardm#Big die Kommunika-
tion zu und aus anderen Subnetzen, was
in vielen Fillen nicht gewollt ist. AuBer-
dem sind in den Standardeinstellungen
auch Verbindungen zu RDP- und SSH-
Diensten im Subnetz des jeweiligen VPC
fiir jeden Benutzer im Netzwerk und da-
mit auch im Internet erlaubt. Entspre-
chend sollte man die Regeln nach der
Erstellung des Subnetzes anpassen oder
16schen. Analog zur Azure Firewall sind
auch in GCP keine ausgehenden Verbin-
dungen zu Systemen auf TCP-Port 25

Pormissions” As

nable scopes  JSCN Re - .
virtual machine

erlaubt. Zudem fiigt GCP automatisch Re-
geln hinzu, wenn man bestimmte Dienste
verwendet. Nimmt man beispielsweise
Googles Kubernetes Engine in Anspruch,
erstellt es automatisch Regeln fiir die
Kommunikation der Kubernetes-Cluster
und -Nodes. Hier ist es empfehlenswert,
die automatisch erstellten Regeln dahin-
gehend zu iiberpriifen, ob sie eventuell ein
Risiko bergen.

Zugriff auf
Daten kontrollieren

Ein weiterer Baustein fiir eine sichere
Cloud-Umgebung ist die Benutzer- und
Rechteverwaltung. Ziel ist es, den Benut-
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In Azure kann man bereitgestellte Rollen verwenden und eigene definieren,

hier die Rolle Virtual Machine (Abb. 3).
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Identity-based Policies

zern der Cloud-Umgebung an zentraler
Stelle nur die von ihnen bendtigten Be-
rechtigungen einzurdumen und diese
Berechtigungen zu verwalten. Wihrend
die meisten Unternehmen Systeme wie
den Verzeichnisdienst Active Directory
von Microsoft oder andere Produkte zum
Identity and Access Management (IAM)
verwenden, um Zugriffsrechte zentral zu
verwalten, divergieren die Konzepte der
Cloud-Anbieter enorm. In der Cloud-Welt
geht es oftmals nicht nur um Benutzer-
rechte, sondern vielmehr um die Rechte
jeder einzelnen Ressource in der Cloud-
Umgebung.

AWS bietet die Benutzer- und Rech-
teverwaltung unter dem Namen IAM an.
Mittels TAM konnen Administratoren
AWS-Benutzer und -Gruppen anlegen
und verwalten sowie mittels Berechtigun-
gen deren Zugriff auf AWS-Ressourcen
zulassen oder verweigern. Die Arten, mit
denen sie die Rechte von Benutzern und
Ressourcen definieren, sind im Vergleich
zu Azure und GCP an manchen Stellen
sehr komplex. Dies ist der Tatsache ge-
schuldet, dass man die Rechte nicht zen-
tral, sondern an sehr vielen Stellen definie-
ren kann. Daran erkennt man, dass AWS
die Funktionen fiir das Identity Manage-
ment nach und nach in seine Produkte
integriert hat.

Administratoren kénnen mittels IAM
Einzelberechtigungen erteilen und Rechte
auf Gruppenebene mittels Permissions
Boundary, Service Control Policies, Ses-
sion Policy und Ressource-based Policies
definieren. Fiir AWS-Einsteiger kann diese
Rechtevergabe eine enorme Hiirde auf-
bauen. Zudem sieht man in der AWS-Aus-
wertungslogik, dass das Benutzerrecht an
diversen Stellen gewihrt oder verweigert
wird (siehe Abbildung 2). Kunden, die
ihre Cloud-Umgebung in AWS aufbauen
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mochten, sollten sich zu Beginn ein Kon-
zept fiir das Benutzer- und Rechtema-
nagement erstellen. In diesem sollte man
festlegen, welche der oben genannten Me-
chanismen von IAM in Kraft treten, um
zu verhindern, dass am Ende die Ubersicht
tiber die Benutzer- und Rechteverwaltung
in IAM verloren geht.

Wer sich intensiv mit dem IAM-Kon-
zept von AWS auseinandersetzt, kann
jede Berechtigung in der Cloud-Umge-
bung konfigurieren — etwa die der Benut-
zer und der Ressourcen, wie einer virtu-
ellen Maschine, eines Speicherdienstes
oder einer Tabelle innerhalb der Daten-
bank. Dariiber kann man sehr granular
definieren, wann, wie und wo welche
Dienste in welcher Art genutzt werden.

Fiir die Rechte- und Benutzerverwal-
tung nutzt Azure seinen Ressource Mana-
ger. Er dhnelt stark dem Konzept in
Windows-Umgebungen und ist verstdnd-
licher als IAM. Ein Administrator setzt die
Rechte in Azure mit einem Role-based-
Access-Control-Modell um. Dabei wird
ein Whitelist-Modell genutzt, bei dem alles
standardmiBig verboten ist, was nicht
durch eine Rolle explizit erlaubt ist. Ist ein
Benutzer zum Beispiel Entwickler und

gleichzeitig Administrator einer Testumge-
bung, so leiten sich seine Rechte von sei-
ner Gruppenzugehorigkeit ab — in diesem
Fall zum Beispiel von den Gruppen Ent-
wickler und Administratoren. Der Benut-
zer erhilt die Summe aller Rechte seiner
jeweiligen Rollen. Um dann noch die indi-
viduellen Anforderungen eines Kunden
abzubilden, konnen Administratoren neben
den bereits von Azure bereitgestellten Rol-
len auch eigene Rollen definieren. Einer
Rolle kann man verschiedene Rechte zu-
weisen — etwa virtuelle Maschine starten,
beenden oder 16schen (siehe Abbildung 3).

Ein Argument, warum sich viele Kun-

" den fiir Azure entscheiden, ist die Kopp-

lung des internen AD (Active Directory)
mit dem Azure Active Directory. Auf diese
Weise lassen sich Benutzer und Gruppen
nach wie vor lokal verwalten, die dann rei-
bungslos in die Cloud-Umgebung syn-
chronisiert werden. Somit nutzt der Kunde
zur Verwaltung der Identititen weiterhin
nur eine zentrale Plattform. Fiir die Syn-
chronisierung des internen AD mit dem
Azure AD beherrscht Azure unterschied-
liche Verfahren.

GCP definiert die Rechte fiir Benutzer
und Ressourcen im zentralen Cloud-IAM-

Dienst. Die Konfiguration der Rechte er-
folgt wie auch bei AWS und Azure entwe-
der iiber die Webkonsole oder iiber eine
REST-API, die alle drei Anbieter zur Ver-
fiigung stellen. GCP weist fiir manche Res-
sourcen und Dienste automatisch Rollen
zu. Aus Sicherheitsgriinden sollten Kun-
den vordefinierte und sogenannte einfache
Rollen vermeiden, da diese meist zu viele
Berechtigungen besitzen. Sie dienen oft-
mals als Vorlage zum Erstellen benutzer-
definierter Rollen, die man anpassen und
einschrinken kann. .
Mit dem Policy Analyzer bietet GCP
zudem ein weiteres Tool, das zeigt, auf
welche Ressourcen und Dienste ein belie-
biger Benutzer Zugriff hat. Es gibt unter
anderem Antworten auf die Fragen: ,,Fiir
welche BigQuery-Datasets hat der Nutzer
XYZ Leseberechtigungen?”, ,,Wer sind die
Abrechnungsadministratoren in meiner
Organisation?* und ,,Welche VMs kann
Benutzer XYZ in Projekt A 16schen?

Encryption at Rest

Ein weiterer Vorteil der hier vorgestellten
Cloud-Anbieter ist Encryption at Rest.
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Im Azure Security Center wird der Sicherheitsstatus aller Cloud-Ressourcen bewertet (Abb. 4).

Hierbei geht es nicht um die Verschliisse-
lung der Daten auf dem Transportweg,
sondern auf dem Datentréiger. Insbeson-
dere in Cloud-Umgebungen ist die Frage
berechtigt, was mit den Daten geschieht,
wenn ein Datentriger beim Hardware-
tausch oder durch Diebstahl abhanden-
kommt. Genau fiir diese Szenarien ist
Encryption at Rest ein wichtiger Aspekt.

Alle drei Cloud-Provider bieten fiir
einen GroBteil der Dienste Encryption at
Rest an. AWS verschliisselt die Daten-
triger der EBS- und EFS-Speicherdienste.
Da die meisten Dienste in AWS auf die-
sen Speicher zuriickgreifen, profitieren an-
dere Dienste wie EC2 und AI automatisch
davon. Aber auch die Verschliisselung
von Daten in Datenbanken wird teilweise
angeboten — etwa mittels symmetrischer
Verschliisselung (AES-256).

Azure bedient ebenfalls das Thema En-
cryption at Rest — fiir mehr als 50 Dienste,
wie virtuelle Maschinen, Speicherdienste,
das Azure Active Directory, aber auch
Datenbanksysteme. Gerade in diesem
Bereich sticht Azure hervor, da nicht nur
die eigene SQL-Datenbank beriicksichtigt
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wird, sondern auch Datenbanken auf vir-
tuellen Maschinen. Dabei kommt ein Ver-
fahren zur transparenten Ver- und Ent-
schliisselung der Daten zum Einsatz. GCP
verschliisselt die Daten sowohl auf Block-
als auch auf Datentréigerebene. Bei allen
drei Anbietern findet die Verschliisselung
auch auf Datentrédgerebene statt.

Beim Thema Verschliisselung ist es
wichtig zu wissen, wer im Besitz des
Schliisselmaterials ist und Zugriff darauf
hat. Sowohl AWS als auch Azure und GCP
bieten dafiir diverse Modelle an. Im ein-
fachsten Fall stellt der Cloud-Anbieter das
Schliisselmaterial selbst zur Verfiigung,
sodass sich der Kunde nicht um die Schliis-
selverwaltung kiimmern muss. Alternativ
bieten die drei Anbieter eine Moglichkeit,
fiir bestimmte Dienste eigene Schliissel
zu verwenden. Téilweise ist sogar der Ein-
satz kundeneigener Verschliisselungshard-
ware (HSM-Komponenten) moglich. Je
nachdem, bei welchem Cloud-Dienst
beziehungsweise auf welcher Ebene Ver-
schliisselung zum Einsatz kommt, liegt
die Schliisselverwaltung und damit das
Schliisselmaterial entweder in der Hoheit

des Kunden oder des Cloud-Anbieters.
Liegt es in den Hénden des Cloud-Anbie-
ters, wie es in der Regel bei den geman-
agten Diensten der Fall ist, besteht im Ver-
gleich zur kundenseitigen Verwaltung des
Schliisselmaterials das zusétzliche poten-
zielle Risiko, dass Mitarbeiter des Cloud-
Providers oder Geheimdienste auf den
Schliissel zugreifen und die Daten somit
entschliisseln konnen. Dieses Risiko muss
der Cloud-Kunde fiir alle Cloud-Dienste
tragen, fiir die es keine kundenseitigen
Mbglichkeiten zur eigenen Schliisselver-
waltung gibt.

Cloud-Umgebung tiberwachen
und protokollieren

Die Komplexitit und die enorme Anzahl
beteiligter Dienste und Systeme in der
Cloud-Umgebung erfordern aus Sicher-
heitssicht eine Ubersicht iiber die Vor-
ginge innerhalb der Umgebung — etwa
durch Logging und Monitoring. AWS,
Azure und GCP sind in diesem Bereich
gut aufgestellt.
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Beim Logging lésst sich bei allen drei
Anbietern detailliert festlegen, welche
Aktionen geloggt werden sollen, da jede
Aktion in der Cloud-Umgebung einen Auf-
ruf der REST-API darstellt. Die Protokol-
lierung wird so konfiguriert, dass das Sys-
tem sicherheitsrelevante Ereignisse erfasst,
was wiederum fiir die liickenlose Aufkla-
rung und Nachvollziehbarkeit von Sicher-
heitsvorfillen hilfreich ist.

Mit CloudTrail von AWS kann man
liickenlos alle Vorgédnge innerhalb einer
Cloud-Umgebung protokollieren: zum
Beispiel jede Anmeldung, das Starten
einer virtuellen Maschine, die Anderung
einer Rechte-Policy, das Loschen einer
Ressource et cetera. Die Kosten fiir Cloud-
Trail korrelieren mit der Anzahl der
erfassten und gespeicherten Meldungen.
Es ist daher ratsam, nur sicherheitsrele-
vante Ereignisse zu protokollieren. Der
Zugriff auf die Protokolldaten ist einzu-
schrianken. Das dazugehorige Protokoll
ist standardméBig in einem S3-Bucket
gespeichert, dessen Berechtigung man
restriktiv konfigurieren muss.

Azure zeichnet die Activity Logs stan-
dardmiBig im Dienst Azure Monitor auf.
Man kann das Aufzeichnen weiterer Logs
in den Diagnostic Settings aktivieren.
AuBlerdem ist es moglich, Zugriffe auf
das Schliisselmaterial des Key Vaults oder
andere sicherheitsrelevante Ereignisse zu
protokollieren.

GCP bietet im Rahmen von Audit-Logs
ebenfalls die Moglichkeit, sicherheits-
relevante Ereignisse zu protokollieren.
StandardméBig protokolliert GCP von
Administratoren ausgeldste Schreibvor-
génge in den Audit-Logs. Zusitzlich soll-
ten lesende API-Aufrufe protokolliert wer-
den. Die Konfiguration kann man im
GCP-IAM-Dienst anpassen.

Definierte Richtlinien
far Unternehmen

Wenn unterschiedliche Fachbereiche die
Cloud-Umgebung unternehmensweit nut-
zen, ist der Wunsch groB, die Richtlinien
des Unternehmens in der Cloud-Umgebung
durchzusetzen und Abweichungen fest-
zustellen. Dies ist typischerweise die Auf-
gabe von Compliance und Governance. In
AWS stehen hierfiir die Dienste Service
Control Policy und Control Tower zur Ver-
fligung.

Als Teil des Control Towers kann
Guardrails die Verwendung von Diens-
ten und Funktionen einschrénken. Es gibt
eine grole Auswahl an vorkonfigurierten
Guardrails, sie gelten global fiir alle Fach-
bereiche, die die AWS-Dienste nutzen. Der
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AWS Control Tower bietet eine Ubersicht
iiber die verwendeten Guardrails.

Azure bietet mit Azure Policy einen dhn-
lichen Dienst. Damit lassen sich Vorgaben
unternehmensweit durchsetzen und darii-
ber hinaus sehr effektiv Abweichungen fest-
stellen und verhindern — je nach Konfigu-
ration. Auch GCP unterstiitzt ihre Kunden

_bei der Durchsetzung von Vorgaben. Mit-

tels Organization Policy Constraints kon-
nen sie Einschrénkungen fiir die gesamte
Organisation oder einzelne Projekte vor-
nehmen. GCP liefert wie auch AWS von
Haus aus eine groe Menge an vorkonfigu-
rierten Richtlinien.

Sichtbarkeit der Sicherheit

Die Sichtbarkeit der sicherheitsrelevanten
Vorginge und Ereignisse spielt in der
Cloud-Umgebung eine wichtige Rolle.
Typische Cloud-Kunden nutzen bewusst
oder unbewusst eine Fiille unterschied-
licher Dienste: Programme zur Benutzer-
verwaltung, gemanagte Datenbanksysteme,
Cloud-Speicher, virtuelle Maschinen, API-
Gateways und vieles mehr. Da kommt
Sicherheitsverantwortlichen die Frage
nach dem Ist-Stand der Cloud-Umgebung
in Bezug auf Sicherheitsprobleme in den
Sinn. Sind alle Dienste nach den Vorgaben
des Unternehmens konfiguriert? Haben
einzelne Benutzer zu viele Rechte? Gibt
es Versuche, mit bekannten oder unbe-
kannten Zugangsdaten unerlaubten Zugriff
zu erlangen? Wie ist der Patchstand mei-
ner Systeme? Hat man Malware innerhalb
einer virtuellen Maschine ausgefiihrt? Je
komplexer und umfangreicher die Cloud-
Umgebung, desto eher wiinschen sich
Sicherheitsverantwortliche Antworten
auf diese Fragen. Und genau das ist der
Bereich, in dem sich die drei betrachteten
Cloud-Anbieter stark unterscheiden.
AWS bietet den Security Hub an. Wie
der Name suggeriert, stellt der Dienst an
zentraler Stelle Sicherheitsrelevantes dar.
In vielen Bereichen gelingt das gut. So
lassen sich Meldungen anzeigen zu unsi-
cher konfigurierten Diensten oder Syste-
men, die nicht dem Regelwerk des Unter-
nehmens entsprechen. Der Security Hub
erhélt dazu Informationen von anderen
Diensten. Allerdings I&sst sich sein Um-
fang nicht mit dem des Azure Security
Centers vergleichen. In diesem sind in
einer Art Dashboard anschaulich Informa-
tionen zu Ereignissen aus vielen Quellen
dargestellt — etwa Abweichungen der
Azure Policies, Ereignisse im Bereich
Benutzerverwaltung, Patchstand sowie
Meldungen zu Malware innerhalb virtu-
eller Maschinen oder Auffélligkeiten im

Netzwerkverkehr (sieche Abbildung 4). Der
Vorteil an Azure ist, dass die Informatio-
nen von Windows-Systemen in der Cloud
und lokal eingebunden sind.

Googles GCP Security Command Cen-
ter zeigt an zentraler Stelle sicherheits-
relevante Informationen an. Dariiber 1dsst
sich eine Ubersicht iiber das gesamte
Inventar in der Cloud-Umgebung erstel-
len, gleichzeitig meldet es aber auch Ver-
stoBe gegen die geltenden Compliance-
richtlinien. Im Security Command Center
kann man Trigger fiir Alarmierung und
andere Aktionen definieren. Die erhobenen
Daten lassen sich wie auch bei AWS und
Azure iiber die REST-API an STEM-Werk-
zeuge iibergeben. Dies ist sinnvoll, um im
Security Operations Center Informationen
gebiindelt zu analysieren. In manchen Fil-
len iibernimmt das Azure Security Cen-
ter sogar diese Aufgabe, weil nach und
nach mehr Informationen aus der On-
Premises-Welt in Azure exportiert werden.

Fazit

Viele Parameter entscheiden dariiber, wel-
che Cloud-Plattform im Einzelfall die rich-
tige ist. Es ist {iblich, dass Unternehmen
mehrgleisig fahren und gleichzeitig zwei
oder drei Cloud-Plattformen verschiede-
ner Anbieter verwenden.

Im Hinblick auf das Thema Sicherheit
bieten die betrachteten Anbieter AWS,
Azure und GCP eine Fiille an Moglich-
keiten, die eigene Umgebung sicher.zu
betreiben. Alle drei bieten weitere Dienste
an, die einen Mehrwert fiir die Sicherheit
der Umgebung bringen. In vielen Féllen
offerieren die Cloud-Anbieter sogar
Sicherheitsfunktionen, die in der On-
Premises-Welt in diesem Umfang gar
nicht moglich wéren.

Mindestens genauso wichtig wie die
Entscheidung dariiber, welchen Anbieter
man wihlen soll, ist jedoch auch das zu-
grunde liegende Sicherheitskonzept der
Cloud-Kunden. Dieses sollte genau defi-
nieren, wie der Kunde die Cloud-Um-
gebung nutzen mochte und welche Vor-
gaben gelten. Die Vorgaben kann man
sowohl bei AWS als auch bei Azure und
GCP granular konfigurieren. Verwendet
man die Konzepte dieser Anbieter kor-
rekt, bieten sie allesamt ein hGheres Si-
cherheitsniveau als On-Premises-Umge-
bungen. (mig@ix.de)
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