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Werkzeuge fiir das
Schwachstellen-

management

Das Angebot an Werkzeugen fiir das Schwach- -
stellenmanagement ist in den letzten Jahren
stark gewachsen. Unsere Marktibersicht
versucht, jenseits von Buzzwords und Vertriebs-
versprechen Orientierung zu geben und zu
erklaren, warum nicht jeder Weg fiir jeden

ans gewinschte Ziel fiihrt.

Von Leonard Frank und Mirko Casper

Bl Bei der Suche nach einem Produkt,
mit dem sich die im vorherigen Artikel
»Schwachstellenmanagement: mehr als
Scannen und Finden” ab Seite 50 be-
schriebenen Anforderungen in die Praxis
umzusetzen lassen, st6ft man auf eine
Vielzahl von Herstellern, die alle ,.irgend-
was mit Schwachstellenmanagement*
bieten. Neben etablierten Playern ergén-
zen besonders in den letzten Jahren auch
Hersteller aus anderen Bereichen, etwa
der klassischen Endpoint Protection, ih-
re Produkte um Schwachstellenmanage-
ment-Features.

Nach einem Blick unter die Haube
folgt allerdings oft die Erniichterung:
Viele dieser Features kénnen Schwach-
stellen zwar identifizieren, lassen einen
aber mit der Behandlung, also dem ei-
gentlichen ,Management®, allein. Man-
che kénnen Schwachstellen nur auf Win-
dows-Systemen erkennen, aber nicht auf
Linux-Systemen. Wieder andere priifen

nur auf Software-, aber nicht auf Konfi-
gurationsschwachstellen.

Vielfaltige IT-Landschaften
bendtigen vielfiltige Ansdtze

Die Vielfalt zeigt sich besonders im Be-
reich der Identifikation, denn IT-Land-
schaften bestehen heute typischerweise
nicht mehr nur aus Clients, Servern und
ein paar Netzwerkgeriten. Viele Unter-
nehmen nutzen gleich mehrere Cloud-
Plattformen und Containerplattformen
wie Docker oder Kubernetes. Nicht nur
die dort betriebenen Systeme und Anwen-
dungen kénnen Schwachstellen enthal-
ten, sondern auch die Plattformen selbst.
Fiir die Erfassung solcher Schwachstellen
sind meist spezialisierte Produkte nétig.
Ahnlich sieht es im Bereich der Pro-
duktionstechnik, also Operational Tech-
nology (OT), aus. Generische Schwach-
stellenscanner wissen meist nicht mit

JX-TRACT

» Schwachstellenmanagement-Produkte oder -Features gibt es zahlreiche, sowohl
von etablierten Herstellern als auch von Produktanbietern aus anderen Bereichen.
Letztere unterstiitzen Nutzer aber oft nicht beim eigentlichen Management.

» Heutige [T-Landschaften umfassen mehr als das klassische Dreigespann Client,
Server, Netzwerkgerate. Fir Cloud- oder Containerplattformen sind generische
Schwachstellenscanner jedoch nur begrenzt geeignet, Spezialwerkzeug ist hier

gefragt.

» Neben dem Erfassen und Behandeln von Schwachstellen sollte man bei den Werk-
zeugen Schnittstellen zu den anderen operativen IT-Prozessen nicht bersehen.
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den spezifischen Bedrohungen fiir OT-
Geréte umzugehen und kénnen, schlim-
mer noch, mit ihren Scans Fehler oder gar
Abstiirze verursachen und so komplette
Produktionsstrafien zum Stillstand brin-
gen. Spezialwerkzeuge fiir diesen Bereich
unterscheiden sich in ihrem Ansatz, die-
se Probleme zu umschiffen.

Ein weiterer Sonderfall ist der zentra-
le Verzeichnisdienst des Unternehmens -
typischerweise Microsofts Active Direc-
tory oder Entra ID (vormals Azure AD).
Denn auch hier gibt es Potenzial fiir Kon-
figurationsschwachstellen, die von gene-
rischen Scannern kaum abgedeckt wer-
den. Aufgrund ihrer gravierenden Folgen
kann es aber trotzdem sinnvoll sein, sie
im Rahmen des Schwachstellenmanage-
ments zu erfassen.

Dass wesentliche Teilbereiche unserer
heutigen heterogenen Asset-Landschaf-
ten von klassischen Schwachstellenscan-
nern nicht oder nur eingeschrinkt ab-
gedeckt werden kénnen, haben auch die
Hersteller verstanden und zumindest die
etablierten unter ihnen haben Spezial-
16sungen dafiir im Angebot.

Verschiedene Architekturen

Um hier nicht die Ubersicht zu verlieren
und am Ende aufs falsche Pferd zu setzen,
empfiehlt es sich, die grundlegenden Ar-
chitekturoptionen zu betrachten. Es las-
sen sich hier zwei Paradigmen identifizie-
ren, die massiven Einfluss auf die techni-
sche Umsetzung haben: Okosysteme und
Aggregatoren.
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Produkte fiir klassische IT-Systeme

Hersteller Produkt

Greenbone Greenbone Enterprise

Holm Security VMP

Microsoft Defender Vulnerability Management
Outpost 24 Outscan NX

Qualys Qualys VM

Rapid7 InsightVM

Tenable Security Center/ Vulnerability Management
WithSecure Elements Vulnerability Management

+ vorh / trifft zu; (V) teil

Die herkémmlichen Losungen sind
Vertreter der ersten Variante, der Oko-
systeme. Hierunter fallen eine Menge
von Tools, teils von verschiedenen Anbie-
tern, die miteinander funktionieren, um
moglichst alle Arten von Assets abzu-
decken. Idealerweise auch vollintegriert
und iiber eine zentrale Plattform zuging-
lich. Die Kehrseite: Diese Okosysteme
sind Walled Gardens (geschlossene Platt-
formen), mit ihnen lassen sich nur die
mit den Komponenten des Okosystems
gefundenen Schwachstellen verwalten.
Eine Anbindung weiterer Spezialproduk-
te ist nicht oder nur sehr hakelig moglich.

Dafiir sind sie typischerweise ausge-
stattet mit vielen Features, einem pro-
prietiren Score inklusive Threat Intelli-
gence, Tracking der Behandlung und vor-
gefertigten Analyse-Dashboards. Diese
geben allerdings oft einen klaren Weg vor,
von dem sich nur schwer abweichen lisst.
So lasst sich beispielsweise nicht tiefer
gehend in die Berechnung des Scores ein-
greifen, der Behandlungsprozess ist nur
begrenzt auf die eigenen Bediirfnisse an-
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vorhanden / trifft teilweise zu; — nicht vorhanden/ trifft nicht zu

passbar und das Datenmodell lasst sich
nicht erweitern, um etwa unternehmens-
spezifische Informationen zu Assets an-
zuzeigen.

Mit Okosystemen kann man ver-
gleichsweise schnell zu einem produktiv
nutzbaren Schwachstellenmanagement
kommen. Andern sich jedoch die Anfor-
derungen, beispielsweise weil neue As-
setklassen dazukommen oder unterneh-
mensspezifische Faktoren in die Priori-
sierung oder den Behandlungsprozess
einbezogen werden sollen, stofen Oko-
systeme hiufig an ihre Grenzen.

Identifikation und
Verarbeitung trennen

Als Alternativentwurf sind in den letzten
Jahren diverse Hersteller auf den Markt
gekommen, die hier unter dem Begriff
Aggregatoren zusammengefasst werden
sollen. Sie sind darauf spezialisiert, Da-
ten aus vielen verschiedenen IT-Lésun-
gen zusammenzufithren und einen ein-
heitlichen Blick darauf zu erméglichen.

PCI Asset Risk

Viele dieser Produkte kommen aus den
Bereichen Asset-Management und Con-
tinuous Controls Monitoring, ein paar
Hersteller haben sich auch Schwachstel-
lenmanagement auf die Fahne geschrie-
ben. Als Beispiele wiren hier Bringa (sie-
he Abbildung 1) und Noetic zu nennen.

Im Gegensatz zu Okosystemen kon-
zentrieren sich Aggregatoren nur auf das
Handling von Daten, das bedeutet, sie
identifizieren selbst keine Schwachstel-
len, sondern sind dafiir auf andere Pro-
dukte angewiesen. Das klingt zunichst
nach unnétigen zusitzlichen Investitio-
nen, aber viele Unternehmen verfiigen
bereits iiber entsprechende Produkte, oft
ohne sich dessen bewusst zu sein. Denn
auch die Hersteller von Endpoint Protec-
tion und Endpoint Detection and Res-
ponse (EDR) haben den Trend erkannt
und arbeiten daran, dass ihre Agents in
Zukunft auch Schwachstellen identifizie-
ren kénnen.

Manche davon erméglichen es sogar,
die Endpoints selbst als einfachen Scan-
ner zu verwenden, um auch Gerite ohne
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Ein Aggregator wie Bringa kann einen einheitlichen Blick auf Daten aus verschiedenen Lésungen liefern und so einen zentralen
Uberblick iiber das Gesamtrisiko ermdglichen (Abb. 1).
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Produkte fiir die Cloud
Hersteller Produkt

Agua Cloud Native Security Platform
CheckPoint CloudGuard
CrowdStrike Falcon Cloud Security
Fortinet FortiCNP

Microsoft Defender for Cloud
Netskope Public Cloud Security
Qualys TotalCloud

Rapid7 InsightCloudSec
Tenable Cloud Security

Wiz Wiz

Zscaler Pasture Control

+ vorhanden / trifft zu; — nicht vorhanden / trifft nicht zu; CSPM

Agent, etwa Netzwerkhardware, zu erfas-
sen. Aber selbst wenn zusitzlich ein Scan-
ner beschafft werden muss, ist die Anzahl
der abzudeckenden Systeme deutlich ge-
ringer, wodurch die Lizenzkosten ent-
sprechend niedriger ausfallen.

Ein weiterer Vorteil ist, dass die Aus-
wahl der Identifizierungsprodukte nicht
an ein Okosystem gebunden ist. Dadurch
konnen beliebige Kombinationen von
Spezialldsungen eingesetzt werden, was
eine Best-of-Breed-Strategie erlaubt. Fiir
die Anbindung bieten Aggregatoren nicht
nur von Haus aus viele Integrationen,
sondern erméglichen es zudem, weitere
Tools mit geringem Aufwand anzubin-
den. Einige der Hersteller versprechen
sogar, zusatzlich bendtigte Integrationen
kostenfrei zu implementieren.

An eigene Bediirfnisse
anpassbar

Wie im vorherigen Artikel ab Seite 50 be-
schrieben sind besonders Priorisierung
und Behandlung entscheidend fiir ein
effektives Schwachstellenmanagement,
und gerade hier glinzen die Aggregato-
ren. Denn durch ihre Flexibilitat lasst
sich hier vom Datenmodell iiber die Pri-

Plattformen
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= Cloud Security Posture Management

orisierung bis hin zum Prozessdesign al-
les feingranular auf das eigene Unter-
nehmen anpassen. Mehrstufige Freigabe-
Flows, mafigeschneiderte Priorisierung,
basierend auf unternehmensspezifischen
Merkmalen oder bereits existierenden
Threat-Intelligence-Lasungen - all das
ist mit einem Aggregator moglich.

Eine solche Flexibilitat und Anpass-
barkeit hat auch ihren Preis. Ein Schwach-
stellenmanagement auf einem Aggregator
aufzubauen erfordert deutlich héhere Ini-
tialaufwinde. Die Hersteller versuchen
zwar, einen moglichst hohen Nutzen out
of the box bereitzustellen, aber letztlich
braucht es immer eine gewisse Zeit, bis
alles angebunden und eingespielt ist. Das
alles erhht auch die Gesamtkomplexitit
im Vergleich zu Okosystemen deutlich,
denn statt alle Teilbereiche des Schwach-
stellenmanagements iiber einen Herstel-
ler zu beziehen, besteht das Konzept hier
aus vielen Komponenten, die ineinander-
greifen miissen. Dafiir erméglicht es ein
Aggregator, wirklich alle Potenziale aus-
zuschopfen und das Schwachstellenma-
nagement so zukunftsfahig wie maglich
zu gestalten.

Okosysteme und Aggregatoren sind
nicht die einzigen Méglichkeiten. Es kann

Produkte fiir Operational Technology (OT)

Hersteller Produkt

Claroty Continuous Threat Detection (CTD)
Dragos Platform

Microsoft Defender for loT

Nozomi Guardian

Qualys VMDR QT

Rapid7 InsighVM

SCADAfence Platform

Tenable OT Security

Verve Security Center

+ varhanden/ trifft zu; (v/) teilweise vorhanden / trifft teilweise zu; — nicht vorhanden / trifft nicht zu
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Abdeckung

CSPM VMs und Dienste  Container
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durchaus eine Option sein, zunichst auf
verschiedene Insellosungen zu setzen,
ohne diese in einer zentralen Plattform
zusammenzufiihren. Ein solches Konzept
kann bei Bedarf zu einem spateren Zeit-
punkt immer noch um eine zentrale Ag-
gregation erginzt werden.

Welcher Ansatz am Ende fiir das eigene
Unternehmen der richtige ist, l4sst sich
erst sagen, wenn man die eigenen Gege-
benheiten und Anforderungen kennt - so-
wohl im Hinblick auf die aktuelle Situa-
tion als auch auf magliche kiinftige Ent-
wicklungen.

Das beginnt in der Regel mit der Fra-
ge, welche Assetklassen iiberhaupt ab-
gedeckt werden sollen. Sollen beispiels-
weise zusitzlich zur Standard-IT auch
Cloud-Ressourcen und das Active Direc-
tory miterfasst werden, schrinkt das die
Auswahl auf Okosysteme ein, die ent-
sprechende Spezialfunktionen bereit-
stellen. Im Folgenden stellen wir ein
paar typische Produkte kurz vor und ver-
mitteln einige Einblicke in die Schwach-
stellenidentifizierung fir die haufigsten
Assetklassen. Dazu gehoren neben klas-
sischen IT-Systemen wie Clients, Ser-
vern, Netzwerkhardware und Appliances
auch Cloud-Plattformen und -Ressour-

Betrieb Technik

on Premises Cloud aktive Scans Analyse des Netzwerkverkehrs
v v v v
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Produkte fiir das Active Directory

Hersteller Produkt Betrieb Abdeckung Kernfunktionen sonstige Funktionen
on Premises  Cloud lokales AD Entra ID (vorm. Azure AD) Vulnerability-Scan  Angriffserkennung Recovery loC-Scanning

Microsoft Defender for Identity - v v v v v - -
Netwrix StealthAUDIT v - v v v - - -
Ping Castle  PingCastle v - v v v - - v
SentinelOne  Singularity RangerAD v v v v v v v v
Semperis Purple Knight v - v v v - - v
Semperis Directory Service Protector — v v v v v v v
SpecterOps  BloodHound Enterprise - v v v v - - -
Tenable Identity Exposure N v v v v v - v

+ vorhanden/ trifft zu; — nicht vorhanden / trifft nicht zu; loC - Indicators of Compromise (Anzeichen einer Kompromittierung)

cen, Produktionstechnik und das Active
Directory.

Die klassischen IT-Systeme

Das Erfassen von Schwachstellen bei klas-
sischen IT-Systemen ist im Regelfall die
einfachste Aufgabe. Hier gibt es besonders
viel Auswahl, denn neben dedizierten Lo-
sungen fiir das Schwachstellenmanage-
ment liefern auch immer mehr Produkte,
zum Beispiel aus dem Bereich Endpoint
Protection, die gewiinschten Informatio-
nen. Man muss also nicht zwingend etwas
Neues kaufen, um Schwachstellen zu fin-
den. Es sollten allerdings neben Software-
auch Konfigurationsschwachstellen er-
fasst werden - daran mangelt es jedoch
nicht nur bei einigen Endpoint-Produk-
ten, sondern auch bei manchen etablier-
ten Playern im Bereich Schwachstellen-
management. Da so das Ziel einer mog-
lichst umfassenden Schwachstelleniden-
tifizierung nicht erreicht werden kann,
sind diese Produkte hier nicht beriick-
sichtigt. Eine Ubersicht liefert die Tabelle
wProdukte fiir klassische IT-Systeme®,

Die Platzhirsche in dieser Kategorie
sind die ,groffen Drei“: Qualys, Rapid7
und Tenable. Diese Hersteller sind seit
Langem am Markt vertreten und bieten
ein ausgereiftes Produktportfolio, das sie
in den letzten Jahren stetig erweitert ha-
ben. Ein gewisser Sonderfall ist Green-
bone, das neben der kostenpflichtigen
Enterprise-Version mit mehr Funktionen
und offiziellem Support auch eine - auf
der Webseite ein wenig versteckte - kos-
tenfreie Community-Edition als Open-
Source-Software anbietet.

Es existieren weit mehr als die hier ge-
nannten Produkte — wobei die nicht er-
wihnten keinesfalls automatisch schlech-
ter sind als die erwihnten. Vielmehr ba-
sieren die Produkttabellen in diesem Ar-
tikel hauptsichlich auf der Prdsenz der
Hersteller am deutschen Markt sowie der
langjdhrigen Erfahrung der Autoren aus
realen Schwachstellenmanagement-Pro-
jekten in Unternehmen unterschiedli-
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cher Grofe. Die Einschitzung deckt sich
dabei weitgehend mit den Meinungen
renommierter Fachexperten des FIRST
und Analysten wie Gartner.

Schwachstellen in der Cloud

Der Cloud-Bereich ist schon etwas spezi-
eller. Neben einfachen virtuellen Maschi-
nen, die wie klassische IT-Assets erfasst
werden konnen, stof3t man hier auch auf
etwas speziellere Assetklassen wie Ser-
verless Functions oder Container. Aufier-
dem sind die eingesetzten Technologien
vielfiltig und stindig im Wandel. Da sich
Cloud-Ressourcen oft deutlich von klas-
sischen IT-Assets unterscheiden, sind
hier spezialisierte Produkte fiir das Iden-
tifizieren von Schwachstellen nétig. Die
wichtigsten Kandidaten listet die Tabelle
wProdukte fiir die Cloud® auf.

Aber auch die Cloud-Plattformen
selbst kénnen empfindliche Konfigura-

tionsschwachstellen aufweisen. Produk-
te, die sich auf die Erfassung solcher
Schwachstellen konzentrieren, tragen
meist die Bezeichnung Cloud Security
Posture Management (CSPM), wihrend
Produkte, die sich auf Schwachstellen in
Cloud-Ressourcen konzentrieren, unter
der Bezeichnung Cloud Workload Pro-
tection (Platform; CWP/CWPP) erhilt-
lich sind. Tools, die beides in sich verei-
nen, werden hiufig als Cloud-Native Ap-
plication Protection Platform (CNAPP)
bezeichnet.
Schwachstellenmanagement im Con-
tainerbetrieb ist ein separates Thema.
Hier konnen sich Schwachstellen nicht
nur in laufenden Containern und Contai-
nerplattformen wie Docker oder Kuber-
netes verbergen, sondern auch in den zu-
grunde liegenden Container-Images. Die
Produkte und ihre Funktionen sind hier
so vielfdltig wie die Containerplattfor-
men selbst. Die im Folgenden genannten

Kriterien fiir Okosysteme und Aggregation

Okosysteme kénnen die richtige Wahl sein, wenn ...

« man nur klassische |T-Systeme abdecken will;

« die Anzahl der Assets (iberschaubar ist;

« die gleichen Personen Uber die Behandlung von Schwachstellen entscheiden,

die sie auch umsetzen;

« sonstige IT-Prozesse nicht strikt definiert sind oder eine Integration in sie optional ist;
= man mdéglichst schnell ans Ziel kommen muss.

Es kann sich hingegen lohnen, auf Aggregation zu setzen, wenn ...

werden muss;

erfordern;

man besonders viele Systeme erfassen muss;

viele verschiedene Assetklassen abgedeckt werden sollen;

man seine Ziele mit herkémmlichen Ansétzen bisher nicht erreichen konnte;

das Vorgehen bei der Behandlung zwischen mehreren Stakeholdern abgestimmt

damit zusammenhangende (adjazente) operative [T-Prozesse angebunden werden sollen;
die Anforderungen an das Schwachstellenmanagement einen hohen Anpassungsgrad

man bereit ist, mehr Zeit zu investieren, um am Ende ein besseres Ergebnis zu erhalten.

Die Kriterien sind bewusst nicht als Ausschlusskriterien gedacht. Wenn sie zutreffen,
kann dies ein Indiz fiir einen der Wege darstellen.
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Mit BloodHound kénnen Analysten Schwachstellen im Active Directory aufspiiren, etwa Nutzer, die iiber mehrere Umwege Zugriff
auf Domain-Admin-Privilegien erlangen konnen (Abb. 2).

Werkzeuge sind eher Generalisten, die
moglichst weite Teile der Cloud-Land-
schaft abdecken sollen. In Unternehmen,
die stark auf Container setzen, kann es
aber durchaus sinnvoll sein, darauf spe-
zialisierte Produkte einzusetzen.

Viele der genannten Produkte bieten
weit mehr als nur Schwachstellenidenti-
fikation. So verfiigen manche beispiels-
weise auch iiber verschiedene Funktio-
nen aus den Bereichen Malwareschutz,
Data Loss Prevention (DLP) oder Absi-
cherung von APIs. Bei der Auswahl sollte
man solche zusétzlichen Funktionen be-
riicksichtigen. Es kann auch gut sein,
dass im Unternehmen bereits aus ande-
ren Griinden eine Investition im Bereich
Cloud-Sicherheit ansteht. In diesem Fall
kann es sinnvoll sein, auch das Identifi-
zieren von Schwachstellen mit auf die
Anforderungsliste zu schreiben.

OT-Sicherheit nicht
vernachldssigen

Ein sehr spezielles Thema ist die Produk-
tionstechnik, auch Operational Techno-
logy (OT) genannt. Selbst wenn sich die
Definitionen streng genommen unter-
scheiden, st6f8t man hier hiufig auf die
synonym verwendeten Bezeichnungen
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Supervisory Control and Data Acquisi-
tion (SCADA) und Industrial Control
Systems (ICS).

Geriite, Systemarchitekturen und Pro-
tokolle, die man in diesem Bereich findet,
unterscheiden sich deutlich von typi-
schen IT-Technologien. Auch wenn man
bei Schlagwortern wie Industrie 4.0 ver-
muten kénnte, dass sich IT und OT im-
mer weiter anndhern, ist das keineswegs
immer der Fall. Denn im Gegensatz zur
IT sind etwa Systeme mit 16 MByte RAM
und Windows NT als Betriebssystem in
der OT keine Ausnahme. Und anders als
in der IT konnen bereits massive Schi-
den entstehen, wenn ein OT-System nur
fiir wenige Sekunden nicht antwortet.
Viele der Technologien, auf denen mo-
derne Schutzkonzepte der IT aufbauen,
etwa EDR, sind im OT-Bereich so gut
wie nie zu finden. Umso wichtiger ist es,
die Schwachstellen der eigenen OT-In-
frastruktur zu kennen.

Generische Schwachstellenscanner
wissen in der Regel wenigvon den spezi-
fischen Bedrohungen und Anforderun-
gen der OT-Welt. Dazu kommt, dass OT-
Gerite extrem sensibel sein kénnen. So
konnen schon Ping-Pakete manche OT-
Gerite zum Absturz bringen. Aus diesem
Grund funktioniert das Identifizieren

hier meist etwas anders. Der erste An-
satz ist, Schwachstellen iiber das allei-
nige Mitschneiden und Analysieren des
Netzwerkverkehrs ohne Eingriff in die
Kommunikation zu erkennen. Zuséitz-
lich setzen manche Hersteller auf ein
strikt beschrénktes Set ,sicherer” Abfra-
gen, um weitere Informationen iiber die
Gerite zu erlangen.

Als Sonderfall der in den in der OT-
Tabelle aufgefiihrten Produkte ist hier
der Hersteller Rapid7 zu nennen, der ne-
ben einer Integration seines SCADAfence
in den eigenen Schwachstellenscanner
InsightVM auch ein besonders zurtickhal-
tendes Scanprofil anbietet, das einen Scan
von OT-Gerdten ermdglichen soll. Einige
Hersteller von OT-Security-Produkten
haben Funktionen wie Anomalieerken-
nung, die Analyse von PCAP-Dateien oder
den Abgleich mit OT-spezifischen Threat-
Intelligence-Feeds als zus#tzliche Fea-
tures in ihre Produkte integriert.

Active Directory und Entra ID

Dadas Active Directory (AD) in der Regel
zu den kritischsten Infrastrukturen eines
Unternehmens gehort, ist es sinnvoll, es
in ein Schwachstellenmanagement ein-
zubeziehen. Denn neben den typischen
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Softwareschwachstellen, die alle Anwen-
dungen betreffen kénnen und bereits mit
generischen Scannern abgedeckt sind,
gibt es hier eine ganze Fiille AD-spezifi-
scher Konfigurationsschwachstellen.

Was die Auswahl hier erschwert, ist,
dass Schwachstellenmanagement typi-
scherweise nicht die Kernfunktion von
Anwendungen fiir AD-Security ist. Der
Fokus liegt haufig eher auf konstanter
Uberwachung und Anomalieerkennung
oder gezieltem Threat Hunting [1]. Man-
che Produkte wie Netwrix StealthAUDIT
decken weit mehr Anwendungen als nur
das Active Directory ab. Daher ist es hier,
wie schon bei den Cloud-Produkten,
sinnvoll, eine solche Losung nicht nur aus
Sicht des Schwachstellenmanagements
zu bewerten.

Dafiir gibt es in diesem Bereich gleich
drei kostenlose Tools. Mit Purple Knight
von Semperis konnen Anwender nicht
nur Schwachstellen aufdecken, sondern
das Active Directory gezielt nach Anzei-
chen einer bereits erfolgten Kompromit-
tierung durchsuchen. Auch das von Vin-
cent Le Toux entwickelte PingCastle kann
fiir eine Uberpriifung der eigenen Domi-
ne kostenlos genutzt werden und ist darii-
ber hinaus quelloffen. Als weiteres Open-
Source-Produkt ist das bei Red und Blue
Teams beliebte BloodHound Community
zu nennen (siehe Abbildung 2). Hierbei
handelt es sich um eine kostenfreie Vari-
ante von BloodHound Enterprise mit ge-
ringerem Funktionsumfang, die auf die
manuelle Anwendung durch Analysten
ausgerichtet ist.

‘Was in der AD-Produkttabelle auffallt,
ist, dass nur zwei der Okosysteme vertre-
ten sind: Microsofts Defender for Iden-
tity und Tenables Identity Exposure. Wer
sich fiir keines der beiden entscheiden
maochte, das AD aber dennoch in ein zen-
trales Schwachstellenmanagement ein-
binden will, wird hier zu einer Aggrega-
tionsldsung greifen miissen.

Weitere relevante Punkte

Ob Okosystem, Aggregationskonzept oder
Sammlung von Insellésungen — mit dem
Identifizieren von Schwachstellen ist nur
der erste Schritt getan. Fiir welchen An-
satz man sich auch entscheidet, bei der
Produktauswahl spielen noch weitere As-
pekte eine Rolle.

Die Priorisierung ist dabei ein ent-
scheidender Faktor, denn hier trennt sich
die Spreu vom Weizen. Besonders wer auf
eine zentrale Aggregation verzichtet, soll-
te sicherstellen, dass sich unternehmens-
spezifische Asset-Informationen, insbe-
sondere eine Kritikalititsbewertung, in
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das Produkt importieren lassen und in die
Priorisierung einflieflen. Im Idealfall iiber
eine Integration in ein bestehendes Asset-
Management oder alternativ iiber eine
API oder den Import von CSV-Dateien.
Bonuspunkte gibt es, wenn weitere As-
pekte in die Priorisierung einbezogen
werden kénnen, etwa ob ein System aus
dem Internet erreichbar ist oder ob es
personenbezogene Daten enthalt.

Aus Prozessperspektive ergeben sich
weitere Anforderungen. Gibt das Pro-
dukt einen Prozess fiir die Schwachstel-
lenbehebung vor, sollte man priifen, ob er
auch zur Praxis im eigenen Betrieb passt
oder sich zumindest daran anpassen
ldsst. Wichtige Eckpunkte, die ein Werk-
zeug erfiillen sollte, sind die liickenlose
Dokumentation von Behandlungsent-
scheidungen und die Mdglichkeit einer
Risikoakzeptanz mit regelmifiiger Re-
evaluation.

Alternativ erméglichen manche Pro-
dukte auch, den kompletten Prozess mit
einem externen Ticketsystem abzuwi-
ckeln. Das hat den Vorteil, dass bereits
bestehende und gewohnte Tools dafiir
genutzt werden kénnen, mit denen sich
der Prozess meist flexibel gestalten ldsst.
Allerdings geht dies zulasten der Analy-
semdéglichkeiten, denn niitzliche Metri-
ken wie die Rate erfolgloser Behand-
lungsversuche lassen sich so nur schwer
oder gar nicht auswerten.

Dariiber hinaus sollte man auch
Schnittstellen zu anderen Prozessen und
den zugehorigen Tools beachten. Typi-
sche Kandidaten sind Asset-, Change- und
Patch-Management. Gerade Unterneh-
men, die auf komplexe Freigabeprozesse
mit mehreren Stakeholdern angewiesen
sind, sollten hier genau hinschauen.

Aber nicht nur, was ein Produkt prinzi-
piell kann, ist wichtig. Mindestens genau-
so wichtig ist, was es an Anpassungsmog-
lichkeiten mitbringt, um den gewiinsch-
ten Funktionsumfang zu bekommen. Wer
das Schwachstellenmanagement schnell
produktiv nutzen will, kommt mit einem
Okosystem meist schneller zum Ziel, kann
dafiir aber langfristig an Grenzen stofien.
Der Einsatz einer Aggregationsldsung bie-
tet hier zwar deutlich mehr Zukunftssi-
cherheit, aber je nach Umfang des Kon-
zepts konnen fiir die Implementierung ei-
nige Monate ins Land gehen. Wer sich fir
diesen Weg entscheidet, muss Geduld
mitbringen.

Fazit

Was ist jetzt das passende Produkt fiir
wen? Wie so hiufig in der IT-Sicherheit
ist die Antwort ein entschiedenes ,Es

kommt darauf an“. Was letztendlich am
sinnvollsten ist, hingt von den Anforde-
rungen, Wiinschen und Vorstellungen
des jeweiligen Unternehmens ab. Dabei
spielt die Unternehmensgrofie genauso
eine Rolle wie die aktuell und zukiinftig
eingesetzten Technologien und gelebten
Prozesse. Eine allgemeingiiltige Empfeh-
lung kann es also nicht geben. Die Krite-
rien fiir Okosysteme und Aggregation im
gleichnamigen Kasten kénnen aber viel-
leicht eine Hilfestellung bei der Ent-
scheidung bieten. Sie sind dabei bewusst
nicht als Ausschlusskriterien gedacht.
‘Wenn sie aber zutreffen, kann dies ein
Indiz fiir einen der Wege darstellen.
Welche Produkte man am Ende ein-
setzt, ob Okosystem, Aggregation oder
Inselldsungen - nur wer sich mit seinem
Schwachstellenmanagement auseinan-
dersetzt und es den eigenen Zielen ent-
sprechend gestaltet, wird damit langfris-
tig gliicklich werden. Und das ist bitter
nétig, denn die Zahl der neuen Schwach-
stellen steigt immer schneller, moderne
Software besteht aus immer mehr Be-
standteilen und unsere IT-Infrastruktu-
ren werden immer komplexer. Eines 14sst
sich mit Sicherheit sagen: Log4Shell wird
nicht die letzte Schwachstelle dieser Gro-
Renordnung sein. Wer nicht betroffen
sein will, sollte bis dahin besser ein
schlagkriftiges Schwachstellenmanage-
ment haben. (ur@ix.de)
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