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Managed SOCs: Angriffs-
erkennung durch Dienstleister

Personal- und Ressourcenknappheit verhindern oft, dass
Unternehmen in der Lage sind, ihre IT rund um die Uhr
auf Anomalien und IT-Sicherheitsvorfalle zu iberwachen.
Dafir hat sich in den letzten Jahren ein ganzer Markt an
Dienstleistungen etabliert.

Von Patrick Bauerle und Stefan Strobel

Bl Wenn die eigene Organisation Opfer
eines Hackerangriffs wird, muss man
schnell reagieren. Die Zeit zwischen dem
ersten Einbruch und der Verschliisselung
der kompletten Infrastruktur und der
darauffolgenden Erpressung des Opfers
ist in den letzten Jahren stindig kiirzer

geworden. Weniger als zwei Tage oder
sogar nur wenige Stunden sind keine
Seltenheit mehr. Solche Angriffe von
kriminellen Erpressern sind inzwischen
ein duflerst lukratives Geschéft. Im Jahr
2023 hat die Summe der nachvollzieh-
baren Losegeldzahlungen an Ransom-

ZS-TRACT

» Zahlreiche Dienstleister bieten Services zur Erkennung und Behandlung von

Sicherheitsvorfillen an.

» Zwei wichtige Bausteine eines modernen Security Operations Center sind SIEM

und EDR.

» Je nach deren Kombination lasst sich die Erkennung von Angriffen noch einmal
verbessern — was sich auch in den Preismodellen der Anbieter niederschlagt.

» Um den passenden Anbieter fiir das eigene Unternehmen zu finden, ist zu
definieren, welche Dienste nétig sind. Neben der genauen Analyse der eigenen
Anforderungen ist auch eine kritische Auseinandersetzung mit den Angaben

der Anbieter notwendig.

» Nicht jedes Betriebsmodell passt zu jedem Unternehmen. KRITIS-Organisationen
werden beispielsweise von Cloud-Diensten Abstand nehmen und On-Premises-

Modelle vorziehen.
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waregruppen die Grenze von einer Milli-
arde US-Dollar im Jahr iiberschritten.

Aber nicht nur finanziell motivierte
Erpresser bedrohen die deutsche Wirt-
schaft, auch Angriffe von Staatshackern,
die unbemerkt in Unternehmen ein-
dringen und vertrauliche Daten stehlen,
nehmen zu. Damit steigt auch die Dring-
lichkeit, Einbriiche in die eigene IT-In-
frastruktur friithzeitig zu erkennen und
sinnvoll darauf zu reagieren. Uberdies
verpflichten gesetzliche Anforderungen
viele Unternehmen dazu, Systeme zur
Angriffserkennung zu betreiben.

Die besten Erkennungstechniken brin-
gen aber nichts, wenn ein Alarm am
Wochenende oder nachts nicht gehort
wird und niemand sich darum kiimmert.
So kommt es immer wieder vor, dass
Unternehmen am Montagmorgen fest-
stellen, dass die gesamte IT verschliisselt
wurde und am Samstag und Sonntag zwar
Alarme erzeugt wurden, auf die jedoch
keiner reagiert hat.

Alarme iberpriifen und
angemessen reagieren

Hier gibt es seit vielen Jahren einen
Markt, in dem externe Dienstleister die
Systeme ihrer Kunden rund um die Uhr
und auch am Wochenende iiberwachen
und bei Alarmen aktiv werden. Die Akti-
vitdten beginnen mit der Verifikation von
Alarmen, denn oft stellt sich dabei heraus,
dass nichts Schlimmes passiert ist. Falls
aber doch ein Einbruch bestitigt wird,
koénnen meist Sofortmafinahmen wie das
Isolieren betroffener Arbeitspléitze oder
die Eskalation zu einem Incident-Res-
ponse-Team ausgelost werden.

Als Namen fiir solche Services haben
sich Security Operations Center (SOC),
Cyber Defense Center (CDC) oder auch
Managed Detection and Response (MDR)
etabliert. Die Begriffe lassen sich nicht
klar voneinander abgrenzen und die
Anbieter verwenden sie so, wie es ihre
Marketingabteilungen fiir besonders ver-
kaufsférdernd einschitzen.

Grofle Konzerne haben oft interne
SOCs aufgebaut und beschéftigen dort
Analysten, die im Schichtbetrieb Events
und Logdaten der eigenen IT-Infrastruk-
tur im Blick behalten, Alarme verifizie-
ren und aktiv nach Kompromittierungen
suchen. Ein mittelstindisches oder klei-
neres Unternehmen hat in der Regel
nicht das dafiir notwendige Fachperso-
nal, denn der Arbeitsmarkt fiir erfahrene
SOC-Analysten ist ziemlich leer. Gut aus-
gebildete Mitarbeiter sind schwer zu
halten, denn externe Personalvermittler
oder Headhunter versuchen mindestens
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Die Dienstleistungen zur Erkennung und Behandlung von Sicherheitsvorfallen haben sich in den letzten Jahren stark verandert,
vom reinen Datenkorrelieren hin zu komplexeren Erkennungsmechanismen. Vertreten sind auch ehemalige AV-Anbieter (Abb. 1).

wochentlich, sie mit h6heren Gehéltern
an andere Unternehmen zu vermitteln.

Unabhéngig davon ist auch der Aufbau
einer eigenen SOC-Infrastruktur mit viel
Aufwand und Kosten verbunden - was
auch dazu beitrigt, dass nicht ganz so gro-
¢ Unternehmen einen solchen Service
lieber extern einkaufen. Der Markt fiir ex-
terne SOC-Services boomt daher. Nicht
nur Unternehmen, die schon frither Ma-
naged Security Services verkauft haben,
bieten heute ein Managed SOC oder einen
MDR-Service (Managed Detection and
Response) an, man hat vielmehr den Ein-
druck, dass fast jedes grofiere Systemhaus
auch SOC-Anbieter geworden ist.

Der Anfang: Daten
sammeln und korrelieren

Betrachtet man das Betriebsmodell und
die Architektur der Services, dann findet
man heute grundlegende Unterschiede,
die sich erst in den letzten fiinf Jahren
etabliert haben. Blickt man zehn Jahre

zuriick, beschriankten sich die meisten
Anbieter auf den Betrieb eines zentralen
Systems zur Sammlung und Korrelation
von Logs (Security Information and
Event Management, STEM) im Rechen-
zentrum des Anbieters (zur Entwicklung
der Endpoint Security siehe [1]). Der
Kunde musste alle seine Logdaten iiber
eine gesicherte Verbindung, beispielswei-
se ein VPN, an das SIEM des Dienstleis-
ters schicken, und dort versuchte der An-
bieter mithilfe von Use Cases - im We-
sentlichen Korrelationsregeln - zu erken-
nen, ob etwas Geféihrliches passiert war.
Alternativ schalteten sich Dienstleister
tiber eine VPN-Verbindung auf ein SIEM
im Rechenzentrum des Kunden auf und
korrelierten dort alle Daten. Dieses Mo-
dell war jedoch immer schon weniger
populér, denn fiir den Anbieter ist es ein-
facher und sinnvoller, die Daten mehre-
rer Kunden in einem gemeinsamen und
standardisierten System in seinem Re-
chenzentrum zu verarbeiten, statt un-
terschiedliche STIEM-Produkte mehrerer

Kunden mit unterschiedlichen Detailkon-
figurationen per VPN zu iiberwachen.
Die Datenquellen waren damals be-
vorzugt die etablierten Sicherheitssys-
teme der Kunden, also Firewalls, Authen-
tisierungssysteme, VPNs, Intrusion-De-
tection- oder -Prevention-Systeme (IDS/
IPS) und Ahnliches. Dazu kamen je nach
Kunde noch Logs von Servern, Applika-
tionen oder sogar von den Arbeitsplatzen.
Da die Preise fiir die meisten SIEM-
Systeme in der Vergangenheit anhand der
Anzahl der Events pro Sekunde oder nach
dem maximal zu verarbeitenden Daten-
volumen berechnet wurden, war man in
Bezug auf die Arbeitsplitze zwiegespal-
ten. Schickte man die Windows Event
Logs aller Arbeitsplatz-PCs an das SIEM,
erhohte das einerseits die STEM-Lizenz-
kosten und damit die Kosten eines klas-
sischen SOC-Services massiv. Anderer-
seits beginnen viele Sicherheitsvorfille
auf genau diesen Arbeitsplitzen, da Mit-
arbeiter Attachments in Phishingmails
offnen oder auf bosartige Links klicken.
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MORE CAPABILITIES

Exemplarisches Beispiel: Der Kunde erhilt im Kundenportal auf einem Dashboard einen Uberblick iiber offene und geschlossene

Sicherheitsvorfille (Abb. 2).

Die Uberwachung dieser Arbeitsplitze
war und ist daher besonders wichtig, um
Einbriiche friihzeitig zu erkennen.

EDR: Next Level in
Sachen Schutz

Mit dem Aufkommen und dem Erfolg
von Endpoint-Detection-and-Response-

Systemen (EDR) hat sich das geéndert.
EDR-Systeme iiberwachen das Verhalten
der Prozesse auf den Endgeriten und be-
werten es selbst anhand von Regeln oder
mit KI-Mechanismen. Dadurch erreicht
man eine deutlich bessere Erkennung
bosartiger Aktivitdten auf den Endgera-
ten, bei der mehr Kontext beriicksichtigt
werden kann als beim Korrelieren der
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Daten aus dem Windows Event Log in ei-
nem SIEM. Ein SIEM ben6étigt heute
meist nur noch die Alarme des EDR.
Zudem bieten EDR-Systeme bessere
Zugriffsmoglichkeiten auf die Endgeriéte,
um Alarme zu verifizieren, proaktiv nach
Kompromittierungen zu suchen oder So-
fortmafinahmen zu ergreifen. Somit ha-
ben sich EDR-Systeme zu den wichtigs-

P i ko o, they s dine

Automation ist in einem SOC-Betrieb
unumganglich - das abgebildete Produkt Sekoia
unterstiitzt mit Playbooks, die Prozessablaufe
abbilden und das SOC-Team entlasten (Abb. 3).
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ten Werkzeugen fiir ein SOC entwickelt
und fiir viele gute SOC-Dienstleister ist
das Vorhandensein eines EDR-Systems
eine wesentliche Voraussetzung fiir den
Service.

Als Steigerung von Endpoint Detec-
tion and Response vermarkten die meis-
ten Hersteller inzwischen sogenannte
Extended-Detection- and-Response-Pro-
dukte (XDR). Hier erfolgt das Manage-
ment der Sensoren in der Cloud des Her-
stellers, auflerdem sind neben den EDR-
Sensoren auf den Endgeriten Sensoren
fiir das Active Directory, fiir interne Netz-
werkkommunikation oder fiir andere
Bereiche angebunden. Die Management-
komponente integriert dabei die Erken-
nungslogik der verschiedenen Sensoren
in einem gemeinsamen Produkt und hat
damit mehr Kontext als ein SIEM, das
nur die Events und Alarme der einzelnen
Sensoren korrelieren wiirde.

Am Beispiel Microsoft wire der De-
fender for Endpoint die EDR-L&sung.
Wenn andere Defender-Produkte damit
zusammenspielen, etwa der Defender for
Identity zur Uberwachung des Active
Directory, wiirde man von XDR spre-
chen. Fast alle Anbieter, die aus fritheren
Zeiten nahezu ausschliefilich fiir Viren-
schutz bekannt waren, haben inzwischen
auch EDR- und XDR-Produkte im Pro-
gramm.

Neue Kombinationen von
Sicherheitssystemen

Fiir einen Dienstleister, der die Sicher-
heitssysteme seiner Kunden iiberwa-
chen mochte, ergeben sich dadurch neue
Architekturoptionen. Wenn ein EDR-
oder XDR-System mit Management in
der Cloud existiert, kann der Dienstleis-
ter in einem ersten Schritt auf ein SIEM
verzichten. Stattdessen iibernimmt er
mit vollen Zugriffsrechten fiir das XDR-

Details zur
Marktiibersicht

Fir diesen Markttberblick wurden 100
Anbieter von MDR- und SOC-Services an-
geschrieben und gebeten, Fragen der Re-
daktion zu Eckdaten des Unternehmens
und der angebotenen Dienste zu beant-
worten. Aus den Antworten ist die Uber-
sichtstabelle entstanden. Fiir die finale
Auswahl des richtigen Anbieters fir die ei-
gene Organisation reichen diese Informa-
tionen moglicherweise noch nicht aus,
aber sie geben erste Anhaltspunkte und
einen Uberblick Gber relevante Anbieter
und ihre Services.

Die Redaktion und die Autoren kdnnen
keine Gewahr fir die Richtigkeit, Vollstan-
digkeit und Aktualitat der bereitgestellten
Daten tbernehmen. Bei der Auswertung
der Antworten fiel auf, dass einige Anbie-
ter den Service nicht selbst erbringen, son-
dern lediglich als Reseller auftreten. Diese
Anbieter wurden nicht bertcksichtigt.

Management den Betrieb und die Uber-
wachung des Systems in der Cloud.

Ein extern iiberwachtes EDR- oder
XDR-System hat sich damit auf den ers-
ten Blick zu einer preiswerteren Alterna-
tive zu einem klassischen SOC-Service
auf STEM-Basis entwickelt. Bei genau-
erer Betrachtung wird jedoch schnell
Kklar, dass es nicht die gleiche Abdeckung
erreicht wie ein SIEM-System, das bei-
spielsweise auch die Logs von Firewalls
und Applikationen verarbeitet.

Diese Liicke lisst sich jedoch schlie-
Ren, wenn neben EDR/XDR auch ein
SIEM betrieben wird. Um bei Microsoft
zu bleiben: Hier wire es das Produkt
Sentinel. Ein Microsoft-Kunde kénnte
so Sentinel als SIEM in seinem eigenen

Cloud-Tenant betreiben. Ein SOC-Dienst-
leister erhdlt dann zwar Zugriff auf die-
ses SIEM in der Cloud, seine Detailkon-
figuration und alle Korrelationsregeln
liegen aber im Hoheitsbereich des Kun-
den. Gegeniiber dem frither dominanten
Betriebsmodell, bei dem das SIEM im
Rechenzentrum des SOC-Anbieters auf-
gebaut ist, reduziert sich so die Abhéngig-
keit vom Dienstleister. Denn selbst wenn
man den Anbieter wechselt, bleiben die
Einstellungen zur Weiterleitung der Logs
und die Korrelationsregeln erhalten.

Flexible Modelle in Preis
und Datenauswertung

Dienstleister, die Microsofts Sentinel als
SIEM in den Mittelpunkt stellen, bieten
meist ein abgestuftes Preismodell an. Es
beginnt bei einem extern betriebenen
XDR, also der Ijberwachung der Defen-
der-Produkte von Microsoft. Bei Bedarf
kénnen Kunden zu einem teureren Mo-
dell wechseln, bei dem neben den Defen-
der-Informationen auch Logs von Dritt-
quellen wie Firewalls oder Applikationen
in Sentinel eingeliefert und verarbeitet
werden. Die Defender-Events liegen im
Sentinel automatisch vor.

Unabhingig von der Frage, wo ein
SIEM-System betrieben wird - im Re-
chenzentrum des Kunden, im Rechen-
zentrum eines Dienstleisters oder in
der Cloud des SIEM-Herstellers -, bleibt
EDR oder XDR eine wesentliche Kom-
ponente, mit der sich der Dienstleister
auskennen muss. Uber sie kommen die
wichtigsten Informationen iiber Aktivi-
tdten der Endgerite ins System, {iber sie
kann bei Bedarf auf das Endgerit zuge-
griffen werden, um Alarme zu verifizie-
ren, und ebenso wiirde iiber sie die pro-
aktive Suche nach Kompromittierungen
erfolgen, die meist als Hunting bezeich-
net wird.

iX10/2024
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Anbieter von Managed-SOC-Services

LG Bluevoyant Unternehmensgruppe TUV land GmbH s (s Ccr)c:‘zfjnst_:_ge Tochter GmbH & Dagma sp. z 0.0.)
AUSTRIA

Informationen zum Unternehmen

Sitz US, EU DE DE DE us DE, PL

Grindungsjahr 2017/2017 2020/2016 2001/2012 k.A. 1999/2017 1986/2018

Unternehmen / SOC-Service

Unternehmens- 1SO 27001, 1SO 27001, ISO 27001, ISO 27001 ISO 27001, 1S09001, 1S022301,

zertifizierungen SOC2Typll ISAE 3402 1SO 22301, SOC2Typ Il 1SO27001, Concession

ISAE 3402 Typ Il MSWiA

Anzahl SOC-Service-Kunden 700 100 120 10 100 35

Zielgruppe ab 600 Mit- = ab 500 End- k.A. ab 2000 Mitarbeitern -

(Voraussetzungen) arbeitern punkten

Fokus (IT, OT, loT, loMT?) IT IT,OT - IT - IT,OT

Betriebsmodell (eigene Platt- -/v /v viviv v/-/v viv/v viv/v viv]v

form/on Premises/ Cloud)

SOC-Service

Basis fir Preismodell (Entity, ~ Entity Entity Entity Alarme Volumen, Events, Aufwandsschatzung

Volumen, Alarme, Use Cases, User

Aufwandsschatzung)

Anzahl Mitarbeiter gesamt/  800/800/150 40/40/26 1200/350/65 74/74/39 1200/550/430 310/210/32

Security /SOC

Anzahl SOCs global/EU 4/2 2/2 1/1 k.A. 5/1 1/1

Uberwachung auRerhalb der  24/7 (Panama- Rufbereitschaft 24/7 k.A. 24/7 24/7

Burozeiten (Follow the Sun,  Shift-Modell)

vollstandige 24/7-Besetzung

in jedem SOC-Standort, nur

Rufbereitschaft)

Reiner EU-Betrieb mdglich? - (im Aufbau) v v k.A. v v

Kommunikation auf - v v - v

Deutsch garantiert?

unterstiitzte Systeme/Produkte

unterstttzte EDR-Systeme/ Microsoft, Standardprodukte Palo Alto Microsoft, Microsoft, CrowdStrike, SentinelOne,

Standardprodukte: die SentinelOne, Networks, SentinelOne VMware, VMware, Microsoft,

gangigen Produkte am CrowdStrike, Microsoft CrowdStrike, Symantec, Cylance, FireEye,

Markt werden unterstiitzt VMware Cybereason, McAfee, Palo Alto Networks,

SentinelOne Sophos, Trend Micro, Kaspersky,

Fortinet, Bitdefender, ESET,
Malwarebytes, Check Point,
Cisco, Elastic, Broadcom

unterstttzte SIEM-Systeme Microsoft, Splunk  Eigenentwicklung Elastic Security, IBM, Standard- Microsoft, IBM, Elastic Security, Sekoia

Certified Security Operation
Center GmbH (CSOC);

Conscia Deutsch-

CyberProof, hundert-

DAGMA Group (DAGMA

Microsoft, Palo produkte Splunk, LogRhythm,
Alto Networks Google
Welches SOAR-Tool Microsoft, Splunk,  Eigenentwicklung Palo Alto - Google, Microsoft, Sekoia, Palo Alto
verwenden Sie? ServiceNow Palo Alto
Wird ein zusatzlicher = v - - - -
Agent benétigt?
Response, Threat Hunting und Threat Intelligence
Standardumfang von Sofort- v /v /v /v viviv]- viv[vv k.A. vivIv]v vivIv]v
malnahmen (EDR/AD/
Firewalls / Weiteres)
Wie wird Threat Hunting v/v % v/v k.A. N4 NI

betrieben? (reaktiv/ proaktiv)

Threat Hunting (eigenes
Team/ feste Zeiten)

eigenes Team

eigenes Team

feste Zeiten

eigenes Team

eigenes Team

eigenes Team

Threat-Intelligence-Quellen kommerziell, Behorden, kommerziell kommerziell OSINT eigene, OSINT, kommerziell
(Behorden, kommerziell, eigene, Behorden, kommerziell

eigene, OSINT?) OSINT

optionale Services

Incident-Response- und v v v v v v
Forensik-Service optional

verfligbar?

Schwachstellenscanservice Microsoft, Qualys,  Eigenentwicklung Microsoft, - Qualys, Tenable, Holm Security

optional verfiigbar? Tenable Palo Alto, Tenable Rapid7, CrowdStrike,
Wiz, Microsoft, AWS,
Seemplicity

v ja/vorhanden/trifft zu; — nein/ nicht vorhanden / trifft nicht zu; k. A. keine Angabe; *Internet of Medical Things; 2Open Source Threat Intelligence
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DCSO - Deutsche
Cyber-Sicherheits-
organisation GmbH

DE
2015/2016

ISO 27001, TISAX
(Stufe ,Geheim"),
BSI APT-Responder

45
ab 1000 Mitarbeitern

IT
viviv

Festpreis oder Entity

120/84/25

1
Rufbereitschaft

Microsoft, CrowdStrike,
Sophos, Trend Micro,
Standardprodukte

Eigenentwicklung,
Standardprodukte

Eigenentwicklung

viv]-/v

viv
feste Zeiten

eigene, OSINT,
kommerziell

Uber strategische Partner

iX10/2024

Eye Security GmbH

NL, DE
2020/2020

1SO 27001,
BSI APT-Responder

500

15 bis 10000
Endgerate

IT
viv]v

Entity

130/70/20

1/1

Level 1: 24/7,;
Level 2: Ruf-
bereitschaft

CrowdStrike,
Microsoft,
SentinelOne

CrowdStrike,
FireEye, Microsoft
(in Einfuhrung)

Eigenentwicklung

v[=1-1-

viv
eigenes Team

eigene, OSINT

CrowdStrike,
SentinelOne,
Microsoft

Fujitsu

DE
k.A.

TSAX,
1SO 27000

k.A.
k.A.

IT,OT
viv/v

Entity,
Aufwands-
schatzung

k.A.
k.A.

Rufbereit-
schaft

k.A.
k.A.

Standard-
produkte

Standard-
produkte

k.A.

k.A.

k.A.

k.A.

v
(teilweise
Partner)

G DATA
CyberDefense
AG

DE
k.A.

1SO 27001 (in
Zertifizierung)

20
k.A.

IT
v/[=/-

Entity

550/100/50

k.A.
Rufbereitschaft

Eigen-
entwicklung

Eigen-
entwicklung

Eigenentwick-
lung, Rapid7

v[=1-1-

k.A.
eigenes Team

eigene, Partner

v (Tochter)

glueckkanja
AG

DE
1990/2018

ISO 27001

80

ab 800
Mitarbeitern

IT, OT, loT
=/=Iv

Entity

190/50/50

1/1
24/7

Microsoft

Microsoft

Microsoft,
Eigen-
entwicklung

viv]-/v

viv
eigenes Team

Behdrden,
kommerziell,
eigene, OSINT

Microsoft

IBM Consulting

USA
1924/2010

1SO 9001,
1SO 20000,
1SO 22301,
ISO 27001,
1SO 27017,
1SO 27018,
S0C2

500

IT, OT, loT
viv/v

Volumen, Alarme

140000/10000/
1000

k.A.

Level 1: 24/7,;
Level 2: 24/7

Microsoft,
Palo Alto,
CrowdStrike,
Cybereason,
SentinelOne

Microsoft, IBM,
Splunk, Palo Alto

Microsoft, Palo Alto,
IBM, Splunk

viviv]v

Vv
eigenes Team

k.A.

Tenable, Qualys,
SafeBreach, Cymulate

IS4IT KRITIS
GmbH

DE
2002/2019

1SO 9001,
1SO 27001

14

IT,OT
viv/v

Volumen,
Alarme,
Use Cases

300/70/23

1/1

Level 1: 24/7-
Besetzung;
Level 2: Ruf-
bereitschaft

v
v

Microsoft,
Checkpoint

IBM, Wazuh

IBM

viviv]v

v [ v (sofern
beauftragt)

feste Zeiten

kommerziell

Tenable,
Nozomi,
XM Cyber

iSecNG GmbH

DE
2023/2023

1SO 27001
(in Zertifizierung)

5
ab 50 Mitarbeitern

IT
viv]v

Investigations,
Volumen
15/14/14

1/1
Rufbereitschaft

Standardprodukte

Wazuh,
Standardprodukte

Eigenentwicklung

viviv]v

Vv
eigenes Team
Partner, Behorden,

OSINT, kommerziell

v (ggf. Partner)

Obrela Security
Industries

UK
2014/2015

1SO 27001,

1SO 9001,

1SO 22301,

Cyber Essentials,
Cyber Essentials
Plus, SOC2 Typ Il

260

IT, OT, loMT
viv]v

Anzahl der User,
Volumen
270/180/160

2/1
24/7

Microsoft,
CrowdStrike,
Vmware Carbon
Black, Palo Alto

IBM, Microsoft

Eigenentwicklung

viviv]-

vV
eigenes Team

Behorden,
OSINT, eigene,
kommerziell

Tenable, Nessus
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Anbieter von Managed-SOC-Services

Unternehmen

Informationen zum Unternehmen

Sitz

Griindungsjahr Unternehmen/
SOC-Service

Unternehmenszertifizierungen

Anzahl SOC-Service-Kunden
Zielgruppe (Voraussetzungen)

Fokus (IT, OT, IoT, loMT?)

Betriebsmodell (eigene Plattform/

on Premises/ Cloud)
SOC-Service

Basis fir Preismodell (Entity,
Volumen, Alarme, Use Cases,
Aufwandsschatzung, Festpreis)

Anzahl Mitarbeiter gesamt/
Security /SOC

Anzahl SOCs global/EU

Uberwachung auRerhalb der
Burozeiten (Follow the Sun,
vollstandige 24/7-Besetzung
in jedem SOC-Standort, nur
Rufbereitschaft)

Reiner EU-Betrieb méglich?
Kommunikation auf Deutsch
garantiert?

unterstiitzte Systeme/Produkte
unterstitzte EDR-Systeme/
Standardprodukte: die gdngigen

Produkte am Markt werden
unterstitzt

unterstltzte SIEM-Systeme

Welches SOAR-Tool
verwenden Sie?

Wird ein zusatzlicher
Agent benétigt?

Ontinue (friher

SCALTEL GmbH

Open Systems MDR) & Co. KG

CH
1990/2020

ISO 27001,

ISO 27017,

ISO 21018, SOC 1
Typ I, HIPAA Busi-
ness Associate

180
ab 500 Endgeraten

IT, OT, 10T
=/=Iv

Entity

210/210/42
1/0

24/7, alle Levels

Microsoft

Microsoft

Microsoft

Response, Threat Hunting und Threat Intelligence

Standardumfang von Sofortmal3-
nahmen (EDR/AD/Firewalls/
Weiteres)

Wie wird Threat Hunting
betrieben? (reaktiv / proaktiv)
Threat Hunting (eigenes Team/
feste Zeiten)
Threat-Intelligence-Quellen
(Behorden, kommerziell, eigene,
OSINT?)

optionale Services
Incident-Response- und Forensik-
Service optional verfiigbar?

Schwachstellenscanservice
optional verfiigbar?

vivIv]v

vV
eigenes Team

kommerziell, OSINT

Microsoft

DE
1992/2017

ISO 27001

70

ab 200 Mit-
arbeitern

IT, OT, loMT
vivi]v

Entity

300/100/30
2/2

Level 1: 24/7;
Level 2 bis 3: Ruf-
bereitschaft

Palo Alto,
Microsoft,
Standardprodukte

Wazuh, IBM,
Palo Alto, Fortinet,
Microsoft, Splunk

Palo Alto

viviv]v

Vv
(automatisiert)
feste Zeiten

kommerziell

v

Tenable, Green-
bone, XM Cyber

SECUINFRA GmbH

DE
2010/2014

ISO 27001

53

Cloud:

ab 10 Mitarbeitern;
on Premises:

ab 250 Mitarbeitern;
Co-Managed:

ab 1000 Mitarbeitern

IT,OT
viviv

Entity, Use Cases,
Volumen

95/73/44
2/2

Level 1: 24/7;
Level 2: 24/7

Microsoft Defender
XDR, Elastic EDR,

Palo Alto, SentinelOne,
Standardprodukte

Microsoft Sentinel,
Elastic SIEM, Splunk,
OpenText ArcSight,
IBM QRadar,
Standardprodukte

Eigenentwicklung,
Microsoft

viviv]v

vV
eigenes Team

kommerziell, OSINT

v

Microsoft, Greenbone

suresecure

DE
2017/2017

ISO 27001
(in Zertifizierung)

40
KMU

v/-/v

Entity

75/40/20
1/1

Rufbereitschaft

Standardprodukte

Trend Micro, Crowd-
Strike, Cybereason,
SentinelOne, Palo Alto,
Microsoft, Sophos,
Check Point, Fortinet,
Cisco, Standardprodukte

Google

viviv]v

Vv

OSINT, VirusTotal

v

Qualys, Tenable

v ja/vorhanden/ trifft zu; — nein/ nicht vorhanden/trifft nicht zu; k. A. keine Angabe; * Internet of Medical Things; 2Open Source Threat Intelligence
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Sygnia

IL
2015/2015

ISO 27001, NIS,
SOC 2, GDPR

k.A.

IT,OT
v/-/v

Volumen

250/180/50
3/0

Level 1: 24/7;
Level 2: 24/7

Standardprodukte

Velocity (XDR),
Standardprodukte

Eigenentwicklung

v (optional)

vIviv]-

Vv
eigenes Team

kommerziell, eigene

Swiss Post Cybersecurity
AG (terreActive AG)

CH

1996/2000

ISO 27001

350

IT,OT
-/viv

Festpreis

150/150/120
2/2(CH)

24/7

v (CH)

Microsoft, Cybereason

Splunk, Microsoft, Elastic

Microsoft, Palo Alto, Splunk

viviv]v

Vv

feste Zeiten
kommerziell, eigene,
Behoérden, OSINT

v

Microsoft, Tenable
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water IT

. n n . NTT DATA WBS IT-Services Nomios Nagravision Sarl -
Ul el gi:g:_'lty R Deutschland SE~ GmbH Germany GmbH Ol Kudelski Security
LU DE Fl us DE DE DE DE CH, US
2012/2014 2021/2021 1988/2019 2000 1988/1999 1990/2020 2016/2020 2000 2012/2017
ISO 27001, firstand  1SO 27001 = ISO 27001, ISO 20000-1, ISO 27001, 1SO 27001, ISO 27001, ISO 27001,
Trusted Introducer SOC2Typll ISO 9001, ISO 14001, 1SO 22301, BSI APT- SOC2Typ Il
I1SO 27001, BSI APT-Responder  Trusted Responder,
TISAX, GDPR (in Zertifizierung) Introducer, SOC2
RFC2350
65 15 250 283 44 5 50 300
= = 200 bis 20000 = = mittlere und ab 1000 2500 bis 40000
Mitarbeiter grolte Mitarbeitern Gerate
Unternehmen
IT,OT IT IT IT, OT, loT IT,OT IT, OT - IT, OT, loT
viviv -/-/v v/-/- viviv viviv viv/v viviv viviv
Volumen, Alarme Entity Entity Entity, Volumen  Entity, Volumen Volumen Entity, Volumen  Entity
220/220 /60 50/45/25 1200/1200/300 7000/580/180  255/90/29 k.A. 3000/k.A./k.A.  3200/450/170
1/1 kein zentraler 4/1 49/4 1/1 5/4 k.A. 4/3 (davon zwei CH)
Standort
Level 1: 24/7; Level 1: 24/7;  Follow the Sun Level 1: 24/7; Level 1: 24/7; 24/7 24/7 24/7
Level 2: 24/7; Level 2: Ruf- (global), 24/7 (EU) Level 2: k.A. Level 2: 24/7
Level 3: 24/7 bereitschaft
v v v v v v v v
- v v v v - - -
Microsoft, Microsoft, Eigenentwicklung Microsoft, Fortinet, Microsoft, Palo Alto, Microsoft, MS Defender,
SentinelOne, Standard- CrowdStrike, ESET CrowdStrike, Palo Alto, CrowdStrike,
Trend Micro, produkte SentinelOne, Fortinet SentinelOne, SentinelOne,
CrowdStrike Fortinet Palo Alto
Cybereason
Microsoft, IBM, Microsoft Eigenentwicklung Elastic, Splunk, Fortinet, Cisco Fortinet, Splunk,  Splunk, Splunk, Sentinel,
Splunk, Google, Google, Sentinel, (Splunk), Microsoft  Palo Alto, Microsoft, Hunters
Elastic, NetWitness Exabeam CrowdStrike Palo Alto, Google
IBM Microsoft Eigenentwicklung Swimlane Fortinet Palo Alto Palo Alto, Tines
Google,
Microsoft
- - v v - v - -
vivivIv vivivi]v vivIv]v viv/-]- k.A. vivIv]v vivIv]v viviv]v viv[v]v
v/v v/v v/- viv v/v viv v/- /v viv
feste Zeiten eigenes Team  eigenes Team k.A. k.A. eigenes Team eigenes Team eigenes Team, - (Analysten nebenher)
feste Zeiten
kommerziell, eigene, Microsoft, eigene k.A. eigene kommerziell kommerziell, Behorden, kommerziell, eigene,
Behoérden, OSINT VirusTotal eigene kommerziell, Behérden, OSINT
eigene
v v v (Bestandteil v v v v v v
des Angebots)
Qualys, Tenable Microsoft nur Exposure Rapid7 Tenable, Qualys  Greenbone, Tenable Rapid7, Tenable Qualys, Tennable, Qualys,
Management Microsoft, CS Spotlight

Rapid7, Tenable
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Die Analysten eines externen SOC-
Dienstleisters miissen also detaillierte
Kenntnisse zu den eingesetzten EDR-
oder XDR-Produkten besitzen und im
Umgang damit geiibt sein. Natiirlich kann
man die Alarme jedes marktiiblichen
EDR-Produkts in ein SIEM leiten, aber
die sinnvolle Bewertung der Alarme und
die Effektivitit bei der Verifikation bleibt
dabei moglicherweise auf der Strecke.
Deshalb wurden die Anbieter beim Er-
stellen dieses Marktiiberblicks auch nach
den von ihnen unterstiitzten und bevor-
zugten EDR-Systemen gefragt.

Typischer Umfang eines
Managed-SOC-Service

Betrachtet man die am Markt vertre-
tenen SOC-Anbieter, zeigen sich typische
Elemente, die zu einem SOC-Service ge-
hoéren. Zunéchst das Onboarding: In ei-
ner meist mehrere Wochen oder wenige
Monate dauernden Onboarding-Phase zu
Beginn der Einfithrung eines SOC-Ser-
vice werden Architektur, Prozesse und
Rollen definiert. Der Dienstleister ver-
schafft sich einen Uberblick iiber die IT-
Landschaft des Kunden und legt gemein-
sam mit ihm fest, wie die Logs gefiltert
und zum SIEM transportiert werden. Es
wird entschieden, welche Erstreaktionen
der Dienstleister selbststéndig durchfiih-
ren darf, Ansprechpartner auf beiden
Seiten werden benannt und vieles mehr.
Optional bieten viele Anbieter auch Un-
terstiitzung beim Einrichten von Sicher-
heitslésungen wie der Microsoft-Defen-
der-Suite oder einem SIEM im Cloud-
Tenant des Kunden an.

In der Phase der Inbetriebnahme be-
ginnt die Uberwachung der Kunden-
umgebung. Zu Beginn des operativen
SOC-Betriebs kommt es iiblicherweise
noch vermehrt zu False-Positive-Alar-
men, da die Regelwerke noch nicht auf
die eintreffenden Daten abgestimmt
sind. Die SOC-Mitarbeiter machen sich
daher {iber einen Zeitraum von meist ein
bis drei Monaten mit den Alarmen und
Logdaten des Kunden vertraut und neh-
men Anpassungen im Regelwerk vor, um
falsche Alarme zu minimieren. Aber auch
fehlende Events, die fiir eine zuverlassige
Erkennung von Kompromittierungen
notig wiren, jedoch von den Quellsys-
temen bisher nicht erzeugt werden, soll-
ten in dieser Phase erkannt und durch
Konfigurationsinderungen auf den Sys-
temen des Kunden aktiviert werden.

Geht der SOC-Service in den Normal-
betrieb iiber, liegt der Schwerpunkt auf
der Uberwachung der Kundenumgebung.
Die Dienstleister verifizieren und bewer-
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ten auftretende Alarme, leiten bei besta-
tigten Sicherheitsvorfillen die abgespro-
chene Sofortmafinahmen ein und eska-
lieren den Vorfall an den Kunden.

Uberwachung und kontinuier-
liche Weiterentwicklung

Da sich die Bedrohungslage, die Techni-
ken der Angreifer, aber auch die préaven-
tiven und erkennenden Sicherheitsmaf3-
nahmen in den eingesetzten Produkten
stindig weiterentwickeln, miissen auch
die Erkennungsregeln kontinuierlich an-
gepasst und weiterentwickelt werden.
Anderungen in der Infrastruktur des
Kunden, neue Applikationen oder Veran-
derungen in den Betriebsabldufen wir-
ken sich auf die Events aus, die der SOC-
Dienstleister verarbeitet, und fithren zu
stdndigem Anpassungsbedarf.

Fiir die dabei n6tigen Abstimmungen
zwischen Dienstleister und Kunde stel-
len Anbieter oft spezielle Ansprechpart-
ner mit Titeln wie ,,Service Delivery Ma-
nager” oder ,Customer Success Mana-
ger” bereit. Mit ihnen vereinbaren die
Kunden regelméifiige Termine, um iiber
aktuelle Herausforderungen oder zu-
kiinftige Verbesserungen zu reden. In
periodischen Abstinden, meist mindes-
tens monatlich, teilen die Dienstleister
Berichte mit Statistiken tiber Alarme,
Performance und aktuelle Threat Intel-
ligence mit den Kunden. Viele Anbieter
stellen mittlerweile auch Kundenportale
mit Live-Dashboards zur Verfiigung (Ab-
bildung 2).

Threat Hunting: die Suche
nach dem Einbruch

Unter Threat Hunting versteht man die
aktive Suche nach Kompromittierungen
in der Infrastruktur des Kunden. Dabei
geht man meist von Informationen tiber
Angreifer, ihre Werkzeuge und Infra-
struktur aus und durchsucht die Infra-
struktur nach deren Vorkommen. Diese
Informationen nennt man Threat Intel-
ligence. Die technische Seite von Threat
Intelligence, also Details wie IP-Adres-
sen oder Hashwerte bekannter Malware-
dateien, die einem Angriff oder einem
Angreifer zugeordnet werden konnen,
werden als Indicators of Compromise
(IoC) bezeichnet.

Threat Hunting wird fast immer dann
durchgefiihrt, wenn man bereits einen
ersten Einbruch auf einem Endgerit
festgestellt hat und nun ermitteln méch-
te, welche anderen Endgerite ebenfalls
betroffen sind. Die IoCs werden in die-
sem Fall im Rahmen der Analyse des

ersten betroffenen Systems ermittelt
und dann auf allen anderen Systemen
gesucht.

Ein guter SOC-Dienstleister sollte
aber nicht nur auf Alarme reagieren und
dann ein Threat Hunting durchfiihren, er
sollte vielmehr auch Threat Intelligence
von externen Quellen beziehen und selbst
ohne konkreten Anfangsverdacht bei sei-
nen Kunden nach IoCs suchen. Da-
durch lassen sich eventuell Kompromit-
tierungen erkennen, die keinen Alarm
im Rahmen der reguliren Uberwachung
ausgelost haben. Viele SOC-Dienstleister
fithren ein solches proaktives Threat
Hunting durch. Es unterscheidet sich,
je nachdem welches Personal es zu wel-
chem Zeitpunkt macht: Teilweise fithren
SOC-Analysten dieses proaktive Threat
Hunting nur dann durch, wenn geringes
Alarmaufkommen herrscht, teilweise er-
halten sie ein bestimmtes Zeitfenster da-
fiir. Wieder andere Dienstleister beschéf-
tigen eigene Teams ausschlieflich fiir das
Threat Hunting.

Die meisten Dienstleister bieten auch
einen Zusatzservice an, bei dem sie re-
gelméfig Schwachstellenscans auf die
Infrastruktur der Kunden durchfiihren,
Berichte erstellen und sie den Kunden
zusenden. Dazu nutzen sie entweder die
Schwachstellenscanner des Kunden oder
ihre eigenen oder von ihnen lizenzierte.
Manche Anbieter konkretisieren die Kri-
tikalitdtsangaben der Scanner auf Basis
ihrer Kenntnis der Kundenumgebung,
bevor sie an einen zentralen Ansprech-
partner auf Kundenseite weitergegeben
werden. Eine selektive Weitergabe an
die fiir die betroffenen Systeme zustén-
digen Personen, das Tracken des Behe-
bens oder das Beheben der Schwach-
stellen selbst ist in der Regel nicht Teil
des Service. Das Schwachstellenma-
nagement der SOC-Dienstleister ist also
meist eher ein Managed-Schwachstel-
lenscan.

Selten inklusive: Incident
Response und Forensik

Die priméren Leistungen eines SOC-
Service enden meist, sobald ein tatséich-
licher Sicherheitsvorfall erkannt und ge-
meldet wurde und eventuell noch einfa-
che Sofortmafinahmen initiiert wurden.
Die danach erforderliche Incident Res-
ponse und Forensik bieten manche SOC-
Dienstleister zwar als Zusatzpaket an,
aber die Personen, die jetzt aktiv wer-
den, Malware analysieren oder den Tat-
hergang rekonstruieren, sind nicht mehr
die SOC-Analysten, sondern Spezialis-
ten fiir Incident Response und Forensik.
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Manchmal kommen sie aus anderen
Abteilungen oder Tochterunternehmen
desselben Dienstleisters, oft sind es auch
externe Partner.

Die Anzahl der zuséatzlichen optiona-
len Services scheint unbegrenzt. Je nach
Tétigkeitsbereich bieten die Dienstleis-
ter auch Zusatzservices wie Darkweb-
Monitoring, Penetration Testing, Red
Teaming oder Phishing-Awareness an.
Diese Dienstleistungen werden hiufig
nicht von den eigentlichen SOC-Mit-
arbeitern erbracht, sondern von Consul-
tingabteilungen des Anbieters oder von
Partnerunternehmen.

Wie findet man den geeigneten
Managed-SOC-Service?

Fiir die Auswahl eines Managed-SOC-
Dienstleisters gibt es zahlreiche Krite-
rien, die jedes Unternehmen fiir sich
definieren muss. Eine detaillierte Auflis-
tung aller infrage kommenden Kriterien
wiirde die Tabelle sprengen. Daher be-
schrinkt sich die Tabelle zum Artikel auf
priagnante Eckdaten, die eine erste grobe
Einschitzung eines Dienstleisters und
seines SOC-Service liefern.

Eine grundlegende Frage, die man
sich stellen sollte, ist die Frage nach dem
Betriebsmodell und der SOC-Architek-
tur. Passen diese zur Unternehmensstra-
tegie des Kunden? Soll das SOC on Prem-
ises in der Kundenumgebung, in der
Cloud-Umgebung des Kunden oder in
der Umgebung des Anbieters betrieben
werden? Kritische Infrastrukturen oder
auch sensible Forschungseinrichtungen
haben oft strikte Vorgaben, IT-Kompo-
nenten im eigenen Rechenzentrum auf-
zubauen und nicht bei externen Dienst-
leistern oder gar im Ausland in einer
Cloud-Umgebung zu betreiben.

Ein Unternehmen mit starkem Fokus
auf Produkte von Microsoft mochte even-
tuell Sentinel von Microsoft als STEM-
Losung im eigenen Azure-Cloud-Tenant
einsetzen. Die verschiedenen Defender-
Produkte von Microsoft integrieren sich
hierbei besonders elegant. Ein SOC-
Anbieter, der ein klassisches SIEM in sei-
nem eigenen Rechenzentrum betreibt,
wird jedoch seine Erkennungsregeln
nicht in Sentinel im Tenant des Kunden
iibertragen, sondern nur die Alarme der
Defender-Produkte an sein eigenes SIEM
weiterleiten. Ein auf Microsoft spezia-

lisierter SOC-Anbieter hingegen wird di-
rekt in der Azure-Cloud des Kunden ar-
beiten.

Der Klassiker: Standortwahl
und Datenschutz

Um unangenehme Diskussionen mit
dem Datenschutzbeauftragten in Sachen
DSGVO zu vermeiden, kann es hilfreich
sein, wenn sich das SOC des Anbieters in-
nerhalb der EU befindet und das Unter-
nehmen aus Europa stammt. Ist das SOC
innerhalb der EU, der Sitz des Unterneh-
mens aber beispielsweise in den USA,
sollte in Vorbereitung auf eine Daten-
schutzdiskussion geklirt werden, ob per-
sonenbezogene Daten (etwa Alarme, die
Mail- oder IP-Adressen enthalten) fiir
Ticketing oder Ahnliches die EU verlas-
sen und in die USA fliefen.

Weiterhin kann es von Vorteil sein,
insbesondere in Krisensituationen wie
einem Cyberangriff, wenn man mit den
Analysten in der eigenen Muttersprache
kommunizieren kann. Da viele Dienst-
leister auch SOCs an Standorten aufier-
halb der DACH-Region betreiben, ist
eine deutschsprachige Kommunikation
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zwischen den Analysten und den Kun-
den nicht immer garantiert. Viele dort
operierende Dienstleister bieten aller-
dings zumindest einen deutschsprachi-
gen Ansprechpartner (Customer Success
Manager) an. Dieser ist zwar meist kein
Analyst, dient aber wihrend der Biiro-
zeiten (und gegebenenfalls auch dariiber
hinaus) als Ansprechpartner fiir organi-
satorische Themen.

Fiir die Auswahl kann es auch interes-
sant sein, wie lange der SOC-Service
schon angeboten wird. Ein Service, der
bereits einige Jahre am Markt etabliert
ist, hat vermutlich gereiftere Prozesse
und erfahreneres Personal. Allerdings
sollte man hier beriicksichtigen, dass
cloudbasierte SOC-Services, die ein SIEM
nicht in der Infrastruktur des Anbie-
ters, sondern in der Cloud-Umgebung
des Kunden betrieben haben, natiirlich
nicht so alt sein konnen wie das Angebot
eines Dienstleisters mit traditionellem
SOC-Ansatz.

Beziiglich der internen Sicherheit des
Anbieters kann ein Blick auf dessen Zer-
tifizierungen hilfreich sein. Unterneh-
men mit gereiften Sicherheitsprozessen
konnen meist auch entsprechende Zerti-
fizierungen wie ISO 27001 nachweisen.
Jedoch ist ein solches Zertifikat kein
Garant fiir einen guten Service.

Ein Blick auf die Anzahl der
Mitarbeiter und Kunden

Manche Aufgaben kann ein sehr kleines
Unternehmen nur schwer stemmen. Ein
Anbieter mit nur fiinf Analysten kann
beispielsweise kaum im Dreischichten-
modell operieren. Betreibt ein Dienst-
leister mehrere SOC-Standorte in ver-
schiedenen Zeitzonen und mit jeweils
geniigend Analysten, um eine {ibergrei-
fende 24/7-Uberwachung sicherstellen
zu konnen, oder einen einzelnen SOC-
Standort mit so vielen Analysten, dass
dort ein Dreischichtbetrieb méglich ist,
wird es zumindest nicht an fehlendem
Personal scheitern.

Interessant ist auch das Verhéltnis
von Analysten zu Kunden. Bei interna-
tional operierenden Anbietern ist es
eventuell mit dem zustédndigen Standort
in Relation zu setzen. Eine hohe Anzahl
von Analysten in einem SOC in den USA
und eine ebenso hohe Kundenzahl nutzt
dem zweiten, kleinen SOC innerhalb der
EU gar nichts. Generell gilt, dass (bei
gleichen Fihigkeiten) viele Analysten
ein hohes Alarmaufkommen besser ab-
arbeiten kénnen als wenige. Viele Ana-
lysten bei wenigen Kunden ist jedoch ei-
ne betriebswirtschaftlich fragliche Rela-
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tion, die Zweifel nahelegt, ob die angege-
benen Analysten tatsdchlich in Vollzeit
arbeiten.

Ein Dienstleister, der einen hohen Au-
tomatisierungsgrad in der Erstanalyse
von Alarmen aufweisen kann, kommt da-
gegen vermutlich auch mit weniger Ana-
lysten zurecht. Die Qualitit der Alarme
der Sensorik spielt dabei ebenfalls eine
wichtige Rolle. Sensorik, die stindig
Fehlalarme liefert, schadet einem SOC
unter Umstidnden mehr, als es zu dessen
Erfolg beitrigt.

Uberwachen rund um die Uhr

Auch wenn staatliche Angreifer teilweise
feste Biirozeiten haben, sind sie bei der
Ausfiihrung von Angriffen nicht an eine
bestimmte Uhrzeit gebunden - oder ihre
Biirozeiten liegen durch unterschiedli-
che Zeitzonen auflerhalb der deutschen
Biirozeit. Eingeschriankte Dienstleistun-
gen, die nur werktags zu deutschen Biiro-
zeiten erbracht werden, sind daher wenig
sinnvoll. Ein seriéser Managed-SOC-
Provider sollte unter anderem einen
24/7-Service anbieten, wenn nicht sogar
ausschlielich.

Verschiedene Dienstleister interpre-
tieren einen 24/7-Service jedoch unter-
schiedlich. Manche decken die Spit- und
Nachtschichten lediglich durch Rufbe-
reitschaft ab, ohne das SOC durchgehend
zu besetzen. Andere wiederum verfolgen
das Follow-the-Sun-Prinzip mit wech-
selnden Analysten in unterschiedlichen
Landern. Aber auch ein 24/7-Service mit
Analysten, die rund um die Uhr im schon
erwiahnten Dreischichtenmodell die Sys-
teme ihrer Kunden iiberwachen, ist bei
verschiedenen Dienstleistern im Port-
folio.

Wenn es nur darum geht, eine garan-
tierte Reaktion auf Alarme innerhalb ei-
ner Stunde zu erfiillen, ist eine Rufbereit-
schaft in der Nacht durchaus ausreichend.
Trotzdem ist Fakt, dass ein Analyst, der
bei einem Alarm nachts aufgeweckt wird,
spéter mit der Analyse beginnen wird als
einer, der bereits vor dem Bildschirm sitzt
und im Idealfall sofort reagieren kann. Bei
einem Brute-Force-Angriff auf eine vom
Internet erreichbare Webapplikation mag
dieser Zeitvorteil vielleicht iiberfliissig
erscheinen. Wenn jedoch im internen
Netzwerk beginnende Verschliisselungs-
aktivitiaten erkannt werden, konnen we-
nige Minuten den entscheidenden Unter-
schied machen. Auflerdem kann ein Ana-
lyst mehrere niedrig priorisierte Alarme
hoherstufen, wenn er einen Zusammen-
hang erkennt. Bei einer Rufbereitschaft
wiirde das untergehen.

Erfahrung mit
Sicherheitsprodukten

Die zentrale Aufgabe eines SOC ist das Er-
kennen von Kompromittierungen. Dafiir
miissen Alarme verifiziert und bewertet
werden. Das erfordert sowohl Kenntnis
der Sensoren und der Systeme, die Alarme
auslosen, als auch Erfahrung im Umgang
mit den Produkten in der Infrastruktur
des Kunden, zum Beispiel fiir den Zugriff
auf Endgerite. Kaum ein Dienstleister
wird allerdings alle Sicherheitsprodukte
ohne Initialaufwand beherrschen konnen,
da es am Markt schlichtweg zu viele ver-
schiedene gibt.

EDR-Systeme als die mittlerweile
wichtigsten Werkzeuge eines SOC spielen
hier eine besondere Rolle. Ein Dienst-
leister sollte in der Lage sein, das beim
Kunden eingesetzte EDR-System in sein
SOC zu integrieren, seine Alarme zu be-
werten und die Response-Funktionen zu
nutzen. Viele Anbieter spezialisieren sich
auf einzelne EDR-Systeme, daher liegt
es nahe, einen Anbieter zu wihlen, der
mit dem EDR in der Kundenumgebung
harmoniert.

Nutzt ein SOC-Dienstleister einen ei-
genen Agenten zum Sammeln von Log-
daten oder zur Reaktion auf Vorfille,
kann dies ein Indikator dafiir sein, dass
ihm die Erfahrung mit einem EDR fehlt
oder dass er die SOC-Altlasten aus den
Zeiten vor dem EDR nicht so schnell ab-
legen kann. Ob die Erkennungsqualitét,
Reaktionsfihigkeiten und Alarmerzeu-
gung einer Eigenentwicklung gegeniiber
einem kommerziellen EDR-System bes-
ser oder gleichwertig sind, muss indivi-
duell beurteilt werden.

Fir Kunden, die einen Anbieter fir
ein co-managed SOC suchen, ist es inte-
ressant zu wissen, ob dieser schon Kennt-
nisse iiber die im Einsatz befindlichen
oder priferierten SIEM- und SOAR-Pro-
dukte besitzt (SOAR steht fiir Security Or-
chestration, Automation and Response).
Die Anbieteriibersicht fithrt daher auch
die bevorzugten STEM- und SOAR-L6sun-
gen auf.

Erlduterungen zu einigen
abgefragten Features

Die Sofortmafinahmen eines SOC sind in
der Praxis durch die beim Kunden einge-
setzten Sicherheitsprodukte begrenzt.
Fiir die Ubersichtstabelle haben die An-
bieter angegeben, welche Sofortmafinah-
men sie durchfiihren kénnen, ohne dass
dafiir aufwendige Ldosungen in Verbin-
dung mit Zusatzkosten entwickelt oder
gekauft werden miissen. Die Manahmen

iX10/2024



sind gruppiert nach den gingigsten Si-
cherheitsprodukten: EDR (beispielswei-
se Isolieren des Clients), Identity Protec-
tion / Active Directory (Nutzer sperren),
Firewall (Netzwerk isolieren) und Weite-
res (beispielsweise Sperren einer Website
iiber ein Secure Web Gateway).

Wie oben bereits erldutert ist proak-
tives Threat Hunting auf Basis von exter-
nen Threat-Intelligence-Quellen (Open-
Source-, Behorden- oder kommerzielle
Feeds) sinnvoll, um die Erkennungsqua-
litdt eines SOC-Service zu verbessern.
Einige Anbieter sammeln auch selbst Da-
ten iiber Angreifer. Die Qualitét der ex-
ternen Quellen hingt sowohl von ihrer
Anzahl und Giite als auch von den dafiir
reservierten Personalressourcen ab. Ei-
gene Teams, die nichts anderes tun, iiber-
zeugen mehr als Analysten, die nur dann
Threat Hunting durchfithren, wenn ge-
rade nichts anderes zu tun ist.

Viele Managed-SOC-Anbieter bieten
auch Incident-Response- und Forensik-
leistungen selbst oder durch Dritte an.
Fiir einen Vergleich dieser Leistungen
wire eine eigene Tabelle mit vielen Kri-
terien notig, sodass dieser Bereich hier
nur am Rande mitbetrachtet wird. Zu-
dem gibt es durchaus auch Argumente
fiir die Trennung von SOC-Services von
Incident-Response-Services: Zum Bei-
spiel ist die 6rtliche Ndhe zum Kunden,
die bei einem SOC-Service heutzutage
relativ unwichtig ist, bei einem IR-Ein-
satz durchaus relevant. Bei einem kriti-
schen Vorfall wire es von Nachteil, wenn
die Spezialisten beispielsweise erst aus
England einfliegen miissten und dadurch
wertvolle Zeit verloren geht. Qualifi-
zierte Incident-Response- und Forensik-
dienstleister werden in Deutschland
auch vom BSI gepriift und 6ffentlich
gelistet. In der Tabelle wird lediglich be-
riicksichtigt, ob eine solche Dienstleis-
tung angeboten wird oder nicht.

Schwachstellenmanagement ist als op-
tionaler Service bei vielen Dienstleistern
vorhanden. Die Tabelle zeigt, ob und mit
welchen Tools sie diese Leistung anbie-
ten. Ob die Auslagerung an einen fremden
Dienstleister iiberhaupt sinnvoll ist,
bleibt individuell zu beantworten. Fiir
weitere Details zum Thema Schwachstel-
lenmanagement sei daher auf die ent-
sprechenden iX-Artikel verwiesen [2, 3].

Kunden suchen sich nicht nur ihre
Dienstleister nach speziellen Kriterien
aus. Manche Dienstleister spezialisieren
sich auf kleine oder groffe Kunden und
fordern eine Mindest- oder Maximal-
anzahl an Mitarbeitern oder Endgeréten.
Ebenso haben einige Anbieter inhaltliche
Spezialgebiete, beispielsweise die Uber-
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wachung von OT-Systemen. Ein solcher
Fokus kann hilfreich fiir die grobe erste
Orientierung bei der Anbieterauswahl
sein, sollte aber nicht als Ausschlusskrite-
rium dienen, da diese Festlegung oft eher
Marketinggriinde hat.

Die Spalte ,Basis fiir Preismodell
zeigt, wie die Kosten kalkuliert werden
konnen. ,,Entity“bedeutet, die Preise wer-
den auf Basis der Anzahl der Endgerite
oder Nutzer kalkuliert. ,Volumen hinge-
gen sagt aus, dass die Menge der einge-
speisten Logdaten mafgeblich fiir die H6-
he des Preises ist. Einige Anbieter beprei-
sen ihren Service auch anhand der Anzahl
der auftretenden Alarme oder der Anzahl
der eingesetzten Use Cases. Bei der An-
gabe ,,Aufwandsschitzung” kalkuliert der
Dienstleister die Preise vorab individuell
anhand seines potenziellen Aufwands.

Nicht zuletzt ist die Erkennungsquali-
tat ausschlaggebend fiir einen zufrieden-
stellenden SOC-Service. Dafiir kénnen
die genannten Kriterien aber nur indi-
rekte Hinweise geben. Ob ein SOC An-
griffe tatsichlich erkennt, kdnnen allen-
falls Simulationen wie Red Team Assess-
ments zeigen. (ur@ix.de)
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