Security

Pentesting und Co. -
Sicherheitstests auf
verschiedenen Levels

Infolge des zunehmenden Drucks durch Angriffe professioneller
Ransomwaregruppen steigt fiir Firmen und dffentliche Einrich-
tungen die Notwendigkeit, die eigene Organisation resilienter zu
machen. Ein Weg dahin fiihrt Gber Pentesting und technische

Priifungen wie Red Teaming.

Von Hagen Molzer

B Angesichts der sich hdufenden ge-
zielten Angriffe durch kompetente und
motivierte Angreifergruppen, auch APTs
(Advanced Persistent Threats) genannt,
miissen Unternehmen reagieren. Um
ihre Geschiftsablaufe zu schiitzen, miis-
sen sie ihre Risiken und Schwachstellen
kennen und Maffnahmen zur Behebung
oder Reduzierung des Risikos ergreifen.
Bewihrte Mittel dafiir sind die viel-
faltigen technischen Priifungsarten wie
Schwachstellenscans, Pentesting oder
Red Teaming. Welche kommen fiir ver-
schiedene Organisationen, abhéngig von
ihrem Reifegrad, infrage?

Die Reihenfolge der nachfolgend be-
schriebenen Varianten technischer Si-
cherheitspriifungen orientiert sich an
ihrer Komplexitit sowie dem nétigen
Reifegrad der Organisation in Bezug auf
die implementierten Sicherheitsmafi-
nahmen und gegebenenfalls vorberei-
tend durchgefiihrte Priifungen. Die zu-
erst beschriebenen Priifarten sind also
grundlegend und weniger komplex, wih-
rend die zuletzt genannten nur fiir grofie
Finanzdienstleister sinnvoll sind, die
verschiedene Regularien erfiillen miis-
sen und deren IT-Security-Mafinahmen
bereits einen sehr hohen Reifegrad auf-
weisen.

Netzwerk- und
Schwachstellenscans

Die einfachste Form der Uberpriifung
besteht aus Netzwerk- und Schwachstel-
lenscans. Mit einem gingigen Schwach-
stellenscanner priift man damit regel-
mifRig die eigene Infrastruktur auf Lii-
cken. Diese Scanner finden beispielswei-
severaltete und schwachstellenbehaftete
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Software- und Betriebssystemversionen
oder offensichtliche Liicken in deren
Konfiguration.

Dies ist die grundlegendste Form ei-
nes Sicherheitstests, die jede Organisa-
tion regelmiRig durchfiihren sollte. Da-
bei sollte zunichst die aus dem Internet
erreichbare Infrastruktur gepriift wer-
den, da diese Systeme am exponiertes-
ten sind, Im néichsten Schritt folgt dann
das interne Netzwerk.

Die Scans erfordern vergleichsweise
wenig Aufwand, auch externe Dienst-
leister kénnen sie durchfiihren. Diese
iibernehmen auch die Aufbereitung der
Scanergebnisse und verifizieren, ob es
sich bei den Befunden um False Posi-
tives handelt oder ob tatséichlich Hand-
lungsbedarfbesteht.

Die eigentliche Arbeit beginnt jedoch
erst nach diesen Sicherheitsscans und
umfasst zum Beispiel:

« das Priorisieren von Maffnahmen unter
Hinzuziehen der jeweiligen Systemver-
antwortlichen,

= das Planen und Aufspielen von Updates
fiir die veralteten Betriebssystem- und
Softwareversionen sowie

» das Planen und Durchfiihren von Kon-
figurationsanpassungen zur Behebung
der Schwachstellen.

Als Ergebnis erhidlt man eine sehr

breite, aber oberflichliche Ubersicht

zu Schwachstellen in der IT-Infrastruk-
tur auf Dienstebene. Auf weniger of-
fensichtliche Schwachstellen, beispiels-
weise in spezifischen Webanwendungen
oder in iiber das Netzwerk erreichba-
ren Diensten, wird nicht gepriift. Be-
ziiglich des Reifegrades erfordert diese

Sicherheitsiiberpriifung keine Voraus-

setzungen.

Penetrationstests spezifischer
Anwendungen und Dienste

Hierbei konzentriert sich der Penetra-
tionstester auf eine oder wenige Web-
anwendungen oder konkrete Dienste
und sucht, grofitenteils manuell, nach
Schwachstellen in den Priifobjekten.
Findet er welche, versucht er sie auszu-
nutzen, gegebenenfalls nach Riickspra-
che mit dem beauftragenden Unterneh-
men, um das von der Schwachstelle aus-
gehende Risiko zu belegen.

Ziel ist hier, auf effiziente Weise mog-
lichst viele Schwachstellen zu finden.
Typischerweise stellt das Unternehmen
Zugangsdaten bereit, damit die Tester
mit wenig Aufwand auch Schwachstel-
len finden, die hinter einer Benutzer-
anmeldung liegen. Auch hier sollte die
Organisation zunichst mit dem Uber-
priifen offentlich erreichbarer Weban-
wendungen und Dienste beginnen.

Das Resultat besteht aus einem klas-
sischen Penetrationstestbericht mit den
gefundenen technischen Schwachstellen
und Empfehlungen zur Behebung. Die
Dokumentation einer Schwachstelle um-
fasst eine detaillierte Beschreibung des
Sachstands, Informationen zur Ausnut-
zung sowie eine Einschitzung der Kriti-
kalitdt und potenziellen Auswirkungen
einer Ausnutzung. Auch diese Sicher-
heitsiiberpriifung erfordert beziiglich
des Reifegrades keine Voraussetzungen.

Innentdteranalyse: Assumed-
Breach-Penetrationstest

Bei dieser Priifart simuliert der Tester,
dass ein Angreifer bereits Zugriff auf das
interne Netzwerk hat und itber Zugangs-
daten eines reguléren Benutzers ver-
fiigt. Davon ausgehend untersucht er das
interne Netzwerk auf Schwachstellen.
Dabei versucht er typischerweise ein
oder mehrere mit der Organisation ab-
gestimmte Ziele zu erreichen, etwa die
vollstindige Kompromittierung der Ac-
tive-Directory-Doméne. Die Doménen-
infrastruktur ist somit hiufig eines der
Hauptziele fiir Lateral-Movement- und
Privilege-Escalation-Angriffe.

Die iibergeordnete Aufgabe des Pene-
trationstesters ist es, moglichst viele
Schwachstellen zu finden, auszunutzen
und gegebenenfalls zu verketten, um am
Ende eines solchen Angriffspfads das
oder die vereinbarten Ziele zu erreichen,
Im klassischen Durchfithrungsmodus
weifl das Administrationsteam des Kun-
den {iber die Tests Bescheid, sodass es
potenziell ausgeléste Alarme ignoriert
und keine Gegenmafinahmen ergreift,
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Der Penetrationstester kann somit effi-
zient vorgehen, da die Angriffe nicht un-
entdeckt bleiben miissen. Dadurch fin-
det er potenziell mehr Schwachstellen in
kiirzerer Zeit.

Im Stealthy-Modus ist das anders. Hier
soll der Penetrationstester die verein-
barten Ziele unerkannt erreichen, dazu
muss er vorsichtiger und langsamer vor-
gehen. Das bedeutet oft, dass er weniger
Schwachstellen findet oder fiir das Pro-
jekt mehr Zeit veranschlagen muss. Der
Vorteil fiir den Kunden ist aber, dass er
gleichzeitig seine Maffnahmen zur An-
griffserkennung und Alarmierung testet.
Das kann interessante Ergebnisse liefern,
insbesondere wenn Angriffserkennung
und Reaktion an externe Dienstleister
wie Managed Security Service Provider
ausgelagert wurden. Sollte der Penetra-
tionstester ,auffliegen®, wird in den klas-
sischen Modus gewechselt, um effizient
nach weiteren Schwachstellen zu suchen.

Hiufig fiihrt man diese Uberpriifung
auch , Stealthy to Loud® durch, also mit
dem Ziel, spiitestens am Ende der Uber-
priifung auf jeden Fall einen Alarm aus-
zuldsen. Das gibt der Organisation ei-
nerseits eine grobe Orientierung darin,
wo sich die Alarmschwelle befindet, und
anderseits kann die Reaktion auf Alar-
me durch die Verteidiger zuverlissig be-
obachtet werden.

Am Ende steht ein klassischer Pene-
trationstestbericht mit den technischen
und konzeptionellen Befunden, denn
héufig kann man aus den gefundenen
Schwachstellen auch auf konzeptionelle
Schwachstellen schlieffen - einschlie3-
lich Empfehlungen zur Behebung. Falls
gewiinscht, kann der Tester eine detail-
lierte Liste der durchgefithrten Angriffe
erstellen. Damit kann der Kunde im
Nachgang nach Spuren der Angriffe in
Logdateien und Produkten zur Angriffs-
erkennung suchen.

Anforderungen an den Reifegrad fiir
den klassischen Modus der Uberpriifung
gibt es keine. Fiir den Stealthy- oder
Stealthy-to-Loud-Modus sollten aber
Mafinahmen zur Angriffserkennung
und Reaktion implementiert sein, bei-
spielsweise ein EDR- oder XDR-System
(Endpoint Detection and Response, Ex-
tended Detection and Response), ein
SIEM (Security Information and Event
Management) oder es muss ein MSSP-
Dienstleister angebunden und beauf-
tragt sein.

Lernen mit War Gaming

Beim War Gaming geht es nicht darum,

technische Schwachstellen aufzudecken,
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Penetrationstests von Anwendungen
RTAs kdnnen sinnvolle
Netzwerkscans Vorbereitung hierauf sein.

:

Reifegrad des Unternehmens

Die verschiedenen Priifungsarten erfordern unterschiedliche Voraussetzungen und da-
mit Reifegrade in einem Unternehmen. Zu den herausforderndsten Sicherheitstests
gehdren das Red-Team-Assessment (RTA) und seine Weiterentwicklung, das Threat-led

Penetration Testing (TLPT).

sondern darum, das Blue Team (siehe un-

ten) zu trainieren. Dabei wird ein reales

Angriffsszenario simuliert. Um so eine

Angriffskette vollstindig durchlaufen zu

kénnen, kann es sogar sinnvoll sein, tem-

porér bestimmte realitdtsnahe Schwach-
stellen speziell fiir dieses Szenario zu
schaffen. Somit kann das Blue Team die

Reaktion auf einen Sicherheitsvorfall un-

ter ,realen” Bedingungen in der eigenen

Umgebung trainieren. .

Bei dieser Art Sicherheitstests sind
verschiedene Teams beteiligt, deren Rol-
le mit einer Farbe assoziiert wird:

* Das Red Team sind die Angreifer (bei-
spielsweise die Penetrationstester ei-
nes externen Dienstleisters).

¢ Das Blue Team sind die Verteidiger.

¢ Das White Team sind die Personen, die
auf Unternehmensseite in die Projekt-
durchfiihrung eingeweiht sind.

* Beim Purple Teaming interagieren Mit-
glieder des roten und des blauen Teams
und simulieren reale Angriffe.

Zundchst planen die Angreifer zusam-

men mit dem White Team ein Angriffs-

szenario, das am Tag der Durchfiithrung
des Projekts in der produktiven Umge-
bung des Kundenunternehmens abge-
spielt wird. Ein simples Beispiel: Ein
Mitarbeiter erhilt eine Phishingmail
mit der Aufforderung, eine Schadsoft-
ware auszufiihren. Ein in die Ubung ein-
geweihter Mitarbeiter simuliert das Op-
fer und befolgt die Anweisungen. So er-
hélt der Angreifer Zugriff auf das interne

Netzwerk und beginnt mit den im Vor-

feld mit dem White Team abgestimmten

Lateral-Movement-Angriffen. Dabei 16st

er absichtlich Alarme aus und bewegt
sich weiter im Netzwerk, um am Ende
auf einem speziell fiir die Ubung instal-
lierten Server eine Demo-Ransomware
auszufiihren.

Learning by Doing

Zusitzlich ist ein weiterer Penetrations-

tester involviert, der das Blue Team vor

Ort beobachtet. Er befindet sich im sel-

ben Raum, kennt das Angriffsszenario,

macht sich Notizen zur Vorfallsbearbei-
tung, gibt aber keine Tipps. Das Blue

Team weifd zwar von der Durchfiihrung

der Ubung, hat aber keine Informatio-

nen iiber den Inhalt des Szenarios. Da-
raus leitet sich iibrigens auch der Name

Purple Teaming ab, denn die Mischung

der Farben Red und Blue ergibt Purple.
Der Beobachter achtet beispielsweise

« auf Abldufe und Aufgabenverteilung im
Blue Team;

* darauf, wie die Vorfallsbehandlung do-
kumentiert wird;

« darauf, ob eventuell festgelegte Abliu-
fe eingehalten und Playbooks befolgt
werden;

+ auf die Effizienz der Analyse;

» auf die Kommunikation mit anderen
Bereichen der Organisation.

Zum Tagesabschluss findet eine Bespre-

chung mit dem Angreifer, den Verteidi-

gern und dem Beobachter statt, in der
der Ablauf der UTbung besprochen wird.

Das wertvollste Ergebnis der Durch-

fithrung eines solchen Projekts sind die

Erfahrungen, die das Blue Team im Rah-

men der Bearbeitung sammelt. Ergéinzt
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wird das durch die Erkenntnisse des
Beobachters, die in einem Abschluss-
dokument zusammengefasst werden. Er
hilt auch fest, wo noch Verbesserungs-
potenzial besteht, etwa in der team-
internen Organisation und Kommunika-
tion unter Stress, der Verwendung tech-
nischer Werkzeuge, der Dokumentation
der Vorfallsbehandlung, beim Vorgehen
bei der technischen Analyse oder im Be-
heben blinder Flecken in der Angriffs-
erkennung.

Zur Durchfithrung eines Purple Tea-
ming sollte eine Organisation bereits die
oben genannten Mafinahmen zur An-
griffserkennung (EDR/XDR et cetera)
umgesetzt oder einen MSSP eingebun-
den haben. Aufferdem sollten grundle-
gende Prozesse und Verantwortlichkei-
ten zur Vorfallsbearbeitung definiert
und implementiert sein. Es ist sinnvoll,
diese Ubung regelmifRig zu wiederholen
(ein- oder zweimal im Jahr), um das Ge-
lernte zu festigen und die Schwierigkeit
der Szenarien steigern zu kénnen,

Red Teaming

Red Teaming bezeichnet eine ganzheit-
liche Simulation eines Angriffs durch ei-
nen motivierten und kompetenten An-
greifer. Dabei simuliert das Red Team
verschiedene TTPs (Tactics, Techniques
and Procedures) entlang der typischen
Phasen eines Angriffs nach dem MITRE
ATT&CK Framework: Reconnaissance,
Initial Access, Lateral Movement, Privi-
lege Escalation, Persistence, Exfiltration
und Impact.

Beteiligt sind das Red, das Blue und
das White Team, wobei das Blue Team in
diesem Fall nicht eingeweiht ist. So wer-
den die Reaktionsfdhigkeit und die Pro-
zesse unter moglichst realen Bedingun-
gen gepriift.

Um den initialen Zugriff auf das in-
terne Netzwerk zu bekommen, fithrt das
Red Team h#ufig auf Social Engineering
basierende Angriffe wie Phishing oder
Vishing (Phishing per Sprachanruf)
durch oder es versucht, in ein Gebdu-
de der Organisation zu gelangen, An-
schlieflend sucht es nach technischen
Schwachstellen im internen Netzwerk
und nutzt sie aus. Dabei versucht das
Red Team, unter dem Radar der Erken-
nungstechnik und des Blue Teams zu
bleiben. Der Zweck: die vom Kunden
vorgegebenen Ziele unerkannt zu er-
reichen. Im besten Fall ergibt sich im
Rahmen des Projekts ein Katz-und-
Maus-Spiel, wobei das Blue Team an
verschiedenen Stellen auf den Angriff
aufmerksam wird, Gegenmafinahmen
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ergreift und so seine Reaktionsfahigkei-
ten trainiert.

Fliegender Wechsel

Falls das Red Team seine Ziele ziigig und
unerkannt erreicht, kann in Riickspra-
che mit dem White Team in den War-
Gaming-Modus gewechselt werden, in
dem dann nach weiteren Schwachstellen
gesucht, jetzt aber absichtlich auffalliger
vorgegangen wird. Typischerweise er-
streckt sich ein Red-Team-Assessment
iiber einen lingeren Zeitraum, etwa
mehrere Monate, sodass das Red Team
flexibel auf verschiedene Eventualititen
reagieren kann.

Das Abschlussdokument enthilt neben
einem klassischen Penetrationstestbe-
richt mit den technischen Schwachstel-
len auch die gewonnenen Erkenntnisse
des Red Teams iiber Verbesserungs-
potenziale bei Incident-Response-Maf3-
nahmen, blinde Flecken in der Angriffs-
erkennung und Details zu den durch-
gefithrten Angriffen. So kénnen die Ver-
teidiger im Nachgang priifen, wie es zu
den blinden Flecken kommen konnte.
Im Rahmen eines ausfiihrlichen Blue-
Team-Workshops besprechen die An-
greifer und Verteidiger am Ende eines
Projekts noch einmal detailliert das Vor-
gehen, die Mafinahmen und die jeweili-
gen Lessons Learned.

Eine Ubung fiir Unternehmen
mit hherem Reifegrad

Bei einem Red-Team-Assessment sind
idhnliche Voraussetzungen erforderlich
wie beim War Gaming. Zusitzlich soll-
ten im Vorfeld mindestens ein, eventuell
aber auch schon mehrere Assumed-
Breach-Penetrationstests durchgefiithrt
worden sein, in deren Folge offensicht-
liche Schwachstellen behoben wurden.

Red-Team-Assessments und War Ga-
ming kénnen sich auch sehr gut ergén-
zen, Wihrend beim War Gaming der
Schwerpunkt vor allem auf das Training
des Blue Teams gelegt wird, erfolgt beim
Red Teaming durch den ganzheitlichen
Ansatz mit sehr offenem Umfang zu-
sitzlich eine Suche nach technischen
Schwachstellen. Es ist im Vergleich das
aufwendigere Projekt.

Um den Aufwand merklich zu reduzie-
ren, ohne die Priiftiefe und -breite zu be-
eintrichtigen, kann das Red Teaming
auch in kompakter Form durchgefiihrt
werden. In diesem Fall verzichtet das Red
Team auf eine umfangreiche Informa-
tionsgewinnungsphase; stattdessen stellt
das White Team die erforderlichen Infor-

mationen bereit, etwa Mitarbeiterlisten,
Informationen zur Firmenstruktur oder
Bilder von Mitarbeiterausweisen.

Soll der Aufwand noch weiter redu-
ziert oder iiber einen lingeren Zeitraum
gestreckt werden, kann man das Assess-
ment auch in zwei Teile aufteilen. Der
erste Teil ist ein ,Initial-Access-Pene-
trationstest” mit dem Ziel, den initialen
Zugriff auf das interne Netzwerk und
Zugangsdaten von reguldren Benutzern
zu erhalten. Zu einem spéteren Zeit-
punkt kénnen im zweiten Teil dann die
gewonnenen Resultate dazu dienen, mit
einem Stealthy-Assumed-Breach-Pene-
trationstest weiterzumachen.

Red Teaming
fir die Finanzbranche

Fiir regulierte Organisationen der Fi-
nanzbranche sind zwei weitere Red-Tea-
ming-Varianten relevant: zum einen nach
dem EU-Framework TIBER (Threat In-
telligence-based Ethical Red Teaming),
zum andern das TLPT (Threat-led Pene-
tration Testing) nach DORA (Digital
Operational Resilience Act).

Vorgehen, Ziele und Ergebnis decken
sich mit denen eines Red Teaming, je-
doch betten sie sich in ein grofieres
Framework ein und sind aufwendiger. So
wird hier ein gréferes Augenmerk auf
die Vorgehensweisen (TTPs) von An-
greifergruppen gelegt, bei denen die
Wahrscheinlichkeit héher ist, dass die
Organisation tatséichlich ins Faden-
kreuz dieser Gruppen gerit. Aufierdem
wird das Projekt zum Beispiel von der
Deutschen Bundesbank begleitet, die am
Ende eine Durchfithrungsbestitigung
ausstellt.

Perspektivisch ist davon auszugehen,
dass die BaFin kiinftig mehr und mehr
Finanzinstitute dazu verpflichten wird,
TLPTs durchzufithren und alle drei
Jahre zu wiederholen. Es kann also
sinnvoll sein, sich mit ,kleineren Uber-
priifungen wie reguldren Red Teamings
oder War Gaming darauf vorzubereiten,
noch bevor die Aufsichtsbehdrden zu-
schauen. (ur@ix.de)
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