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Technisch geriistet: Tools
fiir Incident Response

Incident Response und Forensik erfordern komplexe Prozesse
und spezielle Werkzeuge. Welche Arten von Tools sind bei
der Bewdltigung von Sicherheitsvorfallen hilfreich und wofr
kdnnen sie jeweils eingesetzt werden?

Von Joshua Tiago

B 1T-Sicherheitsvorfille effektiv zu
behandeln, erfordert viel Vorbereitung,
einen klar definierten Incident-Res-
ponse-Plan, erprobte Prozesse, geschul-
tes Personal und am Ende natiirlich
technische Fihigkeiten und Werkzeuge.
Wie in anderen Bereichen gilt auch hier:
Je komplexer das Problem ist, desto spe-
zieller sind die dafiir benétigten Tools.
Gingige Werkzeuge aus anderen IT-Be-
reichen kommen schnell an ihre Gren-
zen und kénnen viele Anforderungen
fiir die Bewiltigung von Sicherheitsvor-
fallen und deren Analyse nicht oder nur
bedingt erfiillen. Grundsétzlich unter-
scheidet man zwischen Tools fiir Inci-
dent Response (IR) und solchen der Fo-
rensik. Eine Ubersicht iiber die wich-
tigsten Werkzeuge aus diesen Bereichen
zeigt die Tabelle.

Die Aufgaben der Incident Response
bestehen im Wesentlichen darin, Sicher-
heitsvorfille schnell zu bewerten, das
Ausmafd des Vorfalls zu ermitteln und
entsprechende Mafinahmen zur Ein-
dédmmung einzuleiten. Werkzeuge in die-
ser Kategorie dienen primér dem Sam-
meln und schnellen Analysieren foren-
sisch relevanter Artefakte.

EDR: Angriffe zeitnah entdecken

Ein in dieser Kategorie besonders her-
vorzuhebendes Werkzeug ist Endpoint
Detection and Response (kurz EDR).
Produkte dieser Art sollen Angriffe nach
Moglichkeit sehr frith erkennen und
im besten Fall vollsténdig unterbinden.
Fiir Mitglieder eines Incident-Response-
Teams bieten sie in der Regel aber noch
viel mehr Méglichkeiten. Die Agenten
der EDR-Software werden auf den zu
schiitzenden Endgeriten installiert und
dienen fortan als eine Art Sensor. Uber
eine zentrale Webkonsole lassen sich
Informationen zu den einzelnen End-
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geriten abfragen. Dadurch kann das IR-
Team zum Beispiel im Rahmen eines
Sicherheitsvorfalls analysieren, welche
Prozesse zum Zeitpunkt des Vorfalls lie-
fen, welche Netzwerkverbindungen be-
standen und auf welche Dateien zuge-
griffen wurde.

Systeme isolieren, Artefakte
sichern

Die meisten EDR-Tools ermdglichen
Querys in einer speziellen Abfragespra-
che, beispielsweise KQL (Kusto Query
Language). Analysten haben dadurch
die Moglichkeit, sehr granular spezifi-
sche Informationen iiber die Webkonsole
zu erhalten. Typischerweise haben IR-
Teams bereits im Vorfeld Abfragen defi-
niert und getestet, um die erforderlichen
Informationen im Ernstfall schnell ein-
zuholen. Dariiber gestatten es viele EDR-
Produkte, bei Bedarf Systeme zu iso-
lieren und weitere IR-Werkzeuge oder
IR-Skripte auf dem jeweiligen Host di-
rekt auszufithren. Damit kann man bei-
spielsweise schnell ein Abbild des Haupt-
speichers erstellen oder weitere Arte-
fakte sichern.

Eine vollstindige forensische Analyse
eines Systems dauert oft lange, doch bei
einem Vorfall sind schnelle Erkennt-
nisse gefragt. Ein maoglicher Ausweg
besteht darin, zu Beginn eines Vorfalls
nur einen kleineren Teil relevanter Arte-
fakte zu sichern und zu analysieren. Die-
ses sogenannte Triage-Image enthiilt de-
taillierte Artefakte, die dem Analysten
als Grundlage fiir ein schnelles Bild der
Lage dienen.

Typischerweise enthilt ein Triage-
Image das Abbild des Hauptspeichers
oder Teile davon, viele Artefakte aus
dem Profil des betroffenen Benutzers auf
dem System, Logdaten und weitere Sys-
teminformationen. Darunter befinden

sich auch Dinge wie die Browserhistorie,
Informationen zu Prozessen, krypto-
grafisches Schliisselmaterial und vieles
mehr. In vielen Fillen reichen diese In-
formationen fiir eine Erstbewertung
aus. Je nach Vorfall kann das Team dann
entscheiden, ob eine tiefer gehende und
vollstindige forensische Analyse not-
wendig ist.

In der Praxis werden bei Bedarf spezi-
elle Werkzeuge auf dem betroffenen Sys-
tem ausgefiihrt, um ein solches Abbild
zu erstellen. Das sind in der Regel kleine
ausfiihrbare Programme, die Teil einer
Software oder Plattform fiir Incident
Response und Forensik sind. Diese Kol-
lektoren werden {iblicherweise iiber die
bereits vorhandene Softwareverteilung,
EDR-Software oder andere Automatis-
men auf das Endgerit gebracht und aus-
gefiihrt. Je nach Werkzeug lisst sich de-
tailliert auswéhlen, welche Artefakte im
Triage-Image enthalten sein sollen.

Die Erstellung des Triage-Abbilds dau-
ert meist nur wenige Minuten. Neben
dem Hauptspeicher kann man explizit
weitere Artefakte wie den Browserver-
lauf auswiihlen. Je nachdem, welche Ar-
tefakte gesichert wurden, betréigt dessen
Grofie wenige Hundert Megabyte bis zu
einigen Gigabyte. Um die Ergebnisse aus-
zuwerten, muss man das Image mittels
der Analysesoftware des Herstellers wei-
terverarbeiten. Manche Werkzeuge be-
schriinken sich darauf, die gewiinschten
Artefakte zu sichern. Andere gehen einen
Schritt weiter und analysieren und be-
werten automatisch Artefakte, die mog-
licherweise in Zusammenhang mit Mal-
ware stehen.

Systeme méglichst nicht
verandern

Ein solches Abbild sollte man nicht auf
dem Zielsystem speichern, denn es gilt
der Grundsatz, im Rahmen von Inci-
dent-Response-Mafinahmen das zu un-
tersuchende System so wenig wie mdg-
lich zu verindern. Aufferdem muss das
Sicherheitsteam das zu untersuchende
System als bereits kompromittiert er-
achten. Das Abbild gehért also auf einen
externen Datentriger oder auf ein Netz-
laufwerk. Bei einem groflen Vorfall, bei
dem mehrere Systeme betroffen sind,
kann das erheblichen Aufwand bedeu-
ten. Bei einigen Tools kann man des-
halb die erstellten Abbilder direkt in die
Cloud des Anbieters hochladen. In man-
chen Szenarien ist das die schnellste und
effizienteste Moglichkeit, um viele Tri-
age-Images gleichzeitig zu erstellen und
zu sichern.
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Tools fiir Incident Response und Forensik
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Eine strukturierte Herangehensweise
zur Bearbeitung von Sicherheitsvorfil-
len erfordert eine detaillierte und voll-
stindige Dokumentation der Erkennt-
nisse, Absprachen und Mafinahmen
wihrend eines Vorfalls. Anerkannte
Standards wie die Norm ISO 27035 (In-
formation Technology - Information Se-
curity Incident Management) beschrei-
ben, welche Informationen wihrend
eines Vorfalls zu erheben und festzuhal-
ten sind. Die Norm schreibt dafiir keine
spezifischen Werkzeuge oder Techno-
logien vor.

Abgestimmtes Vorgehen mit
Case Management und SOAR

Fiir IR-Teams, die nur sehr selten Si-
cherheitsvorfille bearbeiten, eignen sich
im einfachsten Fall Excel-Tabellen, ein-
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fache Datenbankanwendungen oder ein
bestehendes Ticketingsystem. Fiir mitt-
lere und gréfere IR-Teams lohnt sich al-
lerdings ein genauer Blick auf Case-Ma-
nagement-Plattformen und Werkzeuge
fiir Security Orchestration, Automation
and Response (SOAR).

Eine Case-Management-Plattform fiir
Incident Response ist eine spezialisierte
Anwendung als zentrale Schaltstelle fiir
IR- und SOC-Teams, in der sich Sicher-
heitsvorfille strukturiert erfassen, do-
kumentieren und nachverfolgen lassen.
Jeder Sicherheitsvorfall wird als eigener
»Case“ angelegt und enthilt alle rele-
vanten Informationen zum Vorfall - wie
ermittelte Indicators of Compromise
(ToCs), Absprachen, Erkenntnisse aus
Analysen, umgesetzte Mafnahmen und
viele Metadaten. Auflerdem lassen sich
in einer solchen Plattform Aufgaben an

Mitglieder des IR-Teams delegieren und
nachverfolgen.

Manche Plattformen dienen nicht nur
der Dokumentation, sondern bieten da-
riiber hinaus Schnittstellen zu weiteren
Diensten, die die erfassten IoCs bei Be-
darfiiberpriifen konnen - zum Beispiel,
ob eine bestimmte Datei bei Diensten
wie VirusTotal bekannt ist oder ob eine
IP-Adresse, Domain oder E-Mail-Adres-
se im Kontext anderer Vorfille in Er-
scheinung getreten ist. Die Moglich-
keiten der Integration sind je nach Platt-
form sehr umfangreich und reichen
von Anbindungen an SOAR-Produkte

- und MISP Threat Intelligence Feeds

(Malware Information Sharing Plat-
form) bis hin zur Integration in EDR-
Software.

SOAR-Werkzeuge helfen IR-Teams da-
bei, automatisch festgelegte Ablidufe in

135




Security

iX-Workshop ,,Digital Forensics und Incident Response”

Cybervorfalle wie Phishing, Ransomware oder gehackte E-Mail-Konten geharen fiir
IT-Abteilungen langst zum Alltag. Im zweitdgigen Online-Workshop von Johann Rabbow
lernen Administratoren, wie sie im Ernstfall schnell, strukturiert und technisch fundiert re-
agieren. Der Schwerpunkt liegt auf dem richtigen Umgang mit Vorfallen — von der ersten
Bewertung Uber die Sicherung forensischer Spuren bis hin zur Unterstiitzung bei der Riick-

kehr in den Normalbetrieb.

Dabei werden praxisnahe Ubungen mit echten Werkzeugen aus der | T-Forensik und Incident
Response durchgefiihrt, darunter YARA, SIGMA und KAPE. Die Teilnehmenden lernen, Ri-
siken wie verdachtige E-Mails, IP-Adressen oder Malware-Warnungen realistisch einzuschat-
zen, forensisch relevante Artefakte zu sichern und erste Bewertungen selbst vorzunehmen.

Anmeldung und Termine unter https://heise.de/s/8oMMB

Play- oder Runbooks auszufithren. Dabei
konnen diese Werkzeuge eigenstindig
Informationen einholen, Systeme berei-
nigen oder Accounts sperren, Bei man-
chen IR-Plattformen ist die Unterschei-
dung zwischen reiner Case-Manage-
ment-Plattform und SOAR-Werkzeug
nicht immer mdoglich, da manche beide
Anforderungen abdecken.

Im Open-Source-Bereich gibt es sehr
spannende und bewihrte Werkzeuge,
die insbesondere als Case-Management-
Plattform dienen, dariiber hinaus aber
viele Méglichkeiten zur Integration in
Drittanbieterprodukte und -dienste bie-
ten. Beispiele sind DFIR-IRIS und The-
Hive in der Community-Variante.

Werkzeuge fiir Forensik

Eine weitere Aufgabe im Kontext der
Vorfallsbehandlung besteht darin, zeit-
nah forensische Abbilder von Systemen
zu erstellen, um sie spiéter im Rahmen
einer forensischen Analyse zu untersu-
chen. Im Wesentlichen gibt es zwei eta-
blierte Verfahren dafiir: Live Imaging
und Dead Acquisition.

Die Methode Live Imaging sichert ei-
nen Datentriger im laufenden Betrieb.
Aus forensischer Sicht ist das nicht die
bevorzugte Variante, da wihrend des Si-
cherungsvorgangs versehentlich Daten
modifiziert oder geldscht werden kén-
nen. Aufferdem entstehen durch das Aus-
fithren des Werkzeugs zur Datensiche-
rung ungewollt Spuren auf dem betroffe-
nen System. In manchen Féllen ist diese
Variante allerdings die einzig mogliche.
Beispielsweise dann, wenn der zu si-
chernde Datentriiger eine Festplatten-
verschliisselung verwendet und der zu-
gehorige Schliissel nicht bekannt ist oder
wenn die SSD fest verlétet wurde und
deswegen nicht ohne Weiteres ausgebaut
werden kann. Allerdings gibt es Werk-
zeuge, die diese Hiirden beseitigen.
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Fiir die Dead-Acquisition-Methode
baut man den zu sichernden Datentriiger
aus dem System aus und klont ihn ent-
weder mit einem Hardwareduplizierer
oder schliefit ihn mit einem Write-Blo-
cker an eine Forensik-Workstation an
und dupliziert ihn. Beide Méglichkeiten
gewihrleisten, dass der Originaldaten-
triger niemals verdndert oder geléscht
werden kann. Der Hardwareduplizierer
bringt alles mit, was der Forensiker be-
notigt. Auf der einen Seite steckt man
den Originaldatentriger und auf der an-
deren Seite das Zielmedium ein. Eine
Oberfliche auf dem Display des Dupli-
zierers fithrt den Forensiker durch den
Sicherungsvorgang, der nach und nach
ein forensisches Abbild des Datentrigers
erstellt. Sofern kein Hardwareduplizie-
rer vorhanden ist, kann der Forensiker

den Originaldatentriger an einen Write-
Blocker anschlieflen und mit der Foren-
sik-Workstation verbinden und dann das
forensische Abbild erstellen.

Spitestens wenn es darum geht, einen
Datentriger forensisch zu untersuchen,
werden spezielle Werkzeuge bendétigt.
Andernfalls bleibt es bei der sprichwort-
lichen Suche nach der Nadel im Heu-
haufen. Jedes Betriebssystem speichert
Informationen zu allen erdenklichen
Vorgingen auf dem System an unter-
schiedlichen Orten. Fiir den Forensiker
ist nicht nur entscheidend zu wissen, wo
sich diese Artefakte befinden, sondern
auch, wie man sie extrahiert und inter-
pretiert. Tools helfen dabei, schnell und
strukturiert einzelne fiir die jeweilige
Untersuchung relevante Artefakte zu ex-
trahieren und in einem lesbaren Format
darzustellen. Forensiker kénnen aus ei-
ner Fiille von Werkzeugen wihlen, die
dafiir zur Verfiigung stehen. Sie lassen
sich prinzipiell in drei Kategorien eintei-
len: dezidierte Forensikdistributionen,
komplette Forensiksuiten oder einzelne
spezielle Werkzeuge, die dem Unix-Prin-
zip ,,One Tool for One Job“ folgen.

Die Distributionen enthalten eine Fiil-
le an Werkzeugen, um direkt mit der Un-
tersuchung zu beginnen. Der Forensiker
muss sich keine Sorgen um Abhiingig-
keiten der einzelnen Werkzeuge machen.
Die SIFT Workstation (SANS Investiga-
tive Forensic Toolkit) ist eine vom SANS
Institute bereitgestellte Sammlung kos-
tenloser und quelloffener Werkzeuge fiir
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Das Erstellen eines Festplattenabbilds - live oder bevorzugt am ausgebauten Daten-
triger - ist unumgdnglich fiir eine forensische Untersuchung.
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forensische Tétigkeiten. In Summe wer-
den mehr als 150 Werkzeuge speziell fiir
Forensik installiert.

Forensiksuiten sind Ldsungen, die alle
bendtigten Werkzeuge fiir die forensische
Analyse in einer integrierten Umgebung
mit einheitlicher Oberfliche bereitstel-
len. Der Vorteil liegt auf der Hand: Der
Analyst oder Forensiker muss sich nicht
mit vielen unterschiedlichen Werkzeu-
gen auseinandersetzen, sondern findet
schnell an einer Stelle die Informationen,
die fiir die Untersuchung relevant sind.
Typischerweise verfiigen diese Werk-
zeuge iiber Funktionen zum Erstellen
von Abbildern, zur Analyse von Daten-
tragern und speziellen Artefakten sowie
zum Anfertigen einer Zeitleiste.

Je nach Hersteller sind die Produkte
teilweise sehr teuer und somit eher fiir
grofiere IR-Teams, SOC-Anbieter oder
Dienstleister im Bereich Incident Res-
ponse und Forensik geeignet. In ihren
Kernfunktionen dhneln sich die meisten
Werkzeuge in dieser Kategorie. Manche
Tools sind jedoch besonders leicht anzu-
wenden, wihrend andere den Fokus auf
die Zusammenarbeit im Team an einem
Falllegen. Es lohnt sich, diverse Produk-

te zu evaluieren und anhand der eigenen
Anforderungen und Wiinsche zu verglei-
chen. Auch sind manche dieser Produkte
vorwiegend auf die Analyse von Win-
dows- und Linux-Systemen spezialisiert,
wihrend andere Hersteller den Fokus
auf mobile Endgerite legen.

One Tool for One Job

Unter dem bekannten Motto ,,One Tool
for One Job* werden Tools zusammenge-
fasst, die in der Regel nur eine einzige
Aufgabe haben. Das zeigt auch schon ihre
Problematik auf: Der Analyst muss wis-
sen, in welchen Artefakten die gesuchten
Informationen enthalten sind und mit
welchen Werkzeugen er die gewiinschten
Artefakte auslesen kann. Fiir Forensik-
einsteiger stellt das eine hohe Hiirde dar.
Experten hingegen kénnen in vielen Fil-
len kleine spezielle Tools verwenden, um
spezifische Aufgaben zu losen. Wer sich
darauf einlisst, eine der oben genannten
Forensikdistributionen zu verwenden,
wird automatisch viele dieser Werkzeuge
kennenlernen.

In den vergangenen Jahren ist der
Markt fiir Incident-Response- und Fo-

rensikprodukte stark gewachsen. Viele
Produkte lassen sich nicht mehr so ein-
fach in eine bestimmte Kategorie ein-
ordnen und erfiillen verschiedene Auf-
gaben. Wie in vielen anderen Bereichen
kann ein Werkzeug nur dann gute Er-
gebnisse liefern, wenn der Anwender es
sicher beherrscht und versteht, in wel-
chem Fall welches Werkzeug am besten
anzuwenden ist. Dies erfordert viel Er-
fahrung und Ubung. Aktuelle Tools fiir
Forensik erleichtern die Analyseaufga-
ben eines IR-Teams enorm. Mit den rich-
tigen Werkzeugen in den richtigen Hén-
den kénnen Sicherheitsvorfélle schnell
analysiert, bewertet und effizient behan-
delt werden. (ur@ix.de)
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