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Was tut sich bei der
Sicherheit?

IT-Security erfordert eine standige Uberpriifung und Weiter-
entwicklung von SicherheitsmaRnahmen. Wie ist der Stand
der Dinge bei Malware und Co. und was verandert sich durch
SOC-Architekturen und kiinstliche Intelligenz? Eine Analyse

im Unternehmenskontext.

Von Stefan Strobel

Bl Neue Entwicklungen in der IT fiih-
ren fast immer auch zu neuen Schwach-
stellen. Schnell nutzen Kriminelle sie
aus, um ihre Opfer zu betriigen oder um
in Unternehmensnetze einzudringen.
Durch die neuen Entwicklungen entste-
hen aber meist auch neue Sicherheits-
techniken, mit denen man sich vor An-
griffen schiitzen kann. Die Einfithrung
von Smartphones, der Trend zu Cloud-
Services oder die neuen technischen
Moglichkeiten durch kiinstliche Intelli-
genz zeigen dies deutlich. Aber auch un-
abhéngig von technischen Neuerungen
kann man einen Wettlauf zwischen An-
greifern und Verteidigern beobachten.

Schon lange im Fokus:
Authentisierung

Ein offensichtliches Beispiel ist die Au-
thentisierung. Nachdem vor langer Zeit
Passworter eingefithrt wurden, um un-
befugten Zugriff auf IT-Systeme zu ver-
hindern, wurden ihre Schwichen schnell
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ausgenutzt und Angreifer haben Pass-
worter mit Brute-Force-Angriffen erra-
ten. Erste Maflnahmen wie temporires
Sperren nach mehreren Fehlversuchen
hebelten sie mit Password Spraying oder
Phishing aus. Noch vor wenigen Jahren
galt dann eine Zwei-Faktor-Authenti-
sierung (2FA) als die Losung schlechthin.
Mittlerweile haben wohl fast alle Unter-
nehmen ihre externen Zugénge mit 2FA-
Token oder entsprechenden Apps auf

Smartphones abgesichert. Das wiederum
hat die Angreifer motiviert nachzuriis-
ten: Sie griffen beim Phishing per ,,Adver-
sary in the Middle” an, das gingige 2FA-
Methoden umgehen kann. Als Konse-
quenz sind Unternehmen gezwungen, ih-
re Anmeldungen auf phishingresistente
Methoden wie Passkeys oder FIDO-Keys
umzustellen.

Da sich also die Angriffe stéindig wei-
terentwickeln, dndert sich die Bedro-
hungslage permanent und damit auch
die Wirksamkeit der umgesetzten Si-
cherheitsmafnahmen. Aber auch die Ge-
setzgebung trégt ihren Teil zur perma-
nenten Anderung in der Securitybranche
bei. Stédndig neue Complianceframe-
works und Vorgaben erfordern ebenfalls
Anderungen sowohl in der Technik als
auch in der Organisation der Informa-
tionssicherheit.

Esist daher unabdingbar, sich standig
mit den Anderungen zu beschiftigen,
neue Trends und Buzzwords im Auge zu
behalten und aus der gednderten Bedro-
hungslage, der oft reduzierten Wirksam-
keit gerade erst eingefiihrter neuer Maf3-
nahmen und Vorschriften den Hand-
lungsbedarf fiir die eigene Organisation
abzuleiten. Dieser Artikel greift einige
der aktuellen Entwicklungen auf und
ordnet sie in den Kontext eines Unter-
nehmens ein.

Aktuelle Entwicklungen
bei Ransomware

Betrachtet man die derzeit auffilligsten
Angreifer - Kriminelle, die Unterneh-
men ihre Daten stehlen und verschliis-
seln, um dann Losegeld zu erpressen -, so
sind auch diese Ransomware-Akteure in
einem stindigen Wandel. Die einzelnen
Gruppierungen, die sich seit Jahren auf
Teilaspekte des kriminellen Okosystems
fokussiert haben, formieren sich stindig
neu, werden von international zusam-
menarbeitenden Polizeibehérden zer-
schlagen, von rivalisierenden Gruppie-
rungen gehackt oder verschwinden von
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»> Neue Entwicklungen in der IT gehen oft mit neuen Bedrohungstrends einher und
ziehen neue Klassen von Sicherungstechniken und Schutzprodukten nach sich.

» Die mittlere Zeit zwischen der Veréffentlichung eines Patches und der Ausnutzung
der damit behobenen Schwachstelle ist auf fiinf Tage gesunken.

> Viele Schwachstellen werden zudem meist schon als Zero Days fiir Angriffe genutzt. .

» Der erste Schritt zu mehr Sicherheit ist, sich kontinuierlich ber Trends und neue
Entwicklungen zu informieren und diese im eigenen Organisationskontext zu

bewerten.
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