Von Heiko Fritze

HEILBRONN Stefan Strobel ist im Prin-
zip der Chef von professionellen
Hackern: Etwa zwei Drittel seiner
Mitarbeiter versuchen tagtaglich, in
die IT-Systeme von Unternehmen
oder Behorden einzudringen. Aller-
dings nicht, um Schaden anzurich-
ten, Daten abzugreifen oder die An-
lagen zu verschliisseln und dann L6~
" segeld zu fordern: Die Firma Cirosec
kampft auf der guten Seite, sucht bei
‘ihren Kunden nach Schwachstellen
und behebt diese. Mehr als 80 Be-
schaftigte sind fiir das Unterneh-
men inzwischen tatig.

Wenn also eine App ein Update
fordert, weil eine Sicherheitsliicke
behoben werden soll, oder wenn in
den Nachrichten von Hackern die
Rede ist, die solch eine Liicke aus-
genutzt haben, dann weif Strobel,
wie so etwas aussieht. ,,Grundsitz-
lich handelt es sich um Program-
mierfehler,  Konfigurationsfehler

,Der Klassiker ist heute
der Programmierfehler.”

Stefan Strobel

oder Architekturdefizite®, erklart

der Geschéftsfiihrer.

Architekturfehler heif$t dabei aber

nicht, dass jemand beim Bau des Fir-
mengebaudes gepfuscht hat. Strobel
nennt ein Beispiel: Ein Autohaus hatte
auf seinem Server, iber den alle
Rechner der Standorte liefen, den Zu-
griff fiir seinen Internet-Dienstleister
offen gelassen. Fiir den Cirosec-Chef
grofier Leichtsinn: ,Jeder andere
kann auch versuchen, sich auf diesem
Weg im System anzumelden.*

Zweiter Faktor notig
Niemals diirfe der Zugang einfach
mit Name und Passwort mdglich
sein, es sei immer ein zweiter Faktor
zur Authentifizierung notig, warnt
er. Im konkreten Fall legten Hacker
den Server lahm, alles musste miih-
sam wieder aus Backup-Dateien
aufgebaut werden. Diesmal aller-
dings ohne einfachen Zugang fiir
den IT-Dienstleister.

Wenn eine
Zeile teure Folgen hat

Hacker nutzen oft Sicherheitsliicken - Cirosec hat
sich auf die Bekampfung spezialisiert
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Hacker arbeiten heutzutage auch mit KI, um Schwachstellen in Software und Firmennetzen zu finden.

,Der Klassiker ist heute aber der
Programmierfehler, erldutert der
Unternehmer: Programmierer
iibersehen manchmal, dass sich
durch geschicktes Agieren und raf-
finierte Eingaben das System aus-
tricksen lasse. Etwa in Suchanfrage-
Feldern: Da werden verschiedene
Begriffe normalerweise durch Se-
mikolon abgegrenzt. Wer aber nach
einem Begriff inklusive Semikolon
suchen ldsst, erhilt eine weitere
Suchoption - und kénne dort einen
kompletten Softwarebefehl ein-
geben. ,Festplatte verschliisseln®,
zum Beispiel. ,Es gibt immer noch
Entwickler, die in dieser Angelegen-
heit nicht richtig geschult sind*, be-
dauert Strobel.

Solche Fehler sind eher einfach
zu finden. Bei anderen hilft inzwi-
schen die KI: Sie kann viel schneller
typische Schwachstellen auch in

langen Codes ausfindig machen. Fa-
tal sei es etwa, wenn ein Unterneh-
men nicht die neueste Version sei-
ner Software verwendet. Die alte
werde ja aus guten. Griinden nicht
mehr ausgeliefert - meist, weil ein
Fehler vom Hersteller selbst ent-
deckt wurde. KI konne den alten mit
dem aktuellen Code rasch ver-
gleichen, die Unterschiede ausfin-
dig machen und die Liicken angrei-
fen. ,Manchmal sind das klitzekleine
Fehler - auf die Idee muss man erst
mal kommen*, sagt Strobel.

KI kann das. 2025 waren in einer

Datenbank fiir Softwarefehler etwas

mehr als 40.000 Schwachstellen
aufgefiihrt - aktuell sind es bereits
35.000 mehr, berichtet er. Das
machten sich einige sogar zunutze,
um sich etwas hinzuzuverdienen:
Sie melden entdeckte Schwachstel-
len dem Softwarehersteller, der je

nach Grad der Gefahr ein ,bug
bounty“, eine Belohnung fiir die
ehrlichen Finder, ausschiittet -
manchmal sogar in fiinfstelliger
Hohe. Daraus ist mittlerweile ein re-
gelrechter Markt entstanden, mit
offiziellen und inoffiziellen Platt-
formen. ,Inzwischen werden die
Hersteller mit Meldungen regel-
recht iberschwemmt®, erzahlt der
Cirosec-Chef. ,Ich hoffe, dass das
auch einmal wieder abflaut. Irgend-
wann dirfte KI ja alle Schwach-
stellen gefunden haben.”

Quanten-sichere Technologien
Bliebe noch Quantencomputing:
Eine Zeit lang hief? es, dass die neu-
artigen Rechner alle Verschliisse-
lungen tiberwinden koénnen. Doch
das war einmal - inzwischen gebe es
quanten-sichere Technologien, er-
lautert der Geschéftsfiihrer. Ob-
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wohl diese Art von Computern noch
kaum verbreitet und lange noch
nicht leistungsfihig genug ist, soll-
ten sich Unternehmen darauf ein-
stellen, warnt er. ,Solche Projekte
haben auch schon begonnen.*
Hacken hat jedenfalls - Hoch-
konjunktur: Vergangenes Jahr wa-
ren weltweit mindestens 8100 Fir-
men, Verwaltungen und Institutio-
nen betroffen, dieses Jahr sind es
bereits 7500 - und das letzte Quar-
tal hat gerade erst begonnen. ,Es
wird nicht weniger. Es flaut nicht
ab*, sagt Stefan Strobel. ,Aber KI ist
auch nicht das Ende der Welt. KI
kann nicht alles hacken - und man

braucht auch nicht KI, um sich zu .

schiitzen.” Sicherheitsrelevante Be-
triebe nutzen etwas ganz anderes:
das Zwiebelschalen-Prinzip - meh-
rere Umgebungen, bevor man in den
Kern vordringen kann.
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